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INTRODUZIONE

Quando nel corso di questi anni mi sono trovata a raccontare delle mie ricerche a chi,
estraneo al mondo del diritto, mi domandava quale fosse I’argomento della mia tesi di
dottorato, la reazione € spesso stata uno sguardo perplesso del mio interlocutore dopo
aver sentito che il titolo da me scelto per questo lavoro fosse “Intelligenza artificiale e
responsabilita penale”. Allo sguardo perplesso seguiva la domanda volta a capire in che
modo una tecnologia cosi nuova possa interessare al diritto. I dubbi del mio interlocutore
svanivano non appena declinavo il mio titolo con un esempio, solitamente ricorrendo a
situazioni di sinistri stradali con auto a guida assistita o automa. Vedevo allora
I’espressione che mi stava davanti e rivedevo la mia quando di questo argomento ho
deciso di occuparmi, la curiosita di trovare una risposta, di avere delle certezze e lo
stupore, dell’interlocutore, il quale, forse per la prima volta, iniziava a considerare il
diritto una scienza che stimolava anche il suo interesse. La meraviglia dell’interlocutore
era anche dettata dalla convinzione che il diritto si occupa “di diritto” e non di tecnologia,
almeno secondo la sua idea di persona estranea alla sfera giuridica. E, questo, un
pregiudizio che in molti hanno verso noi giuristi: la convinzione che studiamo una scienza
chiusa e che, perdipiu, adopera un linguaggio troppo formale per essere compreso.

Quando 10 ho scelto gli studi di giurisprudenza, 1’ho fatto perché gia allora per me il
diritto era vita, vita di relazione, di scambi, di fisiologie e patologie sociali.

In un mondo sempre piu tecnologico, il “mio” diritto non poteva allora non
interessarsi dei nuovi quesiti che la tecnologia pone al giurista.

Questo ha richiesto uno studio preliminare dedicato ai sistemi intelligenti. Lo studio
¢ confluito nel CAPITOLO I, che ripercorre dapprima la nascita di queste tecnologie, per
poi concentrarsi sul funzionamento dell’apprendimento automatico. Si vedra che diversi
sono 1 modelli di apprendimento e che si tratta comunque di un apprendimento “senza
comprensione”, atteso che 1’algoritmo individua delle correlazioni statistiche attraverso
I’elaborazione di dati, ma non ¢ in grado di percepire il valore semantico o di avere
capacita cognitive.

Il cAapiTOLO T ¢ dedicato agli interventi delle istituzioni dell’Unione Europea,
principalmente del Parlamento e della Commissione, nel settore dell’[A. Si tratta di un
capitolo che col tempo ¢ andato arricchendosi. Quando ho iniziato questo studio era stata

adottata la Risoluzione del Parlamento europeo del febbraio 2017, mentre della
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Commissione erano presenti solo delle comunicazioni. Sono poi apparse sulla scena il
documento del Gruppo di esperti di alto livello sull’TA dell’aprile 2019, il Libro bianco
del febbraio 2020, la Proposta di regolamento del Parlamento europeo e del Consiglio
dell’ottobre 2020 e la successiva proposta di regolamento della Commissione dell’aprile
2021. Quest’ultima ha rappresentato la base per lo sviluppo delle riflessioni in tema di
tipicita colposa e dovere di diligenza gravante sul produttore e sull’utente, cui ¢ dedicata
la SEZIONE I del CAPITOLO I1I, con la quale il lettore ¢ introdotto nel cuore dell’indagine,
relativa alla responsabilita penale del produttore e dell’utente del sistema intelligente.

Il cAPITOLO III risulta diviso in tre SEZIONI, che si occupano del reato colposo,
affrontando dapprima le questioni rilevanti in punto di illiceita colposa alla SEZIONE I,
come gia detto. Si passa poi allo studio della causalita, cui ¢ dedicata la SEZIONE 11 del
CAPITOLO 111, in cui emergono temi gid noti al diritto penale, ma presentati nella nuova
veste del prodotto intelligente. In particolare, ¢ individuata una simmetria tra gli studi
epidemiologici e le informazioni relative all’accuratezza dell’lA, entrambi basati su
generalizzazioni e, per questo, inidonei a fondare 1’accertamento causale. Si da pure atto
di quegli studi finalizzati ad “aprire” la scatola nera in cui sono racchiuse le risposte
relative alla scelta effettuata dell’algoritmo, per consentire l’individuazione di un
eventuale errore dello stesso e la conseguente riconducibilita causale a uno dei
protagonisti della filiera produttiva.

Nella SEZIONE 111 del CAPITOLO 111 si affrontano le problematiche relative alla rilevanza
penale di circostanze peculiari che possono presentarsi nel caso concreto. Tali circostanze
vengono quindi inquadrate entro le categorie della colpevolezza colposa, del caso fortuito
e della forza maggiore.

Infine, nell’ultima parte della tesi confluisce lo studio da me condotto durante il mio
soggiorno all’estero presso I’Université Paris-1, Panthéon-Sorbonne la scorsa estate,
quando ormai la pandemia iniziava a consentire un ritorno alla vita di relazione e di
spostamenti.

Il Governo francese ha modificato il code de la route con I’ ordonnance 14 avril
2021 n. 2021-443. E stata cosi disciplinata la responsabilita penale del conducente e del
produttore di auto dotate del sistema di guida autonoma introducendo gli artt. L 123-1 c.
route e L 123-2 c. route, sui quali il CAPITOLO IV si sofferma per individuarne 1 punti critici

e interrogarsi sull’utilita della riforma.
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CAPITOLO 1

INTRODUZIONE SUI SISTEMI DI INTELLIGENZA ARTIFICIALE

1. “Can machines think?” - 2. “Basta aggiungere dati”. Breve spiegazione del machine learning da
parte di un giurista - 2.1 Tasks: quali compiti possono essere affidati a una macchina ‘che apprende’ - 2.2
Performance measure: la valutazione delle prestazioni dell’algoritmo - 2.2.1 La valutazione dell’algoritmo
che procede alla classificazione — 2.2.1.1 Accuratezza — 2.2.1.2 Matrice di confusione - 2.2.1.3 Oltre
I’accuratezza: precisione, sensibilita, specificita, fall-out - 2.2.2 Sbagliando si impara. Bias e varianza -
2.2.3 Underfitting e overfitting. Come cucire 1’abito perfetto - 2.3 Experience: in che modo puo apprendere
un algoritmo - 2.3.1 Supervised vs unsupervised learning. L’apprendimento per rinforzo - 3. Modelli di
apprendimento. Simbolisti e connessionisti, traditional machine learning e representation learning - 3.1
Alberi di decisione - 3.2 Reti neurali - 3.2.1 Perceptron: come impara la rete - 3.2.2 Deep learning: pregi
e difetti — 4. Dati, Big Data, bias. L’algoritmo discriminatorio — 4.1 Dalla neutralita alla esplicabilita della
decisione algoritmica — 5. Una conclusione per iniziare.

1. “Can machines think?”

Nel noto articolo pubblicato nel 1950 sulla rivista filosofica Mind, Alan Turing si
interrogava sulla possibilita di costruire una macchina pensante!. A tal fine, aveva
elaborato un test, oggi noto come “test di Turing”, che ha la finalita di stabilire se una
macchina ha un comportamento intelligente. Nell’idea di Turing, il comportamento
intelligente consiste nell’abilita di raggiungere prestazioni a livello umano in tutti i
compiti cognitivi (linguaggio, rappresentazione della conoscenza, ragionamento e
apprendimento), sufficienti a ingannare un interrogatore?. Lo scopo era rispondere alla
domanda “can machines think? .

Tuttavia, tale domanda avrebbe prima necessitato che fossero definite le nozioni di
“macchina” e di “pensare”. Per superare il problema definitorio, Turing elaborava un
gioco: “the imitation game”. In breve, un giudice umano avrebbe avuto una
conversazione con un interlocutore misterioso, che sarebbe stato un altro umano o una
macchina. Se dalle risposte date il giudice non fosse stato in grado di capire se si stesse
confrontando con una macchina ovvero con un uomo, la macchina avrebbe superato il
test che I’avrebbe definita, nell’ottica di Turing, come macchina pensante.

Successivamente, 1’idea che una macchina potesse simulare le caratteristiche
dell’intelligenza umana ha trovato una definizione nell’espressione “intelligenza

artificiale”. L’aggettivo “artificiale” denota il carattere non umano dell’intelligenza,

' A. Turing, Computing, Machinery and Intelligence, in Mind, LIX (236), 1950, pp. 433-460.
2 8. J. Russel, P. Norvig, Intelligenza artificiale, un approccio moderno, Utet, Torino, 2002, p. 5 - 7.
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facolta ritenuta un tempo propria e esclusiva dell’'uomo®. L’intelligenza “non umana”,
allora, ¢ quella che non deriva dalla natura, ma dall’artificium, in quanto oggetto prodotto
ad arte, attraverso un’attivita creativa®.

Tale fortunata locuzione si fa risalire a John McCarthy, ricercatore di matematica
presso il Dartmouth College di Hannover, New Hampshire, che fu tra gli organizzatori
del convegno estivo tenutosi a Dartmouth nel 1956 sul tema.

La premessa di studio dell’argomento era che “ogni aspetto dell’apprendimento o
qualsiasi altra caratteristica dell’intelligenza possono essere di principio descritti in modo
cosi preciso che una macchina possa simularli”™.

I1 Dartmouth Summer Research Project on Artificial Intelligence viene oggi
considerato 1’evento che diede origine all’intelligenza artificiale, in quanto la accredito
come disciplina scientifica®. Ma cosa si intendeva per intelligenza artificiale?

Nella storia della IA”, I’intelligenza ¢ stata riferita tanto al comportamento, cioé alle
azioni, quanto al ragionamento, cio¢ ai processi del pensiero.

Prendendo le mosse dall’idea di comportamento intelligente, va osservato che esso ¢
stato descritto secondo modelli diversi, uno centrato sull’uomo, 1’altro di stampo
razionalista®. L impostazione antropocentrica misura il successo in termini di prestazioni
umane, mentre 1’impostazione razionalista valuta la prestazione rispetto a un concetto
ideale di intelligenza, definito ‘razionalita’®.

Rientra nel primo ambito proprio il test di Turing, che definisce intelligente il
comportamento che simuli quello umano e sia in grado di ingannare I’interlocutore.
Secondo questa impostazione, I’TA ¢ “I’arte di creare macchine che eseguono funzioni

che richiedono intelligenza se vengono eseguite da persone”!’.

3 Come nota L. Floridi, il quale sostiene che stiamo assistendo a una quarta rivoluzione, si veda L. Floridi,
la quarta rivoluzione. Come I’infosfera sta trasformando il modo, Raffaello Cortina Editore, Milano, 2017.
4 A. Caselli, Dagli artifici dell’intelligenza, all’Intelligenza Artificiale, in Intelligenza artificiale,
protezione dei dati personali e regolazione, F. Pizzetti (a cura di), Giappichelli, Torino, 2018, p. 192.

5 J. McCarthy, M. L. Minsky, N. Rochester, C.E. Shannon, 4 Proposal for the Dartmouth Summer Research
Project on  Artificial Intelligence, 1955, p.2. 11 documento ¢ disponibile al sito
http://jme.stanford.edu/articles/dartmouth/dartmouth.pdf (ultima consultazione luglio 2020).

® G. F. Italiano, Intelligenza artificiale: passato presente, futuro, in Intelligenza artificiale, protezione dei
dati personali e regolazione, F. Pizzetti (a cura di); Giappichelli, Torino, 2018, p. 209.

7 Una accurata ricostruzione storica dell’evoluzione della IA ¢ offerta da N. J. Nilsson, The Quest for
Artificial Intelligence. A History of Ideas and Achievements, Cambridge University Press, 2010.

8S. J. Russel, P. Norvig, Intelligenza artificiale, cit., p. 5.

?S. J. Russel, P. Norvig, Intelligenza artificiale, cit., p. 4.

10R. Kurzweil, The age of intelligent machines, MIT Press, 1990.
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Per contro, I’impostazione razionalista considera come modello non 1’'uomo, ma
’agente razionale''. Questo modello ¢ seguito da Stuart J. Russel e Peter Norvig, i quali
definiscono “agente” qualcosa che percepisce e agisce e definiscono I'IA come
progettazione di un agente razionale'?. Secondo tale approccio, “un sistema & razionale
se fa la cosa giusta”'®. L’idea di fondo & creare sistemi che pensano razionalmente o
agiscono razionalmente, a prescindere da una loro piena equiparazione all’essere umano.
L’agente razionale o intelligente consiste, pertanto, in un’astrazione'¥, un modello di
sistema in grado di percepire I’ambiente che lo circonda attraverso dei sensori e di agire
all’interno di esso attraverso degli attuatori.

Ma, come detto, il comportamento ¢ solo un aspetto dell’intelligenza, la quale si
compone anche dei processi del pensiero o del ragionamento.

Nell’ambito della TA, questo aspetto dell’intelligenza consta della rappresentazione
della conoscenza, del ragionamento automatico e dell’apprendimento automatico'®.

L’espressione ‘rappresentazione della conoscenza’ si riferisce alla raccolta di
informazioni fornite alla macchina, quindi la questione concerne quale sistema di
rappresentazione adottare per codificare la conoscenza. Il ragionamento automatico,
invece, consiste nell’utilizzo delle informazioni di cui la macchina dispone al fine di
assumere una decisione; 1’apprendimento automatico consente invece alla macchina di
adattarsi a nuove circostanze.

Va pertanto chiarito subito che I’TA non consiste in una singola tecnologia, ma in una
famiglia di tecnologie, tra le quali la rappresentazione della conoscenza, il ragionamento
automatico - entro il quale vanno ricomprese le aree della pianificazione e del supporto
decisionale - e il machine learning o apprendimento automatico.

Nello studio dell’intelligenza artificiale intesa come ragionamento, comprendente la
rappresentazione della conoscenza, il ragionamento automatico e 1’ apprendimento
automatico, si sono registrati due atteggiamenti diversi da parte degli scienziati: il filone

della IA di tipo logico e quello della IA di tipo biologico'®.

! Russel, Norvig, Intelligenza artificiale, cit., p. 34.

12 Russel, Norvig, Intelligenza artificiale, cit., p. 7

138, J. Russel, P. Norvig, Intelligenza artificiale, cit., p. 4.

4 L. Carlucci Aiello, Intelligenza artificiale, in Enciclopedia Italiana — IX Appendice, 2015,
www.treccani.it.

15 Russel, Norvig, Intelligenza artificiale, cit., p. 6.

16D, Parisi, voce Intelligenza artificiale, in Enciclopedia delle scienze sociali, Treccani, 1996, in
www.treccani.it.
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Secondo il primo approccio, per creare un sistema che “pensa razionalmente”,
bisogna ricorrere alle regole della logica: la conoscenza ¢ espressa attraverso un
linguaggio formale e 1’agente possiede dei mezzi per effettuare dei ragionamenti in quel
linguaggio. Questo approccio € noto come tradizione logistica in intelligenza artificiale,
tra i cui sostenitori figurava lo stesso McCarthy'”.

A tal fine, la maggior parte delle ricerche prendeva le mosse dal ragionamento
simbolico, seguendo il filone simbolista della scienza cognitiva. Si tratta di “un approccio
matematico in cui idee e concetti sono rappresentati da simboli, come parole, frasi o
proposizioni, elaborati in seguito secondo le regole della logica™'®.

L’agente che ragiona logicamente possiede un “modello a scala ridotta” della realta
esterna e delle proprie azioni possibili!® e ragiona sul modo in cui agire per raggiungere
un certo obiettivo.

Le rappresentazioni della realta esterna costituiscono la base di intelligenza
dell’agente e sono chiamate formule. Ogni singola formula ¢ compresa dall’agente in
quanto espressa in un linguaggio di rappresentazione della conoscenza?’.

Un settore nel quale il ragionamento logico-formale nel campo dell’IA ha trovato
applicazione ¢ il gioco degli scacchi, poiché si tratta di un sistema di regole precise ¢
definite, che consente di determinare se una data conclusione deriva dalle premesse
iniziali?!.

Tuttavia I’approccio logico-formale presenta non poche criticita.

Anzitutto, non tutti 1 problemi trovano soluzione all’interno di un sistema definito di

regole formali, poiché molte situazioni si verificano in campi in cui la conoscenza €

incerta??. Tradurre in linguaggio formale la conoscenza risulta difficoltoso quando

17 Questa impostazione ¢ sostenuta da J. McCarthy nel suo articolo Programs with Common Sense, 1958,
disponibile online: http.//jmc.stanford.edu/articles/mcc59/mcc59.pdf (ultima consultazione settembre
2020), oltre che da R. S. Egelmore, Artificial Intelligence and Knowledge Based Systems: origins, methods

and opportunities for NDE, disponibile al link
https://lib.dr.iastate.edu/cgi/viewcontent.cgi?article=1121 &context=qnde (ultima consultazione
settembre 2020)

18 AA.VV., Macchine che pensano, cit., p. 22.

Y K. Craik, The Nature of Explanation, Cambridge University Press, 1943.

20 Agli agenti che ragionano logicamente & dedicato il cap. 6 dell’opera di Russel € Norvig, cui si rinvia.

21 A. Carobene, voce Intelligenza Artificiale, Approfondimento, in Enc. Treccani online, www.treccani.it.
In particolare, il modello utilizzato ¢ quello dell’albero di decisione. L albero del gioco indica le sequenze
di tutte le mosse convenienti. Nella radice € contenuta la posizione attuale sulla scacchiera, mentre la foglia
¢ la posizione ritenuta piu vantaggiosa. La macchina costruisce I’algoritmo consistente nel percorso che
conduce dalla radice alla foglia e esegue I’algoritmo facendo la mossa prescelta. Cfr. M. Somalvico, F.
Amigoni, V. Schiaffonati, La grande scienza. Intelligenza artificiale, in Storia della scienza, 2003,
Enciclopedia Treccani online, www.treccani.it.

22 A. Carobene, cit.
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quest’ultima presenta un livello di certezza inferiore al 100%, posto che il ragionamento
logico genera nuove formule necessariamente vere da formule che gia erano vere, dando
luogo a un’inferenza logica o deduzione.

Per questi motivi, il ragionamento tramite inferenze logiche ¢ solo uno dei modi per
raggiungere la razionalita. Accanto a esso si ¢ sviluppato il filone biologico della IA, che
mira a creare sistemi che riproducono le funzioni del cervello, simulando il
funzionamento dei neuroni. Si tratta delle reti neurali o neural networks, che, come
avremo modo di approfondire di seguito, concretizzano il pensiero connessionista della
scienza cognitiva. Caratteristica del modello delle reti neurali ¢ che esso riesce a
intervenire in situazioni in cui la conoscenza ¢ incerta, poiché caratterizzata da una
molteplicita di variabili cui si associano valori non binari, non rispondenti alla logica
vero-falso®.

Osservando lo sviluppo degli studi nel campo della 1A, si nota che I’interesse verso
la materia non ¢ cresciuto gradualmente negli anni, ma ha conosciuto una serie di cicli,
poiché a periodi di grande ottimismo e di investimenti economici sono seguiti periodi di
delusione e frenata, noti come gli “inverni digitali”.

Il primo periodo, che va dal 1956 al 1974, fu quello del grande entusiasmo. A
riscuotere successo fu, tra le altre, I’area dell’elaborazione del linguaggio naturale. Nel
1966 fu presentato al grande pubblico il primo chatbot, chiamato Eliza, da Eliza Doolittle,
protagonista femminile del Pigmalione di George Bernard Shaw, a cui viene insegnato il
linguaggio dell’alta societa inglese. L’invenzione era dell’informatico Joseph
Weizenbaum e simulava uno psicoterapeuta in grado di conversare con i suoi pazienti**.

Tuttavia, si trattd di una “falsa partenza™*

, poiché segui il primo “inverno digitale”.

Le ragioni del venir meno della fiducia rispetto a questo ambito della ricerca vanno
rintracciate nelle tecniche utilizzate dai ricercatori in quel periodo. Degli approcci sopra
descritti, inizialmente fu prediletta I’impostazione razionale secondo le regole della logica
matematica. Tuttavia, presto si comprese che la creazione di una singola intelligenza

artificiale equivalente a quella umana, lavorando attorno al concetto del comportamento

intelligente inteso come un’astrazione, era difficile da raggiungere. I principali sistemi di

23 A. Carobene, voce Intelligenza artificiale, cit.

2 AA.VV., Macchine che pensano. La nuova era dell’intelligenza artificiale, New scientist, Edizioni
Dedalo, Bari, 2018, p. 19.

2> AAVV., Macchine che pensano, cit., p. 18.
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IA prodotti in questo primo periodo erano relativi a mondi semplificati o autosufficienti,
come i giochi?® e per questo venivano considerati come dei “giocattoli”.

Quanto al filone biologico, nel 1958 fu presentato da Frank Rosenblatt il
percettrone®’, che avrebbe consentito piu tardi, negli anni ottanta, lo sviluppo delle reti
neurali. Tuttavia, il modello apparve troppo semplice e non supero le critiche mosse da
studiosi matematici, in particolare quelle di Marvin Minsky?®.

Ma a incidere in senso negativo sulla ricerca furono soprattutto il limitato potere di
calcolo delle tecnologie disponibili negli anni ’70 e la carenza di grandi quantita di dati,
necessari per garantire un migliore funzionamento di molte applicazioni di IA%. Al
settore dell’TA non furono piu destinati i finanziamenti stanziati in passato anche da enti
pubblici, come la Defence Advanced Reasearch Projects Agency (DARPA) del
Dipartimento della Difesa degli Stati Uniti**.

Questo primo “inverno digitale” durd fino alla fine degli anni *70. Segui un altro
ciclo di entusiasmo e di successiva delusione, con un secondo “inverno digitale” tra il
1987 e il 1993.

A partire dalla seconda meta degli anni *90, inizia una nuova stagione di successi,
che durera fino ai nostri giorni.

Nel 1997, il sistema Deep Blue, ideato dall’azienda IBM, batte il campione mondiale
di scacchi Garry Kasparov; nel 1999 il sistema di IA chiamato Remote Agent ha per due
giorni il controllo principale della sonda della NASA Deep Space 1, collocata a 100 Km
dalla Terra. Si concretizza 1’idea dei veicoli a guida autonoma.

Nel 2011 il sistema della IBM chiamato Watson vince il quiz Jeopardy battendone 1
campioni e allo stesso modo, nel 2017, il programma di Google chiamato A/phaGo batte
1 campioni del gioco Go.

E solo I’inizio di una nuova primavera dell’TA, che oggi ¢ entrata a far parte del
nostro quotidiano.

Le ragioni di questa rinascita vanno rintracciate nel progresso che settori correlati
all’TA hanno conosciuto in questi ultimi decenni. In particolare ¢ il settore di raccolta dei

dati ad aver avuto una notevole espansione. Cosi ¢ iniziata una nuova fase della ricerca

26 J. Kaplan, Intelligenza artificiale. Guida al futuro prossimo, LUISS University Press, 2017, p. 43.

2TF. Rosenblatt, The Perceptron: a probabilistic model for information storage and organization in the
brain, pubblicato in Phycological Review, Vol. 65, n. 6, nel 1958.

28 M. Minsky, S. Papert, Perceptrons. An Introduction to Computational Geometry, Mit Press, 1969.

¥ G. F. Italiano, Intelligenza artificiale, cit., p. 213.

30 ). Kaplan, Intelligenza artificiale. Guida al futuro prossimo, Luiss University Press, 2017, p. 44.
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sui sistemi di IA: ¢ I’eta dell’intelligenza artificiale basata sui dati, che adopera una
tecnologia il cui linguaggio non ¢ solo quello logico, ma anche quello statistico®'.

Tale fattore ha contribuito a direzionare la ricerca verso una specifica tecnica tra
quelle comprese entro la piu ampia categoria di IA. Tale tecnica ¢ I’apprendimento
automatico o machine learning®?, studiata soprattutto a partire dagli anni ottanta, mentre
era stata trascurata nel ventennio precedente. Attraverso I’ apprendimento automatico si
¢ in grado di rendere il sistema di IA autonomo, cio¢ di far in modo che esso proceda da
solo e vada oltre le conoscenze inserite dal programmatore.

Come avremo modo di analizzare piu avanti, I’apprendimento automatico puod
avvenire attraverso inferenze deduttive su rappresentazioni simboliche ovvero tramite
tecniche di apprendimento statistico.

Negli ultimi tempi ha riscosso particolare successo il machine learning basato su reti
neurali®®, che rinuncia a riprodurre il ragionamento umano e rientra nella IA di tipo
biologico poiché presta attenzione alle basi biologiche dell’intelligenza naturale**.
L’approccio ¢ subsimbolico, poiché il sistema di IA non ha una rappresentazione
dettagliata della conoscenza®®. L’uomo non fornisce alla macchina tutta la conoscenza,
bensi un metodo di apprendimento, da applicare ai dati cui la macchina ha accesso>®.

Naturalmente, il successo delle tecniche di machine learning che seguono un
approccio diverso da quello logico va ricercato nei dati, di cui oggi esiste una quantita
vasta al punto tale da essere stata coniata I’espressione Big data. Cio ha favorito un
intreccio dell’TA e dell’apprendimento automatico con la statistica®’.

La macchina, allora, non ragiona, non pensa. “Can machines think?”: no®%. La

macchina calcola e giunge a una soluzione attraverso un metodo statistico, senza

3 AA.VV. Macchine che pensano, cit., p.34.

32 D. Parisi, voce Intelligenza artificiale, in Enciclopedia delle scienze sociali, Treccani, 1996, in
www.treccani.it.

33 Proposte per una strategia italiana per l'intelligenza artificiale, a cura del Gruppo di esperti MISE
sull’TA, Ministero dello sviluppo economico, p. 11. Il documento ¢ disponibile online.

34D, Parisi, voce Intelligenza artificiale, cit., www.treccani.it

35 M. Somalvico, F. Amigoni, V. Schiaffonati, La grande scienza. Intelligenza artificiale, cit.,
www.treccani.it.

36 F. Lagioia, G. Sartor, L 'intelligenza artificiale per i diritti dei cittadini: il progetto Claudette, in Ragion
Pratica, 1, giugno 2020, p. 91.

37 L. Carlucci Aiello, Intelligenza artificiale, cit., www.treccani.it.

38 Ma ¢ lo stesso Alan Turing, come gia detto in apertura, a riformulare la domanda e a affermare che il
quesito “can machines think” fosse privo di un vero significato. Cosi si esprime: “The original question,
"Can machines think?" I believe to be too meaningless to deserve discussion. Nevertheless I believe that at
the end of the century the use of words and general educated opinion will have altered so much that one
will be able to speak of machines thinking without expecting to be contradicted”. Inoltre, sebbene
minoritaria, v’¢ una parte di esperti che pensa che I’IA abbia una forma di coscienza. Si vedano sul punto
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“comprendere” i dati, poiché la macchina si presenta come un sistema sintattico € non
semantico®®. Si assiste, pertanto, a uno scollamento tra il pensare razionalmente, che &
attivita lasciata all’'uomo, e 1’ agire razionalmente, che ¢ cio che I’intelligenza artificiale

riesce a fare.

Accanto allo sviluppo del machine learning, continuano gli studi sulle tecniche di
rappresentazione della conoscenza, il ragionamento automatico, la pianificazione e il
supporto decisionale, con le quali si sviluppano sistemi trasparenti, in grado di spiegare

le proprie decisioni in un linguaggio comprensibile a un esperto umano*’.

Gli aspetti sinora analizzati concernono I’TA come disciplina scientifica, cio¢ come
tecnica usata per la produzione di sistemi di IA. Tale disciplina ha portato alla creazione
di agenti intelligenti o sistemi intelligenti, alcuni dei quali sono gia stati citati a titolo di
esempio. Va precisato che non tutti gli agenti intelligenti sono dotati di fisicita.

Infatti, nell’ambito dell’informatica, I’IA definisce le tecniche di progettazione di
una macchina detta elaboratore che riproduce talune facolta dell’intelligenza umana. In
questo modo, la macchina si sostituisce all’uomo, ma non interagisce con 1’esterno*!.

Per contro, quando 1’agente intelligente ¢ dotato di fisicita, si ha un robot che agisce
nel mondo fisico. Questo ¢ I’ambito di studio della robotica cognitiva*’, ove a essere
progettata ¢ una macchina detta interelaboratore o robot intelligente che, riproduce
alcune facolta dell’intelligenza umana, ma anche la capacita dell’uomo di interagire col
mondo. Questa interazione si realizza per il tramite di sensori che consentono alla
macchine di percepire degli input, cio¢ delle informazioni che saranno poi elaborate al
fine di produrre un output attraverso i cosiddetti attuatori. La robotica cognitiva si occupa
altresi della creazione di agenti software intelligenti, detti softbot. Questi, a differenza dei

robot, agiscono nel mondo virtuale del web®.

le recenti dichiarazioni di un dipendente della Google sul chatbot LaMDA, N. Tiku, The Google engineer
who thinks the company’s Al has come to life, in Whashingtonpost.com, 11 June 2022.

39 Searle, J. R., Is the Brain’s Mind a Computer Program?, in Scientific American, january 1990, pp. 26-
32.

40 proposte per una strategia italiana per l'intelligenza artificiale, a cura del Gruppo di esperti MISE
sull’IA, Ministero dello sviluppo economico, p. 11. Il documento ¢ disponibile online.

41 M. Somalvico, F. Amigoni, V. Schiaffonati, La grande scienza. Intelligenza artificiale, cit.,
www.treccani.it.

42 L. Carlucci Aiello, Intelligenza artificiale, cit., www.treccani.it.

B Id., www.treccani.it.
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La distinzione tra robotica e intelligenza artificiale non ¢ sempre chiara e, anzi, delle
volte i due termini sono considerati equipollenti. Ad esempio, la risoluzione del
Parlamento Europeo del 2017 contiene raccomandazioni rivolte alla Commissione
concernenti norme di diritto civile sulla robotica. Nondimeno, a dispetto della formale
intitolazione, essa pone anche dei principi riguardanti “ lo sviluppo della robotica e
dell’intelligenza artificiale per uso civile”.

E certo che la robotica non si esaurisce nell’intelligenza artificiale e che quest’ultima
non si limiti alla robotica®*.

Ci0 che accomuna I’informatica alla robotica ¢ che I’'IA si occupa in entrambi i casi
dell’elaborazione di informazioni avvalendosi di algoritmi. In generale, si ¢ soliti riferirsi
all’elaboratore e al robot intelligente come agente intelligente o sistema intelligente.

Per questo, nel prosieguo adopereremo questa terminologia generica per riferirci

tanto ai software, quanto ai robot intelligenti.

2. “Basta aggiungere dati”. Breve spiegazione del machine learning da parte di un
giurista

E stato gia evidenziato che, tra le varie tecniche di IA, I’apprendimento automatico
¢ quella che desta maggiore interesse in quanto consente al sistema intelligente di agire
in autonomia. Di seguito tenterd di spiegare gli aspetti del machine learning che appaiono
rilevanti per la successiva analisi giuridica della responsabilita connessa alla produzione
e all’uso di sistemi di [A.

Iniziamo allora col dire che la caratteristica del machine learning o apprendimento

automatico ¥

sta nella capacita dell’algoritmo di creare altri algoritmi. Infatti, puo
accadere che non vi sia un algoritmo in grado di assolve alcuni compiti che assegniamo
a una macchina, poiché non si conosce la regola per trasformare ’input nell’output
desiderato®. Questo concetto & ben comprensibile attraverso I’esempio dello spam nella
casella di posta elettronica. Classificare una e-mail come spam non ¢ un dato sempre

uguale, invariabile, poiché cid che € spam per un soggetto potrebbe non esserlo per un

altro. Pertanto, non disponiamo di una conoscenza che ci consente di definire con certezza

44 M. Bassini, L. Liguori, O. Pollicino, Sistemi di intelligenza artificiale, responsabilitd e accountability.
Verso nuovi paradigmi?, in Intelligenza artificiale, protezione dei dati personali e regolazione, a cura di F.
Pizzetti, 2018.

4 K. P. Murphy, Machine learning. A probabilistic perspective, The MIT Press, Massachusetts, 2012.

4 E. Alpaydin, Introduction to Machine Learning, The MIT Press, Cambridge, 2010, p. 1.
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cosa a priori rientri nel concetto di ‘spam’. Tuttavia, la conoscenza puo essere ricavata
dai dati. A questo punto interviene il machine learning. L’addestratore dell’algoritmo
classifica una serie di e-mail come spam e sara compito del sistema di IA estrarre
autonomamente un algoritmo per adempiere il compito assegnatogli.

A questa attivita creativa 1’algoritmo giunge senza un vero “ragionamento”, ma
attraverso 1’elaborazione di dati. Ad esempio, un sistema di traduzione non comprende il
significato della frase da tradurre, eppure riesce a tradurla perché, dall’analisi dei testi
inseriti nel sistema, esso comprende che un numero elevato di volte a una data parola ne
segue un’altra. Per questo ¢ stato detto che le decisioni algoritmiche sono “procedurali”
e non “sostanziali”, atteso che non vi ¢ una comprensione simbolica o semantica della
decisione assunta*’.

Un paragone che aiuta a spiegare il machine learning ¢ quello dell’agricoltura®®,
L’agricoltore pianta i semi, concima il terreno e attende che il seme germogli.
Nell’apprendimento automatico, 1’agricoltore ¢ il learner, esperto di machine learning,
che utilizza degli algoritmi di apprendimento, equiparabili ai semi, che si “nutrono” di
dati, come un seme si nutre delle sostanze che trova nel terreno. Da cio derivera il
programma appreso, equiparabile, a sua volta, alla pianta germogliata.

I1 punto di forza di questa tecnica, pertanto, sono i dati: ¢ attraverso di essi che il
sistema riesce a imparare.

Facendo il paragone con un bene di consumo, se un sistema che funziona attraverso
la tecnica del machine learning si trovasse esposto sugli scaffali di un supermercato,
nell’etichetta ci sarebbe scritto “basta aggiungere dati”™*’.

Il machine learning, pertanto, consiste in un algoritmo che ¢ in grado di apprendere
partendo dai dati e riesce a affinare le proprie conoscenze attraverso 1’esperienza. A sua
volta, un algoritmo ¢ una sequenza di istruzioni che deve essere seguita per trasformare
un input in un output>.

Grazie al machine learning si tenta di imparare dal passato qualcosa che possa valere
anche per il futuro’!. L apprendimento ¢ finalizzato alla predizione, alla risoluzione di

casi diversi da quelli analizzati, che si potranno verificare in futuro. Questo processo ¢

47D. Cardon, Le Pouvoir des algorithmes, in Pouvoirs, 164, 2018, p. 67.

48 P. Domingos, L algoritmo definitivo, Torino, Bollati Boringhieri, 2016, p. 29.

4 Anche questo paragone ¢ di P. Domingos, L ‘algoritmo, cit., p. 29

SO°E. Alpaydin, Introduction to Machine Learning, The MIT Press, Cambridge, 2010, p. 1.
S'P. Domingos, L algoritmo definitivo, cit., p. 86.
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definito generalizzazione: dato un insieme di informazioni iniziali, bisogna estrapolare
. . . . . . .52. .
una regola che sia idonea a prevedere e risolvere casi futuri non ancora analizzati>*: il
machine learning mira a prevedere un certo risultato.
Secondo una nota definizione, “A computer program is said to learn from experience
E with respect to some class of tasks T and performance measure P, if its performance at
tasks in T, as measured by P, improves with the experience E 3.
L’apprendimento ¢ cosi definito alla luce di tre parametri: il compito o obiettivo

assegnato al sistema, il livello di successo raggiunto nella prestazione e I’esperienza. Su

ognuno di essi ci soffermeremo di seguito.

2.1 Tasks: quali compiti possono essere affidati a una macchina ‘che apprende’

Procedendo con ordine, va anzitutto evidenziato che nell’ambito del machine
learning, a ogni algoritmo viene assegnato un compito (task), che viene adempiuto
attraverso il raggiungimento di un output. Quest’ultimo ¢ il risultato dell’elaborazione dei
dati processati dall’algoritmo, i1 quali costituiscono 1’input.

I compiti affidati a un algoritmo di apprendimento automatico possono essere
diversi>*. All’algoritmo pud essere demandato il compito di classificare un certo input
entro una certa categoria, ad esempio classificare la foto di un cane husky nella categoria
‘cane’ o ‘lupo’ (classification). Si tratta del riconoscimento delle immagini, tecnologia
usata, ad esempio, per il riconoscimento facciale e per il riconoscimento degli oggetti
nelle auto a guida autonoma>>.

Vi sono poi mansioni predittive, la cosiddetta regression, per effetto della quale

all’algoritmo ¢ domandato di prevedere un valore numerico a fronte di un dato input. Si

52 Riportano questa definizione in linguaggio matematico M. Belkin, D. Hsu, S. Ma, S. Mandal, Reconciling
modern machine learning practice and the classical bias-variance trade off, in PNAS, vol. 116, n. 32, 2019,
p. 15849-14854.

33 T. Mitchell, Machine Learning, McGraw Hill, 1997, p. 2

341, Goodfellow, Y. Bengio, A. Courville, Deep learning, MIT Press, 2016, p. 98 ss. Disponibile nella
versione ebook http.//www.deeplearningbook.org. Gli autori forniscono una elencazione delle attivita
riservate a un algoritmo descrivendo anche le funzioni matematiche che stanno alla base.

55 L’impiego di questa tecnologia ¢ veramente vario. Di recente, una ricerca dell’Universita di Copenaghen
condotta con I’impiego della tecnologia del riconoscimento di immagini, ha dimostrato che nel deserto del
Sahara occidentale e nel Sahel si trovano 1,8 miliardi di alberi. Questi sono stati individuate attraverso
I’analisi di immagini satellitari da parte di un software che impiega la tecnologia di deep learning,
addestrato a riconoscere gli alberi. Si tratta di una notizia accolta con grande interesse dal mondo scientifico.
M. Hornbek, Al has just revealed there are over 1.8 billion trees in the Sahara Desert in
https://www.weforum.org/agenda/2020/10/ai-billion-trees-sahara-desert-technology/.
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pensi, in quest’ultimo caso, alla previsione della richiesta risarcitoria che avanzera la
vittima che ha subito un danno. A differenza della classification, nella regression il
risultato ¢ un numero’®, un valore che non ¢ predeterminato tra due possibili categorie
(tornando all’esempio, categoria ‘cane’ o ‘lupo’, oppure 0 o 1), ma viene determinato
“liberamente” dall’algoritmo, non essendo inquadrabile entro delle categorie prestabilite.

La previsione di un dato futuro caratterizza anche i learning associations tasks, ove
I’obiettivo & trovare una regola che associ due soggetti. E il caso degli acquisti da parte
dei consumatori, allorché 1’azienda sia interessata a capire quale prodotto sara scelto da
un dato consumatore in futuro. In base agli acquisti pregressi ¢ chiesto all’algoritmo di
prevedere con quale probabilita un dato consumatore acquistera un certo prodotto. Il
quesito si esprime simbolicamente in questi termini: P(Y|X), dove Y ¢ il nuovo prodotto
che dovrebbe essere acquistato dal consumatore che ha gia acquistato il prodotto X.
L’algoritmo trovera un’associazione in termini probabilistici, ad esempio dira: P(Y|X) =
0.7. Facendo un esempio concreto, se Y corrisponde a ‘chips’ e X a ‘birra’, allora il 70%
dei consumatori che ha acquistato la birra acquistera anche le chips®’. E questo il modo
in cui funziona I’algoritmo di Amazon, che associa ai prodotti acquistati ulteriori prodotti
suggeriti alla luce delle ricerche gia effettuate dall’utente.

A livello linguistico, i compiti possono essere la trascrizione di dati in un certo
linguaggio, ovvero la traduzione di un testo da una lingua a un’altra.

Tra le altre funzioni che possono essere assegnate a un algoritmo vi sono la
rilevazione di anomalie in un sistema, compito che consente di sventare i tentativi di frode
nell’uso di carte di credito.

Come gia precisato, il risultato o task ¢ raggiunto dall’algoritmo attraverso il processo
di apprendimento. Quest’ultimo, dunque, ¢ lo strumento col quale il fine viene raggiunto
e non il fine medesimo.

La capacita dell’algoritmo di imparare una regola a partire dai dati ¢ indicata come
knowledge extraction®®. La regola & un modello che spiega i dati analizzati dal sistema di
IA. Tornando all’esempio del consumatore, I’algoritmo imparera — da solo- che chi

sceglie il prodotto X scegliera probabilmente anche il prodotto Y.

56 E. Alpaydin, Introduction to Machine Learning, cit., p. 9.
STE. Alpaydin, Introduction to Machine Learning, cit., p. 4.
S8 E. Alpaydin, Introduction to Machine Learning, cit., p. 8.
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2.2 Performance measure: la valutazione delle prestazioni dell’algoritmo

La qualita del processo di apprendimento, ovvero della prestazione del sistema di [A,
¢ valutata attraverso il parametro P, che sta per performance measure.

In generale, si identifica questa attivita con 1’espressione “machine learning model
evaluation”°. Oggetto della valutazione & un modello di apprendimento, cioé uno dei
modi in cui I’algoritmo o il sistema di A puo essere strutturato. Esistono, infatti, diversi
modelli o tecniche di apprendimento, che esamineremo in seguito.

L’obiettivo di un produttore di sistemi di IA ¢ individuare il modello che offre la
prestazione migliore, dato un certo compito 7. Per fare cio, la scelta del modello ¢

preceduta dalla valutazione di pitt modelli messi a confronto tra loro®.

La valutazione del modello ¢ fatta in momenti diversi. In primo luogo, essa ¢
effettuata nella fase di addestramento, e, in secondo luogo, dopo che il modello ¢ stato
addestrato.

Per fare cio, I’insieme di dati (dataset) di cui dispone il learner viene suddiviso in tre
sottoinsiemi, ognuno con dati diversi. Il primo insieme ¢ definito training dataset e
raccoglie 1 dati utilizzati per I’addestramento. Il secondo insieme ¢ detto validation
dataset. Esso comprende dati diversi da quelli impiegati nella fase di addestramento, 1
quali vengono utilizzati per testare il comportamento della macchina dinanzi a dati
nuovi®'. Infine, dopo che I’addestramento & completato, 1’accertamento & ripetuto
un’ultima volta su un altro insieme di dati, il test dataset.

Il modello viene quindi valutato ben due volte: durante I’addestramento, viene testato
sul set di validazione, successivamente, una volta che il modello ¢ stato addestrato, si

procede al test finale sui dati raggruppati nel set di test.

Vi sono vari parametri per valutare la prestazione, di cui tener conto a seconda del
compito (T) assegnato al sistema. Ci0 significa che, a seconda del task, si usano parametri

diversi, cio¢ una differente performance metric.

5 Per approfondimenti di tipo tecnico si rinvia a A. Zheng, Evaluating Machine Learning Models,
O’REILLY, 2015.

60 P, Mehta, M. Bukov, C.-H. Wang et al., 4 hig-bias, low-variance introduction to Machine Leaning for
physicists, in Physics Reports 810 (2019) 1-124, p. 7.

1 R. Marmo, Algoritmi per lintelligenza artificiale, Hoepli, Milano, 2020, p. 151.
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2.2.1 La valutazione dell’algoritmo che procede alla classificazione

Posto che i parametri di valutazione cambiano a seconda del compito 7 che il modello
¢ chiamato a svolgere, di seguito ci soffermeremo sui parametri cui si fa ricorso per

valutare la prestazione di un algoritmo impiegato per la classificazione.

2.2.1.1. Accuratezza
Per la classificazione, si fa ricorso a performance metrics come l’accuracy o la long-

loss%. Nella classificazione binaria, I ‘output fornisce solo due numeri da associare a due
classi, mentre nella classificazione multi-classe vi sono tanti numeri di output quante sono
le classi®®. Ebbene, I’accuracy si riferisce alla percentuale con la quale il sistema fornisce
il risultato corretto®*.

Nella fase di addestramento, I’accuratezza consiste nel rapporto tra il numero delle
risposte corrette date dalla macchina e il numero totale dei dati che ha a disposizione nel

dataset.

accuracy = correct predictions / total data points

Per agevolare la comprensione, prendiamo in considerazione il caso della
classificazione dei sospetti malati di tumore. Si tratta di una classificazione binaria,
poiché alla macchina chiediamo di classificare il dato inserito, riguardante il singolo
paziente, come negativo, in caso di paziente sano, o positivo, in caso di paziente in cui
viene riscontrata la malattia. I casi possibili di output ottenuti dal sistema possono essere
di quattro tipi:

a) true positive (TP), laddove il sistema individui correttamente un caso positivo (si
tumore);

b) true negative (TN), nel caso di corretta classificazione di un caso come negativo (no
tumore);

¢) false positive (FP), nel caso di errore della macchina, la quale indica un caso negativo
come positivo (diagnostica erroneamente un tumore);

b) false negative (FN), quando la macchina erra scambiando un soggetto malato per uno
sano (mancato riconoscimento del tumore in corso).

62 A. Zheng, Evaluating Machine Learning Models, O’'REILLY, 2015, p. 3.
63 R. Marmo, Algoritmi per intelligenza artificiale, cit., p. 218.
4 1. Goodfellow, Y. Bengio, A. Courville, Deep Learning, cit., p. 101.
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Si tratta delle risposte che possono essere ottenute in tutti i casi di classificazione
binaria. Naturalmente la quantita degli esiti aumenta nel caso di classificazioni multiple.
E questo il caso in cui a un sistema di guida autonoma sia richiesto di riconoscere
I’ostacolo che ha davanti. L’output atteso sara di N classi, poiché potrebbe trattarsi di un
masso, un cane, un gatto, un uomo, ¢ via enumerando. Per esigenze di semplicita
espositiva, prendiamo in considerazione in questa sede il compito della classificazione
binaria.

Orbene, sulla base dei possibili risultati ottenibili, la formula della accuracy sara la

seguente:

Accuracy=TP+TN/TP+ TN+ FP + FN
Maggiore sara il valore ottenuto entro 1’intervallo 0 e 1 e migliore sara I’accuratezza%.
Potrebbe ritenersi che una maggiore accuratezza sia il risultato di un insieme di dati piu
ampio, ma la correlazione non ¢ automatica®. In ogni caso, la sola accuratezza si rivela
un parametro insufficiente. Essa presenta dei limiti, per superare i quali si ricorre alla

matrice di confusione.

2.2.1.2 Matrice di confusione
I limite del parametro dell’accuratezza ¢ non fare distinzioni tra le classi. In altri

termini, non si € in grado di comprendere quanti errori di classificazione si sono verificati
entro la classe 0 e quanti all’interno della classe 1. Si tratta di un dato che puo essere
rilevante in determinati contesti. Ad esempio, il dato in questione rileva proprio nel caso
della diagnosi medica, poiché I’errore diagnostico da cui discende un falso positivo ha
conseguenze ben diverse rispetto all’errore che consiste nel ritenere un soggetto sano,
quando invece presenta la malattia (falso negativo).

Per tale esigenza si ¢ soliti ricorrere alla matrice di confusione o confusion matrix,
che consente di individuare le risposte corrette e quelle sbagliate all’interno di ogni

singola classe. Ricordando il nostro esempio, la matrice di confusione sara in grado di

5 R. Marmo, Algoritmi per lintelligenza artificiale, cit., p. 223.

% Cfr. Recommendation CM/Rec(2020)1 of the Committee of Ministers to member States on the human
rights impacts of algorithmic systems, 8 aprile 2020, Appendix, lett. A, n. 5: “Although it may seem as if
larger datasets provide better chances of nding recurrent patterns and correlations, accuracy rates do not
automatically increase with the size of the dataset. As a result of the large number of people aected by
algorithmic systems, the number of errors in the form of false positives and false negatives, and of people
who are aected by these errors and inbuilt bias, will also expand, triggering additional interferences with
the exercise of human rights in multiple ways”.
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indicare quante volte il sistema ha riconosciuto un vero positivo e quante volte ha errato
in ci0, cosi come quante volte si ¢ sbagliato nel classificare come positivo un negativo
ovvero quante volte ha correttamente riconosciuto un negativo.

I risultati della matrice di confusione sono riportati in una tabella. Le classi reali in
sede di test set 0 e 1 (cio¢ di quanti Vero — Falso si caratterizzava 1’insieme di dati) sono
indicate nelle caselle orizzontali, mentre le previsioni fatte dal sistema come 0 o 1 (Vero

o Falso) nelle colonne.

Previsti Previsti
n =
come come
300 .o, . . . .
positivi negativi
Reali 100
80 20 o
positivi positivi
Reali
5 195 200
negativi .
negativi
85 315

Tabella 2.1: esempio di matrice di confusione. In alto a sinistra, il numero di casi totali, pari a 300, sottoposti al
vaglio della macchina. Il numero reale, quindi effettivo, di positivi e negativi ¢ riportato nell’ultima colonna a destra,
in corrispondenza delle caselle orizzontati “Reali positivi” e “Reali negativi”. Nelle colonne centrali il numero dei casi
classificati, rispettivamente, come negativi e come positivi. Pertanto, si nota che su 100 positivi, la macchina ne ha
classificati correttamente solo 80, mentre 20 sono ritenuti erroneamente negativi. Per contro, su 200 casi negativi, solo
5 sono stati classificati come positivi, mentre ben 195 hanno ricevuto la corretta classificazione.

Prendiamo in considerazione il caso descritto nella tabella 2.1. Il dataset conteneva
100 esempi positivi (Vero) e 200 esempi negativi (falso), ma il sistema prevede solo 80
casi positivi e solo 195 negativi®’. Da cid consegue che:

- la classe dei positivi (0 Vero o 0) ha un’accuratezza pari all’80%, calcolata nel
modo seguente 80/(20 + 80) = 80%;

- la classe dei negativi ha un’accuratezza pari al 97.5%, poiché 195/(5 + 195) =97.5%.

Ci0 significa che il sistema ha un’accuratezza inferiore nella predizione del risultato

come positivo, mentre I’accuratezza ¢ maggiore nel riconoscimento dei dati negativi.

67 E questo 1’esempio riportato da A. Zheng, Evaluating Machine Learning Models, p. 9.
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Senza ricorrere alla matrice di confusione, si disporrebbe del solo dato
dell’accuratezza totale, pari a 91.7%, cioe¢ (80 + 195) / (100 + 200).

Questi dati sono rilevanti a seconda del quesito di classificazione posto al sistema.
Ad esempio, nel caso dei sistemi di diagnostica tumorale, ¢ importante sapere che la
percentuale di errore nella previsione dei casi negativi ¢ piu bassa rispetto a quella dei
falsi positivi: un falso positivo potra essere sventato nel corso dei successivi accertamenti,
mentre un falso negativo ¢ piu difficile da individuare, poiché ¢ probabile che il paziente
non si sottoporra a ulteriori accertamenti confidando nel fatto di godere di buona salute.

L’accuratezza ¢ un valore di particolare importanza se si pensa al rapporto uomo-
macchina.

Anzitutto, se in fase di test si rileva che la macchina ha una accuratezza troppo bassa,
potrebbe concludersi che il prodotto non ¢ idoneo per essere messo in commercio.
Collocandoci dal punto di vista della responsabilita dell’utente consumatore, va osservato
che se la macchina ¢ in grado di fornire una risposta circa il livello di accuratezza della
soluzione da essa offerta, I’'uomo sara in grado di valutare con maggiore consapevolezza
se seguire o meno il responso dato dal sistema di IA. Si pensi al sistema di [A progettato
per riconoscere una certa patologia indicato nell’esempio. A seconda del livello di
accuratezza del risultato ottenuto, il medico ben potra decidere se effettuare ulteriori
accertamenti in quella direzione o se discostarsi dalla consulenza data dalla macchina.

Oltre all’accuratezza, puo essere misurato il livello di errore (error rate), cio¢ la
percentuale che indica la probabilita che la risposta fornita dalla macchina sia errata.
L’argomento ¢ affrontato nel paragrafo sui temi dell’underfitting e dell’overfitting, al

quale si rinvia.

2.2.1.3 Oltre ’accuratezza: precisione, sensibilita, specificita, fall-out
I dati di cui disponiamo una volta ricostruita la matrice di confusione, ci consentono

di disporre di risultati attinenti a metriche diverse dalla accuracy, utili per individuare
parametri ulteriori. Si tratta di parametri che hanno riguardo ai valori predetti dal sistema
di IA. Considerando la tabella sopra riportata, la lettura ¢ effettuata, a seconda del
parametro di riferimento, in verticale ovvero in orizzontale, come mostrato nella tabella
2.2.

Iniziamo allora dalla precisione (precision). Essa indica il rapporto tra il numero dei
casi che il sistema ha correttamente individuato come positivi e il valore totale dei casi

indicati come positivi dal sistema, inclusi anche 1 falsi positivi.
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Precisione=TP /(TP + FP)

Si tratta di un valore che attiene a una sola classe, cio¢ quella dei positivi (o vero) e
relativa alla sola colonna della previsione fatta dal modello, poiché non rileva il numero
reale dei positivi. Pertanto, i dati vanno estratti dalla prima colonna della parte della
tabella relativa alla previsione della macchina.

Nel caso della precisione, poiché I’intervallo ¢ compreso tra 0 e 1, si osserva che
tanto piu grande ¢ il valore, quanto maggiore sara la precisione del sistema, poiché
significa che il valore FP (false positive) ¢ minore. Difatti, se FP = 0, allora il rapporto
TP / (TP + FP) sara uguale a 1. Per converso, tanto piu grande ¢ il valore di casi
erroneamente classificati come positivi, tanto piu basso sara il livello di precisione.

Per ritornare all’esempio sopra citato, il sistema aveva correttamente individuato
come positivi soltanto 80 casi su 100; ha inoltre indicato 5 casi negativi come positivi. Di
conseguenza, la precisione sara calcolabile nel modo seguente: 80 / (80+5) = 0,9. Si nota
che il livello di precisione ¢ abbastanza alto perché prossimo al valore 1. In questo caso,
pertanto, ¢ basso il rischio di errore, poiché il valore FP contiene pochi casi e si riduce la

probabilita che il risultato dato dal sistema nel singolo caso sia uno di essi.

Diversa dalla precisione ¢ la sensibilita (recall). Essa indica la percentuale di veri
positivi correttamente classificati dal sistema, risultante dal rapporto tra il numero di casi
correttamente individuati come positivi e il dato reale dei casi positivi. Al denominatore,

pertanto, configurera la somma dei veri positivi e dei falsi positivi:

Sensibilita = TP /(TP + FN)

Dato I’intervallo compreso tra 0 e 1, una maggiore sensibilita denotera una migliore
accuratezza del sistema. Anche in questo caso, se il valore dei falsi negativi ¢ piccolo,
allora la classificazione dei dati entro i veri positivi si avvicina al valore 1, coincidendo
con essa laddove FN = 0. Se FN ¢ un valore alto, cresce il rischio di errore, poiché molti
casi realmente positivi non sono stati individuati dal sistema.

Nell’esempio sopra riportato, la sensibilita sara calcolata nel seguente modo: 80 / (80

+20) = 0,8. I dati vanno estrapolati leggendo la prima linea orizzontale della tabella 2.2.
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Il parametro speculare alla sensibilita, ma riferito alla percentuale dei casi

correttamente classificati come negativi dal sistema, ¢ la specificita.

Specificita = TN /(TN + FN)

Con riguardo all’esempio da noi considerato, la specificita sara calcolata leggendo la
seconda riga orizzontale, pertanto: 195/ (195 + 5) =0, 97. Approssimandosi al valore 1,
aumenta |’accuratezza, poiché significa che ¢ molto basso il valore FN di casi positivi

erroneamente qualificati come negativi.

Infine, ¢ altresi possibile calcolare la percentuale di “falsi allarmi”, cio¢ di casi
negativi erroneamente qualificati come positivi dall’agente intelligente. Questo valore ¢

denominato fall-out.

Fall-out = FP/(FP + TN)

Una migliore accuratezza corrispondera a un valore di fall-out basso, poiché cid
significa che la percentuale di errore ¢ molto bassa in quanto elevato ¢ il numero di corretti
casi negativi indicato al denominatore, mentre ¢ basso il valore di falsi positivi che sta al
numeratore.

Tornando al nostro esempio: 20 / (20 + 195) = 0,09.

Previsti Previsti Sensibilitd
n =300 come come
positivi negativi
: _/_,.,.;f"""" ™ /7 7‘*/
Reali v / N 100
./ 80 \ /200 e
positivi \ / | positivi
Reali |1~ | 195 200
negativi | I ‘ Negativi
/ l\ 85 /f \ 215 /.l
Specificitd Ay ~

Precisione Fall-out

Tabella 2.2 Gli insiemi indicano i dati necessari per calcolare i rispettivi valori.
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Non sempre tutti questi parametri sono rilevanti. Talvolta soltanto alcuni o uno di
essi verranno presi in maggiore considerazione rispetto agli altri. Cio dipende dal task,
cio¢ dal compito affidato alla macchina.

Ad esempio, nel caso di compiti di diagnostica di malattie mortali o di virus
trasmissibili (si pensi alla diagnostica dell’ebola, dell’HIV, del Covid-19), cio che piu
rileva ¢ avere un numero di falsi negativi basso. Pertanto, il parametro su cui porre
maggiore attenzione ¢ la sensibilita, che deve essere prossima a 1 per evitare un numero
elevato di falsi negativi, cosi riducendo il rischio di non informare della patologia un
soggetto malato.

Laddove la classificazione miri a individuare i video adatti ai minori, bloccando
quelli considerati pericolosi, deve prediligersi un modello che dia la garanzia di zero falsi
positivi, da intendersi come positivi quelli adatti ai minori e negativi quelli non adatti.
Quindi serve un livello elevato di precisione, mentre puo essere tollerato un livello basso
di sensibilita, cio¢ di percentuale di veri positivi, poiché a poco rileva che il sistema,
sbagliando, blocchi video sicuri (veri positivi) classificandoli come negativi (sono 1 falsi

negativi)®®,

I dati risultati dalla matrice di confusione possono essere riassunti in un grafico dove
viene tracciata la curva ROC (Receiver Operating Characteristic Curve). La curva ROC

consente di scegliere la migliore soglia di attivazione per una data decisione.

Queste valutazioni consentono di modulare il livello di rischio consentito al
produttore. Non ogni parametro avra lo stesso livello di rischio consentito per ogni tipo
di prodotto. Cio incidera sulla responsabilita penale del produttore, assumendo rilevanza
gia in sede di accertamento della causalita e della responsabilita colposa.

Per questo motivo, il produttore dovra occuparsi di svolgere un’attenta analisi
preliminare al fine di definire gli obiettivi da raggiungere e stabilire i parametri cui dare

maggiore importanza e la soglia entro la quale ¢ ammesso 1’errore del sistema.

8 R. Marmo, Algoritmi per intelligenza artificiale, cit., p. 225.
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La tecniche di valutazione qui illustrate si riferiscono ai casi di classification. A
seconda del compito assegnato, varia la tecnica di valutazione del modello. Si pensi ai
compiti di regression, per 1 quali non si fa riferimento all’accuracy, poiché la prestazione
viene solitamente valutata ricorrendo al root-mean-square error (RMSE) o root-mean-
square deviation®. Ben si comprende come 1’argomento relativo alla valutazione dei
modelli di machine learning sia molto vasto. Per questa ragione, qui abbiamo deciso di
soffermarci brevemente solo su alcuni aspetti della valutazione degli algoritmi di
classificazione. Per gli altri sistemi di valutazione degli ulteriori modelli, si rinvia alla

letteratura sull’argomento’’.

2.2.2 Sbagliando si impara. Bias e varianza

Come gia accennato, un altro parametro da prendere in considerazione durante la fase
del training e quella successiva della valutazione del modello ¢ I’errore.

Questo va calcolato gia nella fase di addestramento, in rapporto al training dataset,
cio¢ all’insieme di dati utilizzati per 1’addestramento. Successivamente, il valore ottenuto
va confrontato con il livello di errore fatto dal sistema in rapporto al validation dataset.
Tale test concerne dati diversi da quelli impiegati nella fase di addestramento, dunque
sconosciuti al sistema di IA. L’utilita di questo test sta nel verificare il comportamento
della macchina dinanzi a dati nuovi. Infine, I’accertamento € ripetuto su un altro insieme
di dati utilizzati per il test finale, il test dataset. Anche in questo caso, 1 dati sono
sconosciuti al modello durante la fase di addestramento.

Se I’accuratezza del modello sul set di test non ¢ soddisfacente, allora bisogna capire
dove ¢ collocato I’errore.

L’errore puo essere di due tipi: sistematico o variabile sull’insieme di dati. Nel primo
caso ci si riferisce all’errore come bias o distorsione, mentre nel secondo caso si impiega

il concetto di varianza’’.

8 A. Zheng, Evaluating Machine Learning Models, cit. p. 15, cui si rinvia per ulteriori approfondimenti.
70 Una visione di insieme ¢ data da R. Marmo, Algoritmi per I'intelligenza artificiale, cit., nel capitolo 10,
Valutazione del modello, p. 231-236, con riferimento al clustering e alla regression.

"1 termine “varianza” fu utilizzato per la prima volta dallo statista inglese Ronald Fisher (1890-1962), in
occasione di un lavoro di analisi delle colture sviluppate negli anni *40 dell’800. Invento, allora, 1’analisi
della varianza, misura di dispersione per rappresentare la variabilita dei dati rispetto alla media, v. A. Ruiz
de Villa Robert e E. Puertas Prats, I big data, il machine learning e la statistica, volume 11 della collana La
matematica che trasforma il mondo, RBA editore, 2020, p. 29.
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Se il modello continua a commettere sempre lo stesso errore, vi ¢ un problema di
bias; all’opposto, se 1’errore ¢’¢, ma non ¢ regolare, il modello ha un problema di
varianza’2.Cosi diremo che un orologio che & sempre indietro di un’ora ha un bias alto,
ma una varianza bassa; se invece I’orologio alterna in modo casuale anticipo e ritardo,
ma in media segna 1’ora corretta, il bias sara basso, mentre avra una varianza alta’>.

Chi si occupa dell’addestramento dell’algoritmo dovra analizzare 1’errore,
correggerlo e testare nuovamente 1’algoritmo, per il quale, trattandosi di un sistema di
apprendimento, vale la regola ‘sbagliando si impara’.

L’analisi dei concetti, speculari, di accuratezza e errore spiega che 1’addestratore
dell’algoritmo ha la possibilita di valutare la prestazione dello stesso e di individuare una
soglia entro la quale I’errore ¢ ritenuto tollerabile. Ampliando I’insieme dei dati di input,
I’errore sara sempre pit probabile e 1’accuratezza sempre inferiore. E difficile che un
sistema complesso, che si confronta con un’elevata mole di dati, abbia un errore pari a
zero’*. Tuttavia, & possibile individuare la soglia oltre la quale I’errore non & piu
tollerabile. Cio significa che oltre quella soglia I’algoritmo non € ancora pronto per essere

messo in commercio € che dovra essere sottoposto a ulteriori fasi di addestramento.

2.2.3 Underfitting e overfitting. Come cucire I’abito perfetto

Nel calcolo dell’errore si possono verificare tre scenari: underfitting, overfitting,
appropriate capacity. Procediamo con ordine.

Durante la fase di addestramento sui dati del training set, uno dei compiti
dell’addestratore ¢ ridurre il livello di errore. Quindi attraverso piu test si verifica se la
macchina ha imparato a meglio riconoscere i dati di input dando un risultato piu preciso,
con un livello di errore di volta in volta meno elevato. Se il sistema non ¢ in grado di
migliorare nella fase di addestramento, il training error continuera ad avere un valore

molto alto. Questo ¢ un caso di underfitting (o sotto-adattamento), cosi detto poiché il

72 Per la definizione matematica e statistica dei concetti di bias e varianza si rinvia a T. Mitchell, Machine
learning, cit., p. 137 ss.

3 L’esempio ¢ tratto da P. Domingos, L ‘algoritmo definitivo, cit., p. 106.

" Questo, del resto, ¢ il limite dei sistemi su base statistica, come si legge nella Recommendation
CM/Rec(2020)1 of the Commiittee of Ministers to member States on the human rights impacts of algorithmic
systems dell’8 aprile 2020: “While it is often argued that the costs are oset by gains in rationalisation and
accuracy, it is important to note that most algorithmic systems are based on statistical models in which
errors form an inevitable part, sometimes with feedback loops that maintain, replicate and reinforce pre-
existing biases, errors and assumptions”, p. 5.
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sistema non riesce a adattarsi ai dati che ha a disposizione, come se si trattasse di un abito

cucito sempre male.

. Underfitting:

il modello & troppo semplice

Grafico 2.3. Esempio di underfitting: in un caso di classificazione, il modello non ¢ in grado di distinguere i
cerchietti gialli dalle stelline verdi. Si riscontra un problema di underfitting.

L’obiettivo del trainer, pertanto, sara tentare di cucire 1’abito su misura, riducendo il
livello di errore e, quindi, eliminando 1I’underfitting.

Tuttavia, una maggiore esattezza con riguardo ai dati del training set non assicura un
sistema piu performante. Come gia osservato, la valutazione della macchina va fatta su
dati diversi da quelli utilizzati nel fraining set, al fine di comprenderne la capacita di
generalizzazione, cioe di verificare come il sistema si comporta con dati nuovi, cioe di
appurare quanto bene 1 concetti appresi da un modello di machine learning si applicano
a esempi diversi da quelli analizzati durante la fase di apprendimento.

Pertanto, un livello di errore molto basso rapportato ai dati usati durante la fase di
addestramento non assicura un livello altrettanto basso di errore sui dati utilizzati per il
test finale. Difatti, puo accadere che il sistema impari a classificare alla perfezione i dati
gia conosciuti, poiché ne conosce ogni singola caratteristica, ma poi non riesca ad avere
una stessa capacita di analisi con 1 dati del test finale, dove il livello di errore sara quindi
piu elevato. Il sistema ha quindi generalizzato in maniera eccessiva i soli dati che conosce.
Questo ¢ un problema di overfitting, caratterizzato da un’ampia divergenza tra 1’errore
verificatosi durante 1’addestramento (¢raining error) e 1’errore riscontrato durante il zest

conclusivo (test error) . In altri termini, se il modello raggiunge un livello di errore in

75 Nota P. Domingos che “neanche gli esseri umani sono immuni all’overfitting”. Riporta a tal proposito
I’esempio della bambina con pelle bianca che, incontrando al centro commerciale una bambina ispanica, si
rivolge alla madre dicendo “guarda, mamma, una bebé cameriera!”. In questo caso, cio che appare come
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fase di addestramento pari a zero, allora non sara in grado di generalizzare con dati
nuovi’s.

Per tornare alla metafora sartoriale, se il sarto cuce alla perfezione 1’abito su un
manichino, ¢ altamente probabile che I’abito non possa essere indossato da una persona
reale, che ha ragionevolmente misure diverse rispetto a quelle del fantoccio dalle
sembianze umane inverosimili. Il sarto ha generalizzato male: focalizzandosi

esclusivamente sul manichino, ha pensato che quelle misure potessero andar bene anche

PEr un €sS€re umano.

. Overfitting:
il modello si adatta troppo al
training set

Grafico 2.4. Esempio di overfitting: in un caso di classificazione, il modello impara perfettamente a classificare
i dati del training set, ma cid comporta una minore capacita di generalizzazione, con un ampio margine di errore nel
successivo validation test o test finale su dati non analizzati prima.

Il rischio di underfitting ovvero di overfitting ¢ verificabile attraverso il parametro
della capacity. Per capacita di un modello (model capacity) si intende I’abilita dello stesso
di fornire la corretta risposta in rapporto ai dati analizzati”’.

Come si ¢ gia accennato nel trattare il parametro della accuratezza, la misura
dell’errore ¢ un parametro specularmente opposto all’accuracy: il primo misura il dato
negativo (il livello di errore), 1’altra il dato positivo (quanto 1’algoritmo riesce nel suo
compito). Cio significa che in un caso di overfitting, il livello di accuracy sara piu elevato

in sede di test set, mentre sara discendente in sede di validation test’® o del test finale,

razzismo innato ¢, invero, un problema di overfitting, poiché la bambina ha generalizzato in modo eccessivo
dalle poche cameriere ispaniche che ha visto nella sua vita. In L ‘algoritmo definitivo, cit., p. 99.

76 M. Belkin, D. Hsu, S. Ma, S. Mandal, Reconciling modern machine learning practice and the classical
bias-variance trade off; in PNAS, vol. 116, n. 32, 2019, p. 15849-14854.

"71. Goodfellow, Y. Bengio, A. Courville, Deep Learning, cit., p. 110.

8 T. Mitchell, Machine learning, cit. p. 66 ss. Dove si affronta il problema dell’overfitting in un sistema di
alberi di decisione.
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come si vede nel grafico 2.5 sottostante. In altri termini, all’aumentare dell’ overfitting,

corrisponde una diminuzione dell’accuracy.
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Grafico 2.5. Esempio di overfitting in un modello di albero di decisione proposto da T. Mitchell nella sua
monografia ‘Machine learning’. Sull’asse delle ascisse sono riportati il numero di nodi di un albero di decisione, che
aumentano all’aumentare dei dati sottoposti al vaglio dell’algoritmo. Si nota che, all’aumentare dei nodi (quindi dei
dati) ’accuratezza del modello misurata sugli esempi impiegati nella fase di addestramento aumenta. Tuttavia, a fronte
di cio, non vi € un pari incremento sugli esempi estranei all’insieme di addestramento, per i quali si nota che
I’accuratezza dopo una fase ascendente, conosce un andamento calante.

L’obiettivo dell’addestratore dell’algoritmo ¢ far in modo che esso raggiunga un
livello di capacita appropriata (appropriate capacity), cio¢ che riesca nell’operazione di

generalizzazione, applicando i concetti appresi durante 1’addestramento a dati nuovi.

@ Appropriate-fitting:
il modello & fedele al training
set e pud essere generalizzato

Grafico 2.6 Il modello ideale dovrebbe evitare tanto 1’ underfitting quanto I’ overfitting, come mostrato nel grafico.

In conclusione, vi € un margine di errore tollerabile, espressione di un bilanciamento
tra il problema dell’underfitting e quello opposto dell’overfitting (ottima capacita di

classificazione nel test set, ma scarsa capacita di generalizzazione).
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Il quesito che va posto, allora, ¢ a chi spetta stabilire il margine di tollerabilita
dell’errore. Non ¢ forse eccessivo lasciare una totale discrezionalita al produttore nel

fissare la soglia entro la quale I’errore puo essere ammesso?

2.3 Experience: in che modo puo apprendere un algoritmo

Terzo e ultimo parametro adoperato nella definizione da noi utilizzata ¢ 1’esperienza
(E).

L’algoritmo acquisisce una sua esperienza in due momenti diversi. Anzitutto, vi ¢ la
fase di addestramento o fraining. L’algoritmo ha a disposizione un insieme di dati
(dataset) di cui si “nutre” — per rievocare la metafora dell’agricoltura-. Successivamente,
I’algoritmo ¢ testato su un insieme di dati diverso, per verificare se ha raggiunto un livello
di accuratezza generalizzato su dati non ancora analizzati’® (data test).

Come piu volte evidenziato, ¢ importante che il sistema sia testato su un set di dati
diverso rispetto a quello impiegato durante I’addestramento, poiché il produttore deve
riuscire a prevedere come il sistema si comportera in presenza dei dati che saranno
acquisiti durante il suo utilizzo da parte del futuro consumatore.

Questa ¢ la fase dell’apprendimento, che ¢ definito automatico se 1’agente intelligente
riesce a acquisire una sua esperienza senza alcun comando umano.

L’apprendimento puo essere di due tipi: supervisionato o non supervisionato.

2.3.1 Supervised vs unsupervised learning. L’ apprendimento per rinforzo

Se consideriamo il compito della classificazione, i dati di cui si compone il dataset
possono essere gia classificati dal learner, cioe dall’addestratore dell’algoritmo.

Pensando al compito di classificare una immagine entro la categoria ‘lupo’ o ‘cane
husky’, all’algoritmo saranno sottoposte una serie di foto gia classificate come foto che
ritraggono un lupo o un cane. Cio significa che ogni elemento dell’insieme di dati ¢ gia
previamente catalogato e 1’algoritmo deve limitarsi a imparare le caratteristiche di
ciascuna categoria.

Questo tipo di apprendimento ¢ definito supervisionato, proprio perché I’operazione

di classificazione ¢ gia svolta dal learner, il quale “etichetta” ogni singola immagine.

" E. Alpaydin, Introduction to Machine Learning, cit., p. 112.
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All’algoritmo sara richiesto di applicare questa conoscenza al successivo insieme di dati
non analizzati in fase di addestramento e ricompresi nel test set. 1l programmatore o
addestratore fornisce al sistema 1 risultati attesi e segnala eventuali errori. Ogni volta che
il sistema effettua una classificazione scorretta, la decisione dell’algoritmo ¢ rivista alla
luce dell’errore®.

La maggior parte dei sistemi di machine learning si caratterizza per 1’apprendimento
supervisionato®'. Ad esempio, tanto la classification quanto la regression rientrano nel
supervised learning®. Uno dei piu diffusi algoritmi di apprendimento supervisionato
sono le Support Vector Machines (SVM) o macchine a vettori di supporto®.

L’apprendimento supervisionato si differenzia da quello non supervisionato. In
quest’ultimo caso, 1 dati di cui si compone il dataset non sono gia classificati, pertanto la
classificazione ¢ interamente demandata all’algoritmo. Il programmatore non fornisce né
i risultati attesi dal sistma, né messaggi di errore®. Lo scopo & trovare una regola generale
(pattern o cluster) che accomuni certi input, cercando di capire quali caratteristiche
ricorrono con frequenza: se nell’apprendimento supervisionato questo compito ¢ affidato
al programmatore, qui il sistema lo scoprira da sé%. Questo processo di individuazione di
pattern in statistica ¢ chiamato density estimation®.

Tra i metodi in cui la density estimation trova attuazione, figura il clustering, il cui
scopo ¢ raggruppare i dati di input in gruppi (clusters). Ad esempio, se un’azienda dispone
dei dati dei clienti che hanno acquistato i suoi prodotti, attraverso il clustering puo riuscire
a raggruppare 1 singoli clienti in gruppi di consumatore-tipo.

La tecnica del clustering ¢ altresi utilizzata in ambito bio-informatico. E attraverso il
clustering, ad esempio, che si individuano le sequenze di amminoacidi che compongono
una data proteina®’.

In una posizione mediana si colloca I’apprendimento semi-supervisionato, in cui solo

alcuni dati sono gia qualificati dall’addestratore.

80 M. A. Boden, L ’intelligenza artificiale, cit., p. 48.

81 A. Zheng, Evaluating Machine Learning Models, cit., p. 7.

82 E. Alpaydin, Introduction to Machine Learning, cit., p. 9.

8 A. Ruiz de Villa Robert e E. Puertas Prats, I big data, il machine learning e la statistica, volume 1I della
collana La matematica che trasforma il mondo, RBA editore, 2020, p. 88.

8 M.A. Boden, L intelligenza artificiale, cit., p. 49.

8 M.A. Boden, L intelligenza artificiale, cit., p. 49

8 E. Alpaydin, Introduction to Machine Learning, cit., p. 11.

87 E. Alpaydin, Introduction to Machine Learning, cit., p. 12.
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Un tipo particolare di apprendimento & 1’apprendimento per rinforzo®®. In tal caso,
I’algoritmo interagisce con 1’ambiente e riceve un riscontro della soluzione fornita al
problema sottopostogli. Se il riscontro € positivo, 1’algoritmo capisce che quella era la

risposta giusta e in questo modo indirizza il suo comportamento futuro.

Diverse sono le tecniche di apprendimento elaborate nell’ambito del machine
learning: decision tree, neural networks, logistic regression, K-nearest neighbors, support
vector machine (SVM) e altri ancora. Di seguito ci soffermeremo su due di queste: gli
alberi di decisione e le reti neurali. Queste ultime conoscono oggi una vasta applicazione

e I’apprendimento che ne deriva prende il nome di deep learning.

3. Modelli di apprendimento. Simbolisti e connessionisti, traditional machine
learning e representation learning

In apertura ¢ gia stato evidenziato che i modi in cui un sistema di [A puo apprendere
sono molteplici e riflettono visioni diverse dello studio della mente.

Tradizionalmente, si ¢ assistito a una scissione tra due diversi approcci: quello dei
simbolisti, da un lato, e dei connessionisti, dall’altro®®. Tale dicotomia rispecchia
I’evoluzione registratasi nella scienza cognitiva®.

Nella sua impostazione classica, la scienza cognitiva muoveva dalla convinzione che
1 processi cognitivi, ivi compresi quelli relativi al linguaggio, andassero individuati nella
loro astrattezza e, dunque, dovessero essere studiati su un livello di astrazione rispetto
alla loro realizzazione biologica®!. Il cognitivismo, pertanto, ¢ associato allo “studio della
mente che considera i processi psicologici come I’elaborazione e il trattamento di simboli
e informazioni, dove la mente viene rappresentata come un apparato capace di compiere
tale elaborazione™?.

L’approccio piu tradizionale della scienza cognitiva ¢ quello dei simbolisti, secondo

i quali ogni forma di intelligenza puo essere rappresentata attraverso i simboli®>. I simboli

8 Russel, Norvig, Intelligenza artificiale, cit., cap. 20, p. 644 ss.

8 A. Terrett, Neural Networks - Towards Predictive Law Machines, 3 Int'l j.1. & info. Tech. 94 (1995),p.
95.

% D. Marconi, Linguaggio e scienza cognitiva, in Enc. Treccani, XXI Secolo, Norme e Idee, 2009, pp. 201-
210.

NId, p.201.

%2 Voce cognitivismo, in Treccani, Enc. della Scienza e della Tecnica, 2008, www.treccani.it/enciclopedia
% P. Domingos, L algoritmo definitivo, cit., p. 117 ss.
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sono, ad esempio, le regole con cui un determinato sistema apprende. Pertanto, secondo
il pensiero simbolista, non rileva tanto il substrato biologico o artificiale dell’intelligenza
che determina la manipolazione dei simboli, ma il simbolo stesso, cio¢ la regola.

Come gia osservato nel par.1, I’applicazione del pensiero simbolista alla IA e, in
particolare, all’attivita di sviluppo dei software, ha dato luogo al filone dell’TA noto come
intelligenza artificiale di tipo logico, contrapposta alla IA di tipo biologico’. In questo
contesto di studio sono stati sviluppati i cosiddetti sistemi esperti®, la cui tecnologia &
stata posta in primo piano nell’ambito della cosiddetta ingegneria della conoscenza®®. Si
tratta di programmi informatici nei quali viene riversata la conoscenza posseduta da
uomini esperti in un dato settore, dopo essere stata tradotta in simboli, cio¢ in un
linguaggio che il sistema riesce a comprendere. Questa base di conoscenza ¢ assemblata
per ogni specifica applicazione da ‘ingegneri della conoscenza’ con non poca fatica®’,
tant’¢ che ¢ stata elaborata 1’espressione ‘collo di bottiglia’ per descrivere le difficolta
che questa operazione comporta’®. Posto che il programma incorpora una grande quantita
di conoscenza su un problema specifico”, si ¢ soliti definire tali sistemi come sistemi
basati sulla conoscenza o knowledge-based.

In quest’ottica, pensando alla diagnosi medica come esempio, la conoscenza
posseduta dai medici che consente loro di riconoscere I’influenza attraverso i sintomi ¢
trasposta in regole poi trasfuse nel sistema di IA. Si assiste, pertanto, alla comunicazione
e al trasferimento di conoscenza fra uomo e macchina!®’. La conoscenza ¢ rappresentata
attraverso la logica: quest’ultima ¢ il linguaggio formale con cui 1 simbolisti esprimono 1
loro modelli. Inoltre, la conoscenza ¢ espressa secondo un modello top-down, in quanto
dalla regola generale si giunge alla decisione nel caso concreto, specializzando la regola

fino a farla combaciare coi dati'?!.

%4 D, Parisi, voce Intelligenza artificiale, cit., in www.treccani.it.

% A. Terrett, Neural Networks, cit., p. 96.

% L’espressione “ingegneria della conoscenza” individua gli aspetti ingegneristici dell’intelligenza
artificiale, che ha studiato per anni la tecnologia dei sistemi esperti. Cfr. sul punto, A. Carobene, voce
Intelligenza artificiale — Approfondimento, in Enc. Treccani, cit.

97 L. Carlucci Aiello, Intelligenza artificiale, cit., www.treccani.it.

% P. Domingos, L algoritmo definitivo, cit., p. 89 € 90.

9 Voce Intelligenza artificiale, Treccani, enc. online, www.treccani.it.

100 R, Cordeschi, E. D’ Avanzo, Nuove prospettive nell 'intelligenza artificiale, in Enc. Treccani, XXI Secolo,
Norme e Idee, 2009, pp. 183 - 190.

101 Russel, Norvig, Intelligenza artificiale, cit., p. 692.

39



Nell’ambito del machine learning, 1’approccio simbolista ha trovato attuazione nel
modello degli alberi di decisione e in quello degli insiemi di regole. Di seguito ci
soffermeremo sul primo dei due modelli.

Nonostante I’iniziale successo, il pensiero simbolista e i relativi modelli non hanno
tardato a mostrare 1 loro limiti, riassumibili, anzitutto, nel fatto che la base di conoscenza
dell’agente artificiale ¢ limitata, poiché & costruita per uno specifico scopo!®? e, altresi,
nella difficolta di gestire la conoscenza basata sul senso comune!®: come trasmettere a
un sistema di IA il common sense?

Ma non solo. Altro limite della logica applicata ai sistemi di IA risiede nella necessita
che le premesse da cui muove la conoscenza siano necessariamente vere: si riscontra una

104 Un ulteriore

difficolta nel gestire I’incertezza e I’incompletezza dell’informazione
problema si pone anche nella fase finale del ragionamento. Posto che I’esito del
ragionamento logico € una risposta positiva o negativa, bisogna considerare che un
concetto reale non sempre ¢ definibile in un insieme di regole cui corrispondano valori di
verita binari e, quindi, non ¢ sempre associabile a una logica di vero-falso. Molti dati reali
si inseriscono in “una vasta area grigia”, poiché “il mondo non ¢ in bianco e nero”!%;
pertanto, I’agente intelligente ¢ chiamato ad affrontare situazioni non dominabili
perfettamente, rinunciando alla certezza e assumendo una decisione basata sulla
possibilita!®,

L’impostazione simbolista ha cominciato a perdere consenso per effetto di due
pressioni: quella del connessionismo e quella delle neuroscienze'"’.

Il termine connessionismo rievoca il fondamento di tale filone della scienza cognitiva,

cioe I’idea per cui la conoscenza si accumuli nelle connessioni tra i neuroni, secondo il

1021,, Carlucci Aiello, Intelligenza artificiale, cit., www.treccani.it.

103 R. Cordeschi, E. D’ Avanzo, Nuove prospettive, cit..p. 187, A. Terrett, Neural Networks, cit., p. 96.

194 R, Cordeschi, E. D’ Avanzo, Nuove prospettive, cit., p. 187.

195 p_ Domingos, L algoritmo, cit., p. 120.

196 A Carobene, voce Intelligenza artificiale — Approfondimento, in Enc. Treccani online, www.treccani.it.
Ma non va omesso che, per superare il problema, sono stati elaborati sistemi basati su logiche fuzzy
(sfumate), alla base delle quali vi sono enunciati etichettati anche come probabile — improbabile o come
sconosciuto, dando cosi respiro ai quesiti ingabbiati nella logica binaria vero — falso M. A. Boden,
L’intelligenza artificiale, Bologna, 11 Mulino, 2018, p. 40.

107D, Marconi, Linguaggio e scienza cognitiva, cit., p. 201.
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principio dell’apprendimento associativo. Si tratta della cosiddetta regola di Hebb, dal
nome dello psicologo canadese il cui pensiero ¢ alla base del connessionismo'%.

I connessionisti contestano la tesi simbolista per il suo atteggiamento di indifferenza
rispetto al sostrato biologico e materiale per I’identificazione e I’emulazione dei processi
cognitivi'®. Secondo i connessionisti, infatti, la costruzione di sistemi intelligenti non
puo prescindere dall’indagine sull’anatomia del cervello e sulle sue componenti: i
neuroni'!’.

L’applicazione del pensiero connessionista ai sistemi di IA ha portato alla creazione
di sistemi connessionistici che prendono il nome di reti neurali. Queste ultime
riproducono il funzionamento dei neuroni, che sono alla base dei processi cognitivi

animali'!

. Si sposta il fuoco della ricerca: dalla conoscenza intesa in senso logico e
astratto, alle caratteristiche strutturali del cervello riprodotte in modo artificiale.
L’attenzione rivolta alle basi biologiche dell’intelligenza, ritenute essenziali per
capirne la natura e per simularla su un calcolatore, spiega perché si suole riferirsi a questo
filone della IA come IA di tipo biologico, in contrapposizione alla IA di tipo logico'!?.
In un agente che funziona attraverso reti neurali 1’acquisizione della conoscenza
avviene secondo il metodo bottom-up, cio¢ dal basso verso [’alto: partendo
dall’osservazione di singoli dati, si giunge alla regola generale'!>. Ad esempio, se &
affidato all’agente intelligente il compito di riconoscere le immagini che ritraggono il
celebre quadro di Johannes Vermeer, La ragazza col turbante, esso analizza tutti 1 pixel
delle immagini che costituiscono il data set e capira da solo che nel quadro € rappresentata
una figura con un turbante e un orecchino, ricavando la regola generale partendo dal

particolare.

Esistono profonde differenze tra un sistema simbolista e connessionista, tanto in

punto di rappresentazione, quanto in punto di acquisizione della conoscenza.

198 yoce Regola di Hebb, Enc. della Scienza e della Tecnica, Treccani, 2008, www.treccani.it/enciclopedia;
D. Hebb, L organizzazione del comportamento, Franco Angeli, 1975. La prima edizione del volume ¢ del
1949. La regola di Hebb ¢ sintetizzabile dall’espressione “Fire together, wire together”, M. A. Boden,
L’intelligenza artificiale, cit., p. 85.

199 D, Marconi, Linguaggio e scienza cognitiva, cit., p. 201.

110 A, Terrett, Neural Networks, cit., p. 95.

"D, Marconi, Linguaggio e scienza cognitiva, cit., p. 201.

112D, Parisi, voce Intelligenza artificiale, cit., www.treccani.it.

13 Voce Bottom-up in Dizionario di economia e finanza, Treccani, 2012, in www.treccani.it
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Come gia osservato, la rappresentazione della conoscenza, cio¢ il modo in cui la
conoscenza ¢ codificata per essere comprensibile al sistema, segue, nell’un caso, regole
logiche, nell’altro, ¢ il risultato delle connessioni che si instaurano tra 1 neuroni artificiali.
Nella visione simbolista esiste una corrispondenza biunivoca tra i simboli e i concetti che
rappresentano. Per converso, le rappresentazioni connessioniste sono distribuite, atteso
che ogni dato della realta ¢ rappresentato attraverso le connessioni tra i neuroni, cosicché
ogni neurone partecipa alla rappresentazione di concetti diversi.

Quanto al momento dell’acquisizione della conoscenza, cio¢ al modo in cui vengono
selezionati i fatti rilevanti di un dato dominio, accade che I’apprendimento simbolista ¢
consequenziale, cio¢ del tipo “se A, allora B”. Nei modelli connessionisti
I’apprendimento ¢ parallelo, poiché tutti i neuroni imparano simultaneamente, secondo la
regola di Hebb!!“,

Un’altra differenza risiede nel ruolo dell’uomo nella fase di elaborazione dei dati che
costituiranno 1’input per il modello di apprendimento automatico.

In base a questo rapporto con i dati, si € soliti delineare un’ulteriore distinzione, cio¢
quella tra modelli di apprendimento tradizionali e il representation learning'’’.

I modelli tradizionali richiedono I’intervento dell’'uvomo nella pre-elaborazione dei
dati, poiché il dato grezzo ¢ “incomprensibile” al sistema e deve essere tradotto in un
linguaggio che sia a esso comprensibile. Il dato grezzo puo essere rappresentato da
un’immagine, dal testo di un documento, da un file audio e per essere compreso dal
sistema di IA occorre che le sue caratteristiche siano trasposte in un codice. In questo
modo dai dati sono estratte le caratteristiche o features di cui il sistema terra conto. Si
tratta di un compito altamente tecnico che richiede un lasso temporale non indifferente!'®.

Per contro, le tecniche che rientrano nel representation learning si caratterizzano per
la capacita del sistema di elaborare dati grezzi. Cid comporta che oggetto dell’analisi sono
direttamente i1 dati e non le loro caratteristiche o features estrapolate da un esperto
informatico. Per questo motivo i termini feature e representation sono intercambiabili'!’,
Dunque, risulta ridotto il contributo dell’uomo nella pre-elaborazione dei dati.

Rientrano tra le tecniche di apprendimento tradizionali la regressione lineare, il

support vector machine (SVM), gli alberi di decisione. Tra i modelli di representation

114 P Domingos, L algoritmo definitivo, cit., p. 122.

115 J. Krohn, B. Grant, B. Aglaé, Deep Learning Illustrated, Addison-Weslay Professional, 2019, p. 27
116 J. Krohn, B. Grant, B. Aglaé, Deep Learning Illustrated, Addison-Weslay Professional, 2019, p. 27
714 P.27.
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learning, 1 piu diffusi sono le reti neurali, di cui un tipo particolare ¢ rappresentato

dall’apprendimento profondo o deep learning’.

———————e

/ . »
/ Representation Learning
/.r’ . —

¢ Artificial Neural Networks | ™\ |

\ Deep Learning /
— - B

Immagine 3.1 — [ diagrammi di Venn sintetizzano i rapporti tra i vari modelli di machine learning. L’immagine
¢ tratta dal libro di J. Krohn, B. Grant, B. Aglaé, Deep Learning lllustrated, 2019.

La scelta del programmatore tra i vari modelli dipende dalla capacita dello stesso di
adempiere al compito assegnato partendo dai dati che ha a disposizione.

Per agevolare il compito del programmatore sovviene la tecnica della cross-
validation, con la quale si procede a un confronto tra vari modelli di machine learning al

fine di scegliere il migliore in base al fask affidato.

Di seguito analizzeremo, dapprima, un esempio di modello rientrante nella categoria
del traditional machine learning, per poi soffermarci sulle reti neurali e

sull’apprendimento profondo.

3.1 Alberi di decisione

L’apprendimento mediante alberi di decisione (decision trees) ''° applica il
ragionamento logico mediante processi di inferenza induttiva. Esso ¢ stato impiegato, tra
I’altro, nell’ambito della diagnosi medica e nel settore del credito per calcolare il rischio

di insolvenza'??,

18 J. Krohn, B. Grant, B. Aglaé, Deep Learning Illustrated, cit., p. 15.

9N, J. Nilsson, The Quest for Artificial Intelligence. A History of Ideas and Achievements, Cambridge
University Press, 2010, p. 500.

120 T, Mitchell, Machine Learning, cit., p. 52.
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In generale, un albero ¢ formato da una serie di nodi collegati tra loro attraverso dei
link o archi. I nodi contengono I’informazione e possono avere un solo arco di ingresso e
piu archi di uscita. Il primo nodo ¢ detto radice. Da esso si dipana 1’albero, le cui foglie
saranno 1 nodi finali dai quali non fuoriescono altri archi. Il percorso che va dalla radice
alle foglie ¢ indicato come path.

L’albero ¢ detto di decisione quando gli viene affidato il compito di estrarre un output
partendo da un dato input. In tal caso, nel nodo sara contenuta una domanda e da esso si
dipaneranno due archi, uno con una risposta positiva € una negativa, contenute
rispettivamente in due ulteriori nodi distinti. Le foglie conterranno la risposta finale.

Tale modello viene impiegato per la classificazione, di talché ogni foglia (cio¢ i nodi

finali) rappresenta le classi predette. E altresi utilizzato per la regressione.

Sunny Overcast Rain

]

High Normal Strong Weak

No Yes No Yes

Immagine 3.2. Esempio di albero di decisione tratto dalla monografia di Tom Mitchell, riguardante
I’individuazione della giornata ideale per giocare a tennis.

Tenendo in mente un caso di classificazione, la domanda posta all’interno di ciascun
nodo concernera una caratteristica dell’oggetto da classificare. Pertanto, nell’albero di
decisione sono contenute istanze rappresentate da coppie ‘attributo — valore’. Ad esempio,
se volessimo chiederci quali sono le condizioni atmosferiche migliori per giocare a tennis,
I’attributo sara outlook (previsione) e i valori associati saranno sunny, overcast, rain.
Come ¢ dato vedere nell’immagine 3.2, ogni ramo uscente da un nodo corrisponde a uno
dei possibili valori che I’attributo puo assumere.

Per scegliere quale caratteristica inserire nel nodo, ¢ dirimente il calcolo dell’entropia.
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Il metodo di apprendimento degli alberi di decisione ¢ di tipo top down. Nella parte
iniziale dell’albero ¢ contenuta una regola molto generale, che viene poi specializzata

facendo crescere gradualmente 1’albero.

Il modello di alberi di decisione presenta dei vantaggi non indifferenti. Anzitutto,
esso ¢ semplice da creare, ma, ancor piu importante, riesce a spiegare come ha preso una
certa soluzione'?!, poiché ¢ possibile ricostruirne il percorso logico, e richiede poca
attivita di adeguamento dei valori. Questa ¢ una caratteristica comune a tutti i modelli che
seguono regole logiche secondo 1’approccio simbolista della scienza cognitiva.

Tuttavia, in quanto modello rientrante nel machine learning tradizionale, pone il
problema della necessaria pre-elaborazione dei dati, al fine di ricavarne le features, che
costituiranno la rappresentazione della conoscenza per I’agente intelligente. Per questo,
il sistema non ¢ sempre utilizzabile, poiché in presenza di dati con un elevato numero di
caratteristiche esso risulta molto lento'??. Inoltre, ¢ un modello soggetto al fenomeno

dell’overfitting, come altri modelli, del resto!?*.

Il fenomeno del sovra-adattamento pud essere evitato in due modi'?*: non facendo
crescere 1’albero, oppure lavorando sui dati ottenuti a seguito dell’ overfitting.

Nel primo caso, si procede allo ‘sfrondamento’ dell’albero (pruning), rimuovendo
quei nodi la cui presenza riduce la accuracy del validation set. L’attivita di pruning
continuera fintantoché non risulti “dannosa”, ad esempio nel caso in cui porti a una
diminuzione dell’accuratezza rapportata al validation set'? .

Quando non si dispone di una quantita di dati sufficienti da poter essere suddivisi in
due insiemi (quello del training e quello della validation), si puo fare ricorso alla regola
del post-pruning. In questo caso, si consente di raggiungere una situazione di overfitting
con riferimento all’insieme di dati usati nella fase dell’addestramento. L’esatta
conoscenza dei dati ¢ utilizzata per ricavare delle regole, che costituiranno la base di

nuova conoscenza, senza tener conto del modo in cui si € giunti a esse. In altri termini,

I’albero viene sfrondato dopo aver raggiunto I’overfitting in sede di addestramento e non

121 R. Marmo, Algoritmi per l'intelligenza artificiale, cit., p. 279.
122 Idem., p. 279.

123 T, Mitchell, Machine Learning, cit., p. 68.

124 1dem, p. 69 ss.

125 Idem, p. 70.
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prima, come accade in caso di pruning mero. Anche in questo caso, il post-pruning ¢

interrotto laddove influisca negativamente sulla accuratezza, riducendola.

3.2 Reti neurali

Le reti neurali rappresentano un modello di apprendimento del filone della IA di tipo

126 Questo modello

biologico, il cui studio ¢ stato approfondito soltanto negli anni ottanta
riesce a ottenere ottimi risultati nell’interpretazione di dati di input complessi, come il
riconoscimento di immagini in un sistema di guida autonoma'?’.

I sistemi basati sulle reti neurali sono in grado di operare su dati grezzi o incompleti
e questa & la principale ragione del loro vasto impiego'?®. Esse, tuttavia, richiedono una
grande quantita di dati, per questo la loro diffusione ¢ stata accompagnata dall’aumento
dei dati raccolti attraverso gli utenti di Internet.

Il modello trae ispirazione dalla struttura del cervello umano e, in particolare, dal
neurone, I’unita fondamentale di tutto il tessuto del sistema nervoso.

Cosi come il neurone consta di un corpo cellulare, detto soma, da cui si ramifica un
elevato numero di fibre chiamate dendridi e una singola fibra lunga detta assone, allo
stesso modo, una rete neurale ¢ composta un numero di nodi, o unita, connesse tramite
dei collegamenti'®’.

Caratteristica fondamentale nelle reti neurali sono 1 pesi, cio¢ dei valori numerici
associati a ogni singolo collegamento: € per il loro tramite che avviene I’apprendimento.

Vi sono unita connesse con 1’esterno, attraverso le quali il sistema riceve gli input.
Tali unita trasmettono il segnale a un livello di nodi intermedio (hidden layer), collegato
a uno strato finale, il quale produrra un output. Le unita nascoste non hanno connessioni
dirette con I’esterno e la loro attivita non puo essere analizzata direttamente osservando

il comportamento di input e output della rete'*°.

126 D, Parisi, voce Intelligenza artificiale, cit., www.treccani.it.

1277, Mitchell, Machine learning, cit., p. 81 e 83.

128 A Terrett, Neural Networks - Towards Predictive Law Machines, 3 INT'l J.L. & INFO. TECH. 94 (1995).
129 Russel, Norvig, Intelligenza artificiale, cit., pp. 606 e 609.

130 1d., p. 614.
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nodi o upita

collegamenti

output layer

input layer

hidden layer

Immagine 3.3. Esempio grafico di una rete neurale con un solo strato nascosto.

L’idea ¢ quella di una rete poiché ogni strato di nodi € connesso a quello precedente
e ha un livello di attivazione. I vari nodi lavorano in parallelo € non in sequenza, come
avviene nei sistemi di tipo logico. Inoltre, non vi & un controllo centralizzato!3!; cid
significa che la computazione ¢ eseguita da piu unita che lavorano senza un programma
predefinito!2.

Quanto alla fase di apprendimento, le prestazioni della rete non sono programmate
dall’essere umano. Questi si limita a fissare le condizioni iniziali del processo di sviluppo
e le regole da seguire durante tale processo. Spettera al sistema elaborare da solo le sue
prestazioni, attraverso un processo graduale di cambiamento, finché non ¢ raggiunta la

133

capacita desiderata °°. Questo processo di cambiamento si attua attraverso i pesi, che,

come vedremo, svolgono un ruolo fondamentale all’interno della rete.

3.2.1 Perceptron: come impara la rete

Le prime reti neurali erano reti semplici, chiamate perceptrons o percettroni, le quali
non hanno unitd nascoste!**. A queste sono affidate compiti molto semplici, essendo
molto limitate. Il percettrone ¢ il precursore delle reti neurali. Come gia osservato, i

modelli a reti neurali conobbero un declino negli anni sessanta e settanta a causa delle

Bld., p. 638.

132 A. Carobene, voce Intelligenza artificiale — Approfondimento, cit., www.treccani.it.

133 D, Parisi, voce Intelligenza artificiale, cit., www.treccani.it.

134 Le reti di perceptron furono create da Frank Rosenblatt, psicologo di Cornell, € il suo studio conflui
nell’articolo The Perceptron: a probabilistic model for information storage and organization in the brain,
pubblicato in Phycological Review, Vol. 65, n. 6, nel 1958. Il nome ‘perceptron’ deriva dall’interesse di
Rosemblatt verso le attivita percettive del riconoscimento del linguaggio e della scrittura per le quali
impiego il suo modello di percettrone.
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critiche rivolte al percettrone, in quanto incapace di riconoscere stimoli visivi anche molto
semplici'’.

Il neurone artificiale o perceptron ha un funzionamento simile al neurone biologico.
I dati di input corrispondono al segnale sinaptico che dai dendridi ¢ trasmesso al neurone.
Vi sono poi dei parametri o pesi (w), che indicano la “forza” del segnale di ingresso, cio¢
la sua importanza, attraverso un valore numerico. I pesi sono positivi 0o negativi e
rappresentano, rispettivamente, connessioni eccitatorie e inibitorie'*®. I segnali di input,
una volta raccolti, sono moltiplicati per il valore dei rispettivi pesi e, infine, ciascun
risultato viene sommato. La somma dei prodotti dei pesi per i valori di ingresso costituisce
la funzione di attivazione. Questa corrisponde al potenziale soglia o potenziale di azione
del neurone biologico e svolge il compito di selezionare 1’informazione ricevuta,
determinando il valore del segnale in uscita Y. Tale informazione ¢ trasmessa solo se ¢
raggiunta una certa soglia prefissata. Se la soglia di attivazione ¢ superata, I’informazione

corrisponde al valore 1, mentre vale 0 nel caso contrario'?’.

R OR=ea

ingressi parametri somma Funzione di uscita
attivazione

Segnale Forza della  somma Potenziale Signale

sinaptico sinapsi soglia e d'azione elettrico

Immagine 3.4. La funzione di attivazione f{z) determina il valore del segnale in uscita “Y” in base alla somma
dei valori in ingresso (x1, x2, xn) moltiplicati per i relativi pesi (w1, w2, wn), ovvero “X x w”. Vale pertanto la
relazione Y= f{Z xw).

La caratteristica del percettrone € che variando i pesi e le soglie € possibile modificare

la funzione calcolata dal percettrone: per decidere se il percettrone si accendera, basta

135 E questa la critica di Marvin Minsky e Seymour Papert al perceptron di Rosenblatt, confluita nel volume
Perceptrons. An Introduction to Computational Geometry, Mit Press, 1969.

136 M.A. Boden, L intelligenza artificiale, cit., p. 83.

13711 funzionamento di un percettrone ¢ descritto, tra gli altri, da P. Domingos, L ‘algoritmo, cit., p. 125, ma
per la spiegazione matematica e tecnica del suo funzionamento si rinvia a P. Norvig, S. Russel, Intelligenza
artificiale, cit., cap. 19, p. 605 ss., oltre che all’articolo dello stesso Rosenblatt.
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aumentare o diminuire i pesi, a seconda della differenza che c’¢ tra il prodotto dei pesi
per gli input e il valore di soglia.

Immaginiamo di voler domandare al sistema di imparare a distinguere le razze
canine'*® e, tra queste, individuare quella del Golden retriever. Ogni figura di cane che
sottoporremo al sistema costituisce un esempio, cui ¢ attribuito un valore per ogni fattore.
Se la somma dei pesi sara pari o superiore al valore della soglia di attivazione, il sistema
dara una risposta positiva, con uscita pari a 1; nell’esempio, pertanto, si trattera di un cane
Golden retriever e il sistema imparera pian piano a riconoscerne le caratteristiche.

In questo caso, occorre fissare dei fattori che influenzino la decisione finale del
sistema. Ad esempio, consideriamo la taglia dell’animale, il colore e lunghezza del manto.
Ad ogni fattore corrispondera un peso, il cui valore sara tanto maggiore quanto piu
rilevante ¢ il fattore. Nel caso del riconoscimento delle razze canine, un peso maggiore
potrebbe essere dato alla taglia dell’animale (ad esempio, 0.7) e alla lunghezza del manto
(ad esempio, 0.5) , mentre un peso minore potrebbe essere quello corrispondente al colore
del manto, non essendo questo un fattore sempre caratterizzante, posto che ogni razza ha

di solito colori del manto diversi (ad esempio, 0.3).

Pesi (w)
Taglia=0.7
Lunghezza manto = 0.5
Colore manto = 0.3

Una volta determinati 1 pesi, vengono inseriti 1 segnali di ingresso o input. Questi
saranno costituiti dai pixel di immagini di cani Golden retriever o dalla codifica di alcune
caratteristiche. Ogni segnale di input ha un suo valore (x1, x2, ... xn). Per il Golden
retriever, la caratteristica ‘taglia grande’ avra il valore di 1, mentre O ¢ il valore della
caratteristica ‘taglia piccola’. Per il colore del manto, se consideriamo il colore bianco, 1
valore sara intermedio tra 0 e 1, essendo il manto solitamente mielato, da cui I’aggettivo
‘golden’ che da il nome alla razza, ad esempio pari a 0.5. Consideriamo, infine, che un

esempio di manto lungo abbia un valore di 0.8.

Valori dati di input
Taglia grande = 1

138 1’esempio ¢ fatto, seppur con razze diverse da quella da noi scelta, da A. Terrett, Neural Networks, cit.,
p. 100.
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Manto lungo = 0.8
Colore bianco = 0.5

A questo punto si stabilisce il valore che deve essere raggiunto affinché il segnale sia

trasmesso, cio¢ il valore minimo della soglia di attivazione, ad esempio 5.

Calcoliamo il valore della funzione di attivazione, moltiplicando ciascun input per il

corrispondente peso che si ¢ acceso e sommando questi valori:

)= (1*%0,7) + (0,8%0,5) + (0,5%0,3)
= 0,7+0,4+0,15= 1,25

Si nota che il peso ‘taglia piccola’ non si sara acceso, perché¢ I’immagine ritrae un
cane di taglia grande.

Nell’esempio, il valore della nostra funzione di attivazione ¢ di 1,25. Essendo la
soglia di attivazione pari a 5, il nostro percettrone non sara in grado di riconoscere la foto
del Golden retriever e dara una risposta negativa. Ma il sistema sta errando, perché in foto
¢ ritratto un cane Golden retriever. Cid significa che la somma pesata dei suoi input
dovrebbe essere piu alta. Pertanto, bisogna aumentare i pesi degli input che si sono accesi.

L’esempio consente di capire perché 1’apprendimento in una rete neurale avviene

operando dei cambiamenti adattivi nei pesi '*

, cio¢ attraverso la progressiva
modificazione del valore degli stessi. Piu in generale, si osserva che la prestazione della
rete dipende dai coefficienti quantitativi delle connessioni, che indicano la maggiore o
minore capacitd di trasmissione di ciascuna connessione '*°. Tali coefficienti sono
inizialmente assegnati alla rete in modo casuale, poiché la rete non ha alcuna conoscenza
iniziale!*! (nell’esempio, la rete non sa che la razza Golden retriever si caratterizza per
avere una taglia grande e un manto lungo). I coefficienti vengono poi modificati dalla rete
in base all’esperienza, cio¢ agli errori fatti.

Ancora una volta, saranno gli errori a guidare I’apprendimento: sbagliando,

I’algoritmo impara.

139 M. A. Boden, L intelligenza artificiale, cit., p. 84.
140 D, Parisi, voce Intelligenza artificiale, cit., www.treccani.it.
141 14 www.treccani.it.
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L’apprendimento potra dirsi completato quando la rete trova un insieme di
coefficienti che le consentono di rispondere correttamente ai dati di input segnalando
I’output desiderato. Cid dimostrera che la rete ha acquisito una conoscenza che all’inizio
non possedeva e che ¢ rappresentata dall’insieme dei coefficienti trovati nel corso

dell’apprendimento 42,

Le reti con piu unita nascoste sono dette reti multistrato € conoscono un largo
impiego.

In base alle connessioni che si instaurano tra i diversi livelli, si distinguono reti con
connessioni in avanti e con connessioni all’indietro.

Le prime sono le cosiddette reti feedforward, ove le connessioni tra i vari livelli
seguono un andamento in avanti, appunto, cio¢ dal livello precedente a quello successivo,
mentre non sono previste connessioni in senso opposto, cio¢ all’indietro o verso lo stesso
livello'®.

Le seconde sono le reti ricorrenti o recurrent networks, nelle quali le connessioni
posso instaurarsi anche verso neuroni dello stesso livello o di livelli precedenti. Tali
connessioni sono dette connessioni di feedback e presuppongono che I’informazione sia
conservata al livello precedente per un certo arco di tempo. In questo modo, tali reti si
caratterizzano per essere dotate di una memoria a breve termine!**,

Le reti feedforward sono molto utilizzate. Ne costituiscono un esempio le reti neurali

145

convoluzionali'™ impiegate nell’ambito del riconoscimento di immagini, di oggetti o di

suoni sono utilizzate.

3.2.2 Deep learning: pregi e difetti

Come gia spiegato, le reti oggi utilizzate sono quelle multilivello. I molteplici livelli

(layers) determinano la “profondita”o depht della rete. Per tale ragione, si ¢ soliti definire

Y2 Id., www.treccani.it.

143 Per approfondimenti si rinvia a I. Goodfellow, Y. Bengio, A. Courville, Deep learning che dedicano alle
deep feedforward networks I’intero cap. 6.

44 1d., cap. 10.

195 R, Marmo, Algoritmi per l'intelligenza artificiale, cit., p. 349 ss. Per ’applicazione della tecnologia
delle reti convoluzionari in ambito processuale, si rinvia a E. Athanasiadou, Z. Geradts & E. Van Eijk,
Camera Recognition with Deep Learning, 3 Forensic Sci. Res. 210 (2018).
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I’apprendimento attraverso le reti neurali con ’espressione deep learning’*®, mentre le
reti neurali sono dette reti neurali profonde (deep neural networks DNN).

Il deep learning conosce una vasta applicazione in diversi settori, tra cui quello della
visione artificiale. E stato notato che, negli anni, il livello di accuratezza raggiunto dai
sistemi che adottano il deep learning ¢ aumentato notevolmente, rispetto agli altri modelli.
Questo dato ¢ stato riscontrato nel corso della competizione americana ILSVRC
(ImageNet Large Scale Visual Recognition Competition) che si svolge dal 2010 e in cui
competono algoritmi di machine vision'*”. Nel 2012 fu presentato il primo algoritmo che
impiegava la tecnologia del deep learning e si notd avere un livello di accuratezza
nettamente maggiore. Dagli anni a seguire, la competizione ¢ stata sempre vinta da sistemi
di deep learning e nel 2017 un sistema di IA ha superato, quanto a accuratezza, I’uomo'*®.

Come gia anticipato, una importante differenza tre le tecniche tradizionali di machine
learning e il deep learning concerne la fase di pre-elaborazione dei dati.

Le tecniche tradizionali richiedono un lavoro di adattamento dei dati affinché
possano costituire I’input del sistema di [A. Diversamente, il dato grezzo non sarebbe
comprensibile dal sistema, il quale, pertanto, non riceverebbe alcun input. Questo
processo & detto feature engineering'®, & svolto dall’'uomo e precede la fase di
addestramento del modello.

Nel deep learning 1’elaborazione del dato grezzo ¢ affidata direttamente al sistema
di IA e non richiede il contributo iniziale dell’'uomo ovvero, se richiesto, questo ¢ molto
ridotto rispetto alle tecniche tradizionali di machine learning’”’.

Questo aspetto ¢ fortemente caratterizzante il deep learning e le altre tecniche che
rientrano nel representation learning. Tali modelli sono accomunati dalla capacita di
apprendere le caratteristiche di input direttamente dai dati grezzi senza che sia necessario
tradurli con un codice che sia compreso al sistema'’.

Il dato grezzo, pertanto, costituisce 1’input inziale. A questo punto, il primo livello di

rete neurale impara a rappresentare i1 dati con astrazioni semplici, mentre 1 livelli

146 1. Goodfellow, Y. Bengio, A. Courville, Deep learning, cit., p. 165.

147 http://image-net.org/challenges/LSVRC

8 Machines 'beat humans' for a growing number of tasks, in Financial Times, 30 novembre 2017

199 J. Krohn, B. Grant, B. Aglaé, Deep Learning Illustrated, Addison-Weslay Professional, 2019, p. 14

150 1d., p. 15.

SUId., p. 27. Nello stesso senso, Andrew Terrett, Neural Networks - Towards Predictive Law Machines, 3
INT'1J.L. & INFO. TECH. 94 (1995), p. 98.
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successivi imparano a rappresentare astrazioni sempre piu complesse rispetto a quelle del
livello precedente.

In questo modo ¢ drasticamente ridotta, se non del tutto eliminata, la fase di
estrazione delle caratteristiche dei dati, che richiede anche un lavoro che dura anni se fatto
manualmente da tecnici del settore.

Come nel singolo percettrone, anche nell’ambito della rete un ruolo fondamentale ¢
quello dei pesi. Il peso determina I’importanza del valore di input: se il dato in ingresso
non ¢ ritenuto importante, 1I’informazione non ¢ trasmessa al livello successivo.

Le reti neurali sono addestrate usando un algoritmo di apprendimento induttivo'2.
Rientrando tra i modelli di machine learning, anche le reti neurali conoscono un
apprendimento supervisionato o non supervisionato.

Il modello delle reti neurali presenta il vantaggio di riuscire a giungere a una
decisione partendo da dati molto complessi e anche contenenti errori o rumori'.

Nel caso delle reti multistrato, tuttavia, la presenza di piu livelli di nodi nascosti rende
il modello piu complesso rispetto al percettrone e all’apprendimento che da esso discende.
Mentre nel percettrone si riesce a individuare I’errore fatto dai pesi, i quali possono essere
modificati, tale operazione non puod essere fatta nelle reti multilivello. Non esiste un
metodo sicuro per modificare i pesi dei neuroni degli strati nascosti, cosi da ridurre gli
errori commessi dallo strato di output'>*. Pertanto, mentre i modelli quali gli alberi di
decisione riescono a spiegare il proprio ragionamento, le reti neurali “sono cumuli di
numeri che nessuno puo capire”!>>.

Il difetto del deep learning prende il nome di black box: gli strati profondi
costituiscono una scatola nera cui non ¢ possibile accedere per ricostruire il percorso che
da un certo input ha condotto a un determinato output.

Il deep learning rappresenta un modello in cui forte ¢ I’attrito tra capacita di
predizione, da un lato, e spiegazione, dall’altro: ¢ in grado di prevedere meglio il futuro
rispetto a altri modelli, ma non si comprende la via seguita per realizzare la predizione.
Si dispone solo di dati di input e output, e percio la capacita esplicativa ¢ ridotta al

minimo'°,

152 Russel, Norvig, Intelligenza artificiale, cit., p. 609.

153 T, Mitchell, Machine learning, cit., p. 85.

154 P Domingos, L algoritmo definitivo, cit., p. 129.

155 P, Domingos, L ‘algoritmo definitivo, cit., p. 149.

156 A. Ruiz de Villa Robert e E. Puertas Prats, I big data, il machine learning e la statistica, volume 11 della
collana La matematica che trasforma il mondo, RBA editore, 2020, p. 77.
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Altro aspetto concerne i dati: le reti neurali richiedono una grande quantita di dati e
una capacitd computazionale elevata che possa processare una mole di dati notevole.
Questi due fattori incidono sui soggetti che possono produrre sistemi di deep learning:
I’elevata capacita computazionale e I’ingente volume di dati da gestire sono al di fuori

17 E un metodo che restringe la categoria dei

della portata delle piccole aziende
produttori , creando grandi centri di potere. Sul piano della tutela dell’utente, cid potrebbe
scoraggiare le richieste risarcitorie per eventuali danni subiti dal sistema di A, poiché il
consumatore ben potrebbe rinunciare ad azionare la propria pretesa in giudizio qualora
questa sia di scarso valore.

Una soluzione all’accentramento della capacita di produzione di sistemi di deep
learning ¢ rappresentata dall’apprendimento per trasferimento: 1 modelli gia addestrati
con un grande quantitativo di dati vengono riutilizzati su insiemi di dati piu piccolo, per

la soluzione di problemi piu specialistici. Molte nuove aziende sfruttano grandi modelli

gia addestrati, specializzandoli in determinate aree'>®.

4. Dati, Big Data, bias. L’algoritmo discriminatorio

Nell’ambito del machine learning 1 dati assumono particolare rilevanza in quanto
indispensabili per la creazione della base di conoscenza dell’algoritmo, il suo
addestramento dell’algoritmo e per la valutazione del modello di machine learning
prescelto. E quindi chiaro che ’algoritmo si ‘nutre’ di dati.

Il fatto che I’algoritmo abbia bisogno di dati impegna il giurista a occuparsi di
questioni inerenti alle modalita con le quali 1 dati sono reperiti, ai criteri in base ai quali
sono scelti dal programmatore o addestratore e, infine, al modo in cui vengono processati
dall’algoritmo.

Il primo aspetto involge il tema della privacy e del trattamento dei dati personali,
questione che non pud essere approfondita in questa sede!’.

Gli altri due punti, invece, conducono la riflessione al tema della discriminazione

algoritmica, di cui di seguito ci occuperemo.

157 A. Ruiz de Villa Robert e E. Puertas Prats, I big data, il machine learning e la statistica, volume II della
collana La matematica che trasforma il mondo, RBA editore, 2020, p. 101.

158 A. Ruiz de Villa Robert € E. Puertas Prats, cit., p. 101.

159 Analizza il rapporto tra i dati personali € la rete, in generale, S. Rodota, Il modno nella rete. Quali i
diritti, quali i vincoli, Laterza, Roma-Bari, VI ed., 2019.
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Il problema dell’algoritmo discriminatorio presuppone che a monte vi sia un
algoritmo cui ¢ demandato il compito di assumere delle decisioni che incidono su un
soggetto o su una categoria di soggetti (decisionmaking algorithm) e che, nello
svolgimento del suo compito decisionale, 1’algoritmo possa assumere una decisione che
sia discriminatoria.

Nel tentare di sistematizzare la problematica, le discriminazioni algoritmiche
possono essere distinte in due categorie: da un lato, vi sono le discriminazioni digitali
derivate, dall’altro le discriminazioni non intenzionali o discriminazioni digitali
autonome'®’,

Le prime non sono proprie dell’algoritmo, ma vengono trasposte in esso dall’uomo.
Questo atto del trasmettere una valutazione discriminatoria pud essere intenzionale o
involontario. La discriminazione potrebbe essere dovuta a una condotta tenuta dal
programmatore nella fase della programmazione, ovvero in quella della configurazione
del set di dati. Diverse sono le discriminazioni digitali autonome: esse derivano e
dipendono dal funzionamento autonomo del sistema'®!.

Prendendo le mosse dalle discriminazioni digitali derivate, va notato che esse
possono trovare origine nella fase di programmazione e di addestramento dell’algoritmo.

In sede di programmazione, ¢ elaborato il codice che determinera il funzionamento
dell’algoritmo e che lo guidera nella scelta. Tale codice potrebbe impiegare “categorie

algoritmiche sospette” 62

, inserite dal programmatore volontariamente al fine di
rifletterne 1 pregiudizi, ovvero immesse nel sistema a causa di un errore del
programmatore medesimo ', Cid pud avvenire tanto al momento della definizione
dell’obiettivo assegnato all’algoritmo, che nella scelta delle variabili o delle categorie in
base alle quali & costruita la decisione algoritmica'®* e di cui 1’algoritmo dovra tenere

conto al momento della scelta. Infatti, ai programmatori ¢ demandato il delicato compito

di tradurre in linguaggio informatico I’obiettivo assegnato all’algoritmo, il quale puo

100 La terminologia qui adoperata riprende, in parte, quella impiegata da A. Venanzoni, La valle del
perturbante: il costituzionalismo alla prova delle intelligenze artificiali e della robotica, in Politica del
diritto, 2/2019, p. 253, il quale distingue tra pregiudizi digitali derivati e pregiudizi digitali autonomi.

161 Questa distinzione ¢ tracciata in modo velato da S. Barocas, A. D. Selbst, Big Data’s Disparate Impact,
in California Law Review, Vol. 104, pp. 671 ss., e ripresa anche da P. Zuddas, Intelligenza artificiale e
discriminazioni, Liber amicorum per Pasquale Costanzo, in Consulta Online, 16 marzo 2020, p. 5.

162 D U. Galetta, J.G. Corvalan, Intelligenza Artificiale per una Pubblica Amministrazione 4.0? Potenzialita,
rischi e sfide della rivoluzione tecnologica in atto, in Federalismi.it, n. 3/2019, 21-22.

163 S, Barocas, A. D. Selbst, Big Data’s Disparate Impact, cit., p. 678.

164 G. Resta, Governare ['innovazione tecnologica, cit., p. 217.
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presentare delle caratteristiche oggettive chiare, ovvero puo presupporre una valutazione.
Ad esempio, mentre ¢ maggiormente ispirata a criteri oggettivi la distinzione tra cosa ¢
spam e cosa non lo ¢, non ¢ tale la nozione di “buon dipendente!%*. Quest’ultimo concetto
puo essere definito ricorrendo a caratteristiche diverse e, tra queste, potrebbe essere preso
in considerazione un elemento discriminatorio!®®. Si pensi, ad esempio, ai concetti di
razza, sesso, alla provenienza da una certa area geografica, alla condizione economica. In
questo modo, trova spazio nel sistema una discriminazione derivata, cio¢ “ereditata” dal
programmatore, anche se non intenzionalmente. Ne deriva che la discriminazione
algoritmica si collochera solo a valle di una discriminazione a monte, sicché
I’elaborazione dei dati sara condizionata da una condotta discriminatoria umana.

Di recente, proprio 1I’esempio in esame del “buon lavoratore” ¢ stato oggetto di una

ordinanza adottata dal Tribunale di Bologna nel dicembre 2020'¢’

con la quale ¢ stata
accertata e dichiarata la discriminatorieta della condotta della societa Deliveroo, in
relazione alle condizioni di accesso alla prenotazione delle sessioni di lavoro da parte dei
lavoratori (i riders) che si occupano della consegna di cibo a domicilio. Costoro ottengono
un punteggio dalla piattaforma, calibrato alla luce di due parametri, I’indice di affidabilita
e I’indice di partecipazione nei picchi. Piu alto ¢ il punteggio del rider, maggiore sara la
possibilita di procacciarsi occasioni di lavoro, poiché chi ha il punteggio piu alto pud
segnalare alla piattaforma la propria disponibilita scegliendo con priorita rispetto agli altri
la fascia oraria in cui effettuare la consegna, privando di occasioni di lavoro i riders con
il punteggio piu basso. Quanto ai due parametri, ’indice di affidabilita tiene conto del
“numero delle occasioni in cui il rider, pur avendo prenotato una sessione, non ha
partecipato, dove "partecipare” significa loggarsi entro i primi 15 minuti dall'inizio della
sessione”; mentre, I’indice di partecipazione nei picchi considera “il numero di volte in
cui ci si rende disponibili per gli orari (dalle ore 20 alle ore 22 dal venerdi alla domenica)
piu rilevanti per il consumo di cibo a domicilio”. 11 Tribunale ha ritenuto che 1 due

parametri realizzassero un effetto discriminatorio poiché sarebbe indirettamente

ostacolato 1’esercizio del diritto di sciopero da parte del rider. Questi, infatti, per aderire

165 S Barocas, A. D. Selbst, Big Data’s Disparate Impact, cit., p. 678 — 679.

166 Sarebbe tale secondo G. Resta il criterio della puntualita nel recarsi sul luogo di lavoro, in quanto cid
puo finire per penalizzare sistematicamente tutti coloro che vivono in periferia. “E poiché in determinati
contesti la circostanza dell’abitare in periferia é una variabile strettamente correlata alle origini etniche
e alle condizioni sociali piu disagiate, un siffatto criterio formalmente «neutro» potrebbe finire per
riflettersi negativamente a danno di categorie gia svantaggiate”, cit. p. 217.

167 Trib. Bologna, sezione Lavoro, causa r.g. 2949/2019, 31 dicembre 2020, CGIL Bologna contro
Deliveroo s.r.l.
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a uno sciopero indetto in un giorno o fascia oraria in cui abbia dato la sua disponibilita a
lavorare, dovrebbe non partecipare alla sessione prenotata -e non preventivamente
cancellata- e ci0 lo esporrebbe a una valutazione negativa da parte dell’algoritmo, poiché
calerebbe il parametro della affidabilita. Il Tribunale ha dipoi ritenuto che anche una
cancellazione in ritardo della prenotazione da parte del rider (cio¢ una cancellazione che
non avvenga entro le 24 ore precedenti I’inizio della sessione prenotata) lo penalizzerebbe,
esponendolo a un punteggio negativo.

Ancora, I’algoritmo non tiene conto delle ragioni per cui la cancellazione ¢ effettuata
dal lavoratore (ad esempio, motivi di salute) e, secondo il Tribunale, considerare
irrilevanti i motivi della mancata partecipazione alla sessione prenotata o della
cancellazione tardiva implicherebbe riservare lo stesso trattamento a situazioni diverse,
cosi realizzandosi una discriminazione indiretta.

Quello sottoposto all’attenzione del Tribunale bolognese ¢ un caso di algoritmo
considerato discriminatorio per via delle variabili che orientano la decisione del sistema
e che ne condizionano la operativita. Ma vi sono altri modi in cui puo realizzarsi una
discriminazione digitale derivata.

In particolare, 1’effetto discriminatorio puod verificarsi anche allorché il codice di
decisione sia orientato sulla base di categorie solo apparentemente neutre, ma che di
norma ricorrono con frequenza nelle categorie protette '®® . In questo caso, la
discriminazione algoritmica ¢ frutto di proxies. La proxy discrimination ¢ piu difficile da
sventare poiché il dato utilizzato ¢ formalmente neutro, ma il suo impiego in un certo
contesto produce un effetto discriminatorio. E questo il caso in cui un istituto di credito
utilizzi ai fini della profilazione dei propri clienti il codice postale dell’indirizzo di
residenza. Sebbene si tratti di un dato formalmente non discriminatorio, discriminante
sara il suo impiego, poiché potrebbero essere fatte delle distinzioni tra i soggetti che
abitano nel centro della citta e chi abita in periferia, se il sistema incrocera il dato del
luogo di residenza con il livello di potenziale insolvibilita del cliente, cosi creando dei
clusters discriminanti.

Stiamo ora analizzando le proxy discrimination nel contesto delle discriminazioni
digitali derivate poiché le proxies possono essere di origine umana: in altri termini, €

possibile che chi programma 1’algoritmo ordini al sistema di selezionare o escludere

168 p_ Zuddas, cit., p. 6.
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soggetti appartenenti a categorie protette individuate attraverso un carattere proxy. Questi
sono casi facilmente individuabili e assoggettabili a un controllo preventivo. Maggiori
problemi pongono le proxy discriminations di origine algoritmica'®’. Si tratta dei casi in
cui le correlazioni attraverso caratteri proxy sono effettuate autonomamente

dall’algoritmo, senza che cio sia stato previsto in sede di programmazione'”

. Questo tipo
di discriminazione ¢ piu difficile da sventare: bisognerebbe provare che il sistema ha
ricavato dai dati di input dei pattern che penalizzano una certa categoria a discapito di
un’altra. In ogni caso, va detto che si tratta di una discriminazione appartenente alla
seconda categoria, cio¢ alle discriminazioni non intenzionali o digitali autonome.

Volendo pero ultimare 1’esame delle discriminazioni digitali derivate, prima di
passare all’esame di quelle autonome, bisogna sottolineare che 1’intento discriminatorio
puo realizzarsi non solo nella fase di programmazione dell’algoritmo, ma anche nella
successiva fase di addestramento dello stesso. In questo caso, ¢ fondamentale la scelta
dell’insieme di dati da sottoporre all’algoritmo. Se i dati di input forniscono una
conoscenza parziale o orientata al sistema, si verifichera un problema di bias, cio¢ di
errore sistematico.

In tale evenienza, 1’agente umano responsabile va individuato in colui il quale ¢
tenuto a scegliere e costituire I’insieme di dati di input. Se tale soggetto ¢ diverso
dall’addestratore, ¢ ragionevole ritenere che anche questi, cio¢ I’addestratore, potra essere
considerato responsabile della discriminazione, quantomeno in via colposa. Difatti, in
sede di addestramento dell’algoritmo, egli ben avrebbe potuto notare I’errore sistematico
0 bias e percio potrebbe essere chiamato a rispondere per la scarsa perizia con la quale ha
svolto la mansione a lui affidata.

Potrebbe sostenersi la natura autonoma della discriminazione che trova origine nel
set di dati, argomentando che la discriminazione discende dall’interpretazione dei dati da
parte del sistema. L’obiezione non sarebbe pero accoglibile. Infatti, I’interpretazione ha
ad oggetto il contenuto dei dati scelti in fase di addestramento. E allora, nel caso
dell’interpretazione artificiale, il problema risiede non tanto nell’atto dell’interpretare in
s¢ considerato, quanto nella selezione dei dati inseriti nel sistema. Quest’ultima

operazione ¢ fatta dall’'uomo e consiste, in fondo, nell’interpretazione di una data realta,

169 p, Zuddas, cit., p. 7.
1701’ argomento & ampiamente approfondito da A. Prince, D.B. Schwarcz, Proxy Discrimination in the Age
of Artificial Intelligence and Big Data, in lowa Law Review, 5 agosto 2019.
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circoscritta in un insieme (di dati): ad esempio, il concetto di “cane” ¢ dato dall’insieme
delle immagini di cani selezionate dall’uomo, cosi come il concetto di pericolosita sociale
¢ desunto dall’insieme di informazioni prescelte dall’uomo. Una volta formato il set di
dati, esso costituira poi il “testo” sottoposto all’interpretazione artificiale. Questo ci aiuta
a collocare 1’errore che conduce alla discriminazione in un momento ben preciso, che ¢
quello della scelta dei dati.

La scelta dei dati consiste nel primo momento interpretativo e tale prima
interpretazione ¢ demandata all’uomo. A essa segue la seconda interpretazione, effettuata
dalla macchina o sistema intelligente, il quale giungera a una decisione interpretando
’interpretazione umana.

Dove risiede allora il problema? Il problema si colloca al momento della scelta dei
dati. Secondo Gadamer, I’interpretazione muove sempre da una pre-comprensione, da un
pre-giudizio sul senso complessivo del testo da interpretare!’! e se, nella prospettiva qui
descritta, il “testo da interpretare” consiste anzitutto nella realta interpretata dall’uomo
attraverso 1 dati, allora il pre-giudizio cui si riferisce Gadamer ¢ essenzialmente un
pregiudizio umano.

L’interpretazione della macchina, partendo dal “testo” scritto dall’'uomo — “testo” che
consiste nei dati -, ¢ un’interpretazione gia orientata dalla precedente interpretazione
umana.

Questo ci consente di precisare alcuni aspetti del nostro discorso. Se “interpretare”
vuol dire “intendere e spiegare nel suo vero significato (o in quello che si ritiene sia il
significato giusto o piu probabile) il pensiero d’uno scritto o d’'un discorso il cui senso
sia oscuro o dia luogo a dubbi”'’*, allora questa attivita deve considerarsi attivita propria
dell’uomo. La macchina non ¢ in grado di capire il senso della domanda che le si pone e,
di conseguenza, del “testo” (cio¢ dell’insieme dei dati) che ¢ chiamata a interpretare.
Piuttosto essa si limita a tradurre 1 dati, cio¢ a trasporli in un altro codice linguistico.
L’uomo interpreta, la macchina traduce. La devianza dalla neutralita stara nel momento
interpretativo, in quanto li risiede una valutazione, e non nel momento della traduzione,
in quanto atto “meccanico”.

Se ci si interroga sulla neutralita dei sistemi di [A, potremmo dire che la neutralita ¢

di fatto irraggiungibile perché la neutralita non appartiene all’'uomo. Cio ¢ in linea con

7' H. D. Gadamer, Veritd e metodo, Bompiani, Milano, 1983, pp. 312 ss.
172 https://www.treccani.it/vocabolario/interpretare
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I’idea per cui il computer (e come esso qualsiasi sistema intelligente) non ha una logica
propria, ma ¢ dotato di strutture che applicano qualsiasi logica, in particolare, la logica

impostagli dal programma, cio¢ dall’uomo che lo ha formulato!”>.

L’insieme di dati da cui prende le mosse il ragionamento algoritmo puo essere di due
tipi: “chiuso”, cio¢ definito in modo stabile, ovvero “aperto”, cio¢ non determinabile
aprioristicamente. Nei sistemi aperti I’insieme dei dati di input ¢ difficile da controllare,
per questo la responsabilita del programmatore o dell’addestratore non sara semplice da
dimostrare. In questo caso, infatti, I’esito discriminatorio pud non discendere dall’opera
dell’uomo, bensi essere autonomo.

Cio ci consente di introdurre la seconda tipologia di discriminazioni, cioe le
discriminazioni non intenzionali o discriminazioni digitali autonome, derivanti dal modo
in cui I’algoritmo opera nel mondo reale.

I1 problema si pone soprattutto per i sistemi di machine learning collegati a una fonte
open source di dati. Ci riferiamo ai casi in cui 1’algoritmo non presenta problemi nel set
originario di dati, e quindi la discriminazione non trova origine al momento
dell’addestramento, ma continui la fase di apprendimento in modo autonomo prendendo
1 dati da Internet, i quali possono essere altamente discriminatori, poiché spesso riflettono
i pregiudizi della societa !’*. Un esempio, gia analizzato, ¢ quello delle proxies

discriminations di origine algoritmica.

Il sistema di machine learning puo anche modificare il proprio funzionamento alla
luce delle indicazioni ricevute dagli utilizzatori '’ , riproducendone le tendenze

discriminatorie.

173 R. Borruso, Analisi giuridica del computer, in Computer e diritto, tomo 1, Giuffré, Milano, 1988, p. 101
Sul problema, specifico, della neutralita delle scelte e delle decisioni del motore di ricerca, si veda il lavoro
di G. Fioriglio, La “dittatura” dell’algoritmo: i motori di ricerca web e neutralita della indicizzazione.
Profili informatico-giuridici, in Bocconi Legal Papers, 5,2015, p. 113-140. HeinOnline.

174 E noto alle cronache il caso di Tay, chatbot creato da Microsoft perché operasse su Twitter e su altre
piattaforme social con I’obiettivo di avviare e sostenere conversazioni con giovani americani trai 18 e i 24
anni. Il chatbot ha in breve tempo mutuato dalla rete commetti razzisti, sessisti € xenofobi e per questo ¢
stato censurato dalla stessa Microsoft e non piu utilizzato.
https://www.lastampa.it/tecnologia/mews/2016/03/25/news/tweet-razzisti-microsoft-chiude-il-chatbot-tay-
1.36583608.

175 A. Chander, The Racist Algorithm?, in Michigan Law Review, April 2017, p. 1034 ss., che cita il caso
del sessismo riscontrato nell’operazione di completamento automatico delle parole inserite nel motore di
ricerca Google. Una pubblicita promossa dell’ONU nel 2013 mostrava che la ricerca effettuata su Google
che iniziasse con le parole “women should” era seguita da frasi sessiste per effetto dell’operazione di
completamento automatico, che prendeva in considerazione le ricerche precedenti effettuate con maggiore
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In questi casi, pertanto, la discriminazione ¢ autonoma, frutto del momento di
apprendimento automatico da parte del sistema e pud non essere prevedibile dai
programmatori e dagli addestratori nel momento in cui il software viene immesso nel
mercato. Il sistema non presenta errori o manomissioni né nella fase della
programmazione, né in quella dell’addestramento e, tuttavia, perviene nel corso del suo
utilizzo a decisioni discriminatorie. Se la causa della discriminazione non € individuabile,
si pone il problema del black box causale, che rende difficoltosa 1’individuazione di un
soggetto responsabile per via dell’opacita del sistema. Cid pud condurre a risultati
arbitrari, qualificabili come tali solo a seguito di una valutazione cui lo stesso algoritmo
deve essere sottoposto, ad esempio, comparando il risultato cui € pervenuto con i risultati

di sistemi simili chiamati a analizzare contesti analoghi'’®.

4.1 Dalla neutralita alla esplicabilita della decisione algoritmica

Oltre agli scenari sin qui analizzati, va rilevato che gli algoritmi decisionali basati sui
dati presentano dei rischi “intrinseci”, in quanto connessi al funzionamento stesso di
questo tipo di algoritmi.

Angzitutto, bisogna considerare che un problema endemico dei big data ¢ che vi sono
categorie di soggetti la cui profilazione non ¢ possibile poiché costoro non hanno accesso
alla rete. Si tratta di people who live on big data’s margins'’’, cioé ai margini di quella
societa artificiale creata dai dati estratti dalla rete. Cid comporta che anche un insieme di
dati correttamente formato puo essere statistical biased”® se fallisce nel rappresentare un
certo gruppo in modo proporzionato rispetto a altro gruppo.

Altro rischio intrinseco ¢ costituito dai limiti imposti dal modello statistico. La
complessita della societa, con le peculiarita di ciascun individuo o classe di individui non
puo in alcun modo essere colta da un modello statistico. Per definizione, il modello

statistico deve selezionare solo alcune caratteristiche e tralasciarne delle altre. In questo

frequenza dagli utenti. UN Women Ad Series Reveals Widespread Sexism, UN WOMEN (Oct. 21, 2013),
http:// www.unwomen.org/en/news/stories/2013/10/women-should-ads [https://perma.cc/L9IZU-RX2 G].
176 1 ’idea di confrontare i risultati forniti dagli algoritmi impiegati in contesti simili o identici & stata messa
in atto nello studio dei sistemi di credit scoring, impiegati dagli istituti di credito al momento della
concessione di mutui o finanziamenti a nuovi clienti. Attraverso una comparazione dei sistemi di scoring
utilizzati da tre diversi istituti di credito, € stato dimostrato che al 29% dei clienti era stato attribuito un
punteggio diverso, con un margine di almeno 50 punti di differenza. C. Carter et al., The Credit Card
Market and Regulation: In Need of Repair, 10 N.C. Banking inst. 23, 2006, p. 41.

177 J. Lerman, Big Data and its Exclusions, 66, Standford Law Review online, 2013, pp. 55, 57.

178 S. Barocas, A. D. Selbst, Big Data’s Disparate Impact, cit., p. 684.
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caso la discriminazione ¢ definita da taluni come “razionale”, in quanto ¢ il risultato
obbligato del ragionamento statistico'”’.

Nell’ambito degli algoritmi predittivi, cio¢ quelli deputati a fare delle previsioni
future, tali rischi intrinseci sono accentuati dalla propensione del sistema a “codificare il
passato”, cristallizzando un determinato “stato del mondo” nel processo prognostico'®’.
Questa tecnica ¢ vantaggiosa quando si prendono in esame accadimenti che non
involgono operazioni valutative, bensi esclusivamente scientifiche, come, ad esempio,
I’andamento delle perturbazioni per prevedere le future condizioni meteorologiche!®!. Lo
stesso processo, tuttavia, assume connotati di problematicita quando tali valutazioni sono
riferite a stati o condizioni dell’uomo, ovvero a processi sociali e, in particolare, quando
I’algoritmo predittivo ¢ chiamato a esprimere un giudizio che ricada su un individuo o
una categoria di individui'®?,

Sono algoritmi predittivi, ad esempio, quelli impiegati nell’ambito della giustizia
penale per valutare il rischio di reiterazione del reato, tra questi il sistema COMPAS
(Correctional Offender Management Profiling for Alternative Sanctions) ' o,

nell’ambito della giustizia minorile, il sistema SAVRY (Structured Assessment of

Violence Risk in Youth)'*.

179 “By definition, data mining is always a form of statistical (and therefore seemingly rational)

discrimination . In questo senso si esprimono S. Barocas, A. D. Selbst, Big Data’s Disparate Impact, cit.,
p. 677 e p. 688.

180 G. Resta, Governare I’innovazione tecnologica, cit., p. 214.

181 G. Resta, Governare I’innovazione tecnologica, cit., p. 214.

182 D, Keats Citron e F. Pasquale, The Scored Society: Due Process for Automated Predictions, in
University of Maryland Francis King Carey School of Law, Legal Studies Research Paper, cit., descrivono
lo scenario creato dai sistemi di scoring, in cui le decisioni vengono assunte alla luce di un sistema di
punteggio attribuito da giudizi espressi in passato talvolta anche dall’utente umano attraverso il noto sistema
delle recensioni.

183 Algoritmo che prende in considerazione le risposte date a un questionario di 137 domande, divise in
cinque macro gruppi: «criminal involvement, relationships/lifestyles, personality/attitudes, family, and
social exclusiony». Il sistema COMPAS ¢ stato e continua a essere oggetto di molte riflessioni da parte dei
giuristi, stante la sua denunciata tendenza discriminatoria a danno dei soggetti di colore, notata per prima
dall’associazione no profit PRO PUBLICA. J. Angwin, J. Larson, S. Mattu, L. Kirchner, Machine Bias, in
www.propublica.org, 23 maggio 2016. Per approfondimenti, si rinvia a M. Gialuz, Quando la giustizia
penale incontra lintelligenza artificiale: luci e ombre dei risk assessment tools tra Stati Uniti ed Europa,
Dir. Pen. Cont., in www.penalecontemporaneo.it; G.Ubertis, Intelligenza artificiale, giustizia penale,
controllo umano significativo, in Sistema penale 2020. Sull’impiego di questi strumenti nel nostro
ordinamento A.M. Maugeri, L uso di algoritmi predittivi per accertare la pericolosita sociale: una sfida
tra evidence based practices e tutela dei diritti fondamentali, in Arch. Pen., 1,2021, pp. 1-37.

184 11 sistema SAVRY rientra tra gli Structured Professional Judgmet (SPJ), a supporto della valutazione
condotta da esperti e lascia loro un margine decisionale, quindi € un sistema aperto e interpretabile, a
differenza di COMPAS cft. S. Tola, M. Miron, E. Gomez, C. Castillo, Why machine learning may lead to
unfairness: evidence form risk assessmento for Juvenile Justice in Catalonia, Best Paper Award,
International Conference on Al and Law, 2019. Gli strumenti impiegati per la prevenzione del crimine
minorile si distinguono in strumenti per individuare il rischio di commettere reati da parte di soggetti che
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Proprio quello che qui definiamo rischio intrinseco della decisione algoritmica ha
portato alcuni studiosi a rinunciare al concetto di neutralita dell’algoritmo'®®. La necessita
di servirsi di dati che non possono che essere sempre parziali conduce a una situazione di
bias inevitabile, poiché talvolta ¢ impossibile fornire una rappresentazione neutra
dell’informazione iniziale.

Si nota, inoltre, che € vano esigere la neutralita da parte di un sistema progettato per
scegliere, filtrare o ordinare le informazioni secondo certi principi € concepito proprio al
fine di ridurre I’incertezza in un universo in cui I’abbondanza di dati non consente di
scegliere!®,

Per questo, ¢ stato sostenuto che, a fronte di una vana neutralita, € piu corretto esigere
la lealta dell algoritmo'®. Si tratta di richiedere al programmatore e a coloro che mettono
I’algoritmo a disposizione di terzi di chiarire i criteri che presiedono la decisione
algoritmica e garantirne la verificabilita, affinché possa essere chiaro il funzionamento
del sistema, cosi da evitare che la parzialita della conoscenza su cui si basa la decisione
possa celare una discriminazione non identificabile. Si tratta della caratteristica

)88 che deve connotare i sistemi di IA intesi come sistemi

dell’esplicabilita (explicability
che rispondono al requisito della trasparenza. La neutralita algoritmica si realizza con un
impegno sul piano della trasparenza circa gli algoritmi utilizzati, il loro funzionamento e
la loro implementazione, consentendo ’accesso alle fasi del ragionamento seguite dal

sistema per assumere una determinata decisione'®’.

non abbiano ancora alcun precedente e strumenti per individuare il rischio di recidiva, cfr. J. Savignac,
Tools to Identify and Assess the Risk of Offendig Among Youth, Pubished by National Crime Prevention
Centre (NCPC), 2010, che offre un quadro sugli strumenti adoperati nel sistema canadese.

185 D, Cardon, Le Puovoir des algorithmes, cit., p. 65.

186 D, Cardon, Le Puovoir des algorithmes, cit., p. 65.

187 Idem, p. 66; I"opinione ¢ anche quella del Conseil d’Etat, Le Numérique et les droits fondamentaux,
Paris, La Documentation frangaise, 2014. Secondo ’organo di giustizia, «Les plateformes devraient étre
soumises a une obligation de loyauté envers leurs utilisateurs, tant les utilisateurs non professionnels dans
le cadre du droit de la consommation que les utilisateurs professionnels dans le cadre du droit de la
concurrencey, p. 21.

188 “Tale principio implica che i processi devono essere trasparenti, le capacita e lo scopo dei sistemi di
1A devono essere comunicati apertamente e le decisioni, per quanto possibile, devono poter essere spiegate
a coloro che ne sono direttamente o indirettamente interessati”, ed ¢ di uno dei principi etici elaborati dal
Gruppo di esperti ad alto livello sull'intelligenza artificiale nel documento Orientamenti Etici per un’lA
affidabile, p. 14 1 principi o imperativi etici sono quattro: i) il rispetto dell’autonomia umana, ii) la
prevenzione dei danni, iii) I’equita, iv) I’esplicabilita.

189 [ ]a prospettiva sostenuta anche da G. Fioriglio, La “dittatura” dell algoritmo, cit., p. 137, con riguardo
ai software utilizzati dai motori di ricerca. Secondo I’A., sussisterebbe un generale obbligo di indicizzazione
corretta in capo a colui che presta il servizio di motore di ricerca e dichiari che tale servizio sia reso in modo
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Il sistema di A rispondera al criterio della esplicabilita se il produttore ¢ in grado di
anticipare gli effetti cui puo condurre 1’utilizzo del sistema, in modo tale che I’utilizzatore

190

possa per tempo identificarli e, se del caso, segnalare eventuali anomalie'". Naturalmente,

il livello di trasparenza richiesto aumenta allorché 1’algoritmo decisionale sia in grado di
incidere valori o diritti fondamentali'®!,

Pertanto, il produttore ¢ destinatario di un obbligo di lealta nella produzione, la cui
giuridicizzazione ¢ possibile attraverso il richiamo all’obbligo contrattuale di correttezza
e buona fede che da corpo all’obbligo di informazione del professionista nei confronti del
consumatore. In caso di inadempimento di tale obbligo, il rimedio previsto sul piano
civilistico avra natura contrattuale e risarcitoria.

Sul piano penale, I’inadempimento dell’obbligazione potra integrare, anzitutto, gli
estremi del reato di truffa contrattuale, oltre a potersi configurare la possibilita di un
concorso di reati nel caso di lesione di beni giuridici ulteriori rispetto a quelli tutelati dal
reato di truffa.

Rendendo trasparente il funzionamento dell’algoritmo ¢ possibile esercitare un
controllo sulla programmazione ed ¢ possibile eliminare la discriminazione poiché ¢ noto
il modo in cui opera I’algoritmo.

Questo, ad esempio, € quanto si € verificato nel caso Deliveroo portato all’attenzione
del Tribunale di Bologna, sezione Lavoro.

Quando, pero, la discriminazione ¢ riconducibile ai dati e 1’algoritmo replica le
discriminazioni in essi contenuti a causa del metodo statistico, la transparency by design
o explicability potrebbe non essere sufficiente. Il sistema, infatti, non presenterebbe errori

nel modo in cui funziona e la discriminazione sarebbe il riflesso delle disuguaglianze che

neutrale e non discriminatorio. Inoltre, sempre I’A. precisa che tale obbligo acquista una cogenza maggiore
allorché il prestatore del servizio si trovi in una posizione dominante sul mercato. Cfr. pp. 138 e 139.

190 In questo senso, D. Cardon, Le Puovoir, cit., p. 70.

91 Come sottolineato dal Gruppo di esperti ad alto livello sull'intelligenza artificiale nel documento
Orientamenti Etici per un’IA affidabile, ove si legge che “Il grado di esplicabilita necessario dipende in
larga misura dal contesto e dalla gravita delle conseguenze nel caso in cui il risultato sia errato o
comunque impreciso”, p. 15, “Ad esempio, se le raccomandazioni di acquisto generate da un sistema di
14 sono imprecise cio non suscita grandi preoccupazioni etiche, mentre diversa e la situazione quando i
sistemi di IA devono valutare l'opportunita o meno di accordare a una persona condannata a pena
detentiva la liberta condizionale”, p. 15 nota 33.
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connotano la societa!®?. In questo caso, il correttivo potrebbe essere individuato non tanto
nella transparency by design, ma nella transparency degli input e degli output'®>.

Questo sistema di controllo dell’output potrebbe anche essere impiegato quando non
si ¢ in grado di spiegare come 1’algoritmo sia pervenuto a una data decisione ovvero
quando 1’algoritmo si sia modificato a seguito dell’autoapprendimento '**. Occorre,
pertanto, un controllo non solo a monte, che abbia riguardo alla fase di programmazione,
ma anche a valle, cio¢ che si concentri sull’output, cercando di correggerlo qualora risulti
discriminatorio.

Cio conduce a ritenere sempre necessario il controllo umano sulla decisione
algoritmica!®>, la quale non puo essere accettata senza che sia sottoposta a revisione.

Nel dibattito europeo sembra essere condivisa I’idea per cui non si pud essere
sottoposti a decisioni basate unicamente su un trattamento automatizzato. Si tratta di un
principio non del tutto innovativo, in quanto gia 1’art. 22 del GDPR lo contempla. Tale
principio puo essere ora trasposto a ogni settore in cui si faccia uso di sistemi esperti per
assumere una decisione. La prospettiva ¢ stata condivisa anche in Italia, nella specie dal
Consiglio di Stato, che ha ripudiato I’idea di decisioni amministrative algoritmiche non

seguite da una supervisione umana'®®.

192 A. Chander, The Racist Algorithm?, cit. p. 1039.

193 Idem, p. 1039. Cfr. anche ALGORITHMS AND HUMAN RIGHTS. Study on the human rights dimensions
of automated data processing techniques and possible regulatory implications, Committee of experts on
internet intermediaries (MSI-NET), Council of Europe, March 2018, ove, in tema di trasparenza
dell’algoritmo, si precisa che: “there may be a possibility of demanding that key subsets of information
about the algorithms be provided to the public, for example which variables are in use, which goals the
algorithms are being optimised for, the training data and average values and standard deviations of the
results produced, or the amount and type of data being processed by the algorithm”, p. 38.

194 A. Chander, The Racist Algorithm?, cit., p. 1039.

195D, K. Citron, F. Pasquale, The Scored society, cit., p. 6, con riferimento al processo di algorithmic
scoring.

19 CONSIGLIO DI STATO, SEZ. VI - SENTENZA 13 dicembre 2019, n. 8472, con riferimento agli esiti
della procedura nazionale di mobilita attuata con ordinanza ministeriale n. 241/2016, per i posti di docenti
della scuola secondaria di primo grado. Censuravano i ricorrenti che la procedura di trasferimento era stata
svolta sulla base di un algoritmo non conosciuto e che non avrebbe funzionato correttamente, poiché non
aveva tenuto conto delle preferenze espresse pur in presenza di posti disponibili nelle province indicate dai
docenti che avevano chiesto il trasferimento, col risultato che i ricorrenti venivano trasferiti in province piu
lontane da quella di propria residenza o quella comunque indicata come scelta prioritaria. La censura veniva
accolta gia in sede di primo grado e confermata dal CDS. In particolare, al par. 7.2 della decisione si legge:
“I'impiego di tali strumenti comporta in realta una serie di scelte e di assunzioni tutt’altro che neutre:
l’adozione di modelli predittivi e di criteri in base ai quali i dati sono raccolti, selezionati, sistematizzati,
ordinati e messi insieme, la loro interpretazione e la conseguente formulazione di giudizi sono tutte
operazioni frutto di precise scelte e di valori, consapevoli o inconsapevoli; da cio ne consegue che tali
strumenti sono chiamati ad operano una serie di scelte, le quali dipendono in gran parte dai criteri utilizzati
e dai dati di riferimento utilizzati, in merito ai quali é apparso spesso difficile ottenere la necessaria
trasparenza”. Pur riconoscendo I’importanza della digitalizzazione anche del procedimento amministrativo,
evidenziano i giudici che non devono venire meno le garanzie del giusto procedimento. pertanto, due sono
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In questo scenario, la sorveglianza umana viene recepita come elemento
imprescindibile per realizzare una IA affidabile. Secondo il documento elaborato dal
Gruppo di esperti nominato dalla Commissione Europea, il controllo umano puod
esplicarsi in tre modi: si ha un approccio con intervento umano o human in the loop se
I’intervento umano ¢ consentito in ogni ciclo decisionale del sistema; I’approccio Auman
on the loop prevede il controllo e intervento durante il ciclo di progettazione e il
monitoraggio del funzionamento del sistema; infine, 1’approccio human in command
prevede il controllo del sistema di IA nel suo complesso e la capacita di decidere in quali
circostanze utilizzare il sistema e in quali no'’.

La sorveglianza umana consentirebbe di superare alcuni limiti che incontra la
trasparenza del funzionamento dell’algoritmo. Tra questi, basti ricordare il limite
rappresentato dalla segretezza tutelata dal diritto di proprieta intellettuale '°®, che
determina i confini di una black box di tipo giuridico e non tecnologico, ma anche la
necessita di non rendere il sistema fallace e potenziale oggetto di tentativi di

manipolazione o hakeraggio.

5. Una conclusione per iniziare

Le questioni giuridiche che emergono sono varie. Dal problema della
regolamentazione della produzione di sistemi di [A, chiamato a confrontarsi col diritto di
libera iniziativa economica, a quello della trasparenza, che stride con 1 diritti di proprieta
intellettuale tutelati dalla segretezza, fino a giungere alla tematica della responsabilita.

Cio che ¢ dato riscontrare, dinanzi a queste innovazioni tecnologiche, ¢ una ‘sete di

gli elementi di minima garanzia per ogni ipotesi di utilizzo di algoritmi in sede decisoria pubblica: a) la
piena conoscibilita a monte del modulo utilizzato e dei criteri applicati; b) I’imputabilita della decisione
all’organo titolare del potere, il quale deve poter svolgere la necessaria verifica di logicita e legittimita della
scelta e degli esiti affidati all’algoritmo (par. 12).

Nello stesso senso, si veda la sent. CDS, sez. VI, 4 febbraio 2020, n. 881.

197 High Level Expert Group, Orientamenti etici per una IA affidabile, 8 aprile 2019, p. 18

198 £ ’argomento valorizzato nel noto caso Loomis, Wisconsin Supreme Court, State v. Loomis, case
2015AP17-CR, Judjement July 13th 2016, in /30 Harvard L.R., 2017, p. 1530 ss. A livello europeo,
argomentazioni simili sono state proposte dal Bundesgerichtshof tedesco in una decisione del 28 gennaio
2014. La Corte Suprema tedesca ha rigettato un ricorso volto a conoscere le informazioni alla base
dell’algoritmo impiegato da una agenzia di credito, in quanto protetto da segreto. Nondimeno, la Corte ha
consentito di conoscere i dati usati per la valutazione di affidabilita circa lo stato di solvibilita del ricevente
il prestito. German Federal Supreme Court (Bundesgerichtshof), Judgment, 28 January 2014 Az. VI ZR
156/13, la pronuncia ¢ reperibile al link Attps://openjur.de/u/677956.html.
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diritto’: “ora che l'uomo ha creato un mondo nuovo, non puo sottrarsi a cio che é
implicato dall’atto creativo di una nuova realta: l’ordinarla e il darle delle leggi”™"°.

Questo ¢ il contributo che il giurista pud fornire per evitare la “dittatura
dell’algoritmo”, emblema di una societa che annienta 'uomo inteso quale soggetto
titolare di diritti, da un lato, e quale decisore, dall’altro®®

La visione antropocentrica dello sviluppo dei sistemi di [A, favorita dalle istituzioni
europee, dovrebbe spingersi sino a tutelare I’individuo dall’aggressione dei diritti e delle
liberta fondamentali da parte delle nuove tecnologie e dovrebbe altresi garantirne la
responsabilizzazione.

L’individuo va quindi tutelato, ma anche responsabilizzato. Decisioni importanti
rimesse totalmente agli algoritmi, annientando I’intervento o il controllo umano,
favoriscono la creazione di un responsability gap: vengono messe sotto accusa le
macchine e le loro decisioni automatizzate, che non possono difendersi e cosi diventano
un comodo capro espiatorio?®!.

L’obiettivo di questo lavoro ¢ cogliere la “sfida tecnologica” e cercare di trovare delle
risposte alla problematica della responsabilita per i danni da produzione e uso di sistemi
di IA. L’idea di fondo ¢ che la produzione e 1’uso di agenti digitali offrono dei benefici
che devono necessariamente essere controbilanciati da forme di responsabilita®®?: cuius
commoda, eius incommoda.

L’idea proposta da piu parti ¢ quella di creare un apparato regolamentare che possa
garantire la trasparenza, 1’affidabilita della decisione algoritmica. Si tratta di un obiettivo

ambizioso: la creazione di un technological due process**

che involga tanto la fase di
produzione dell’algoritmo, quanto il momento del suo utilizzo. Cio significa che le regole
si rivolgeranno non solo al produttore, ma anche all’utilizzatore, sia che si tratti di un
utilizzatore “comune”, sia che si tratti di un soggetto “qualificato” (si pensi alla pubblica
amministrazione, agli istituti di credito) che, in quanto tale, si avvale di sistemi di

intelligenza artificiale per addivenire a decisioni che incidano su singoli individui.

Solo a valle di questo apparato normativo si collochera la sanzione, anche penale.

199§ Cotta, La sfida tecnologica, 11 Mulino, Bologna, 1968, p. 82.

200 S Rodota, /I mondo nella rete. Quali i diritti, quali i vincoli, Laterza, Roma-Bari, VI ed., 2019, p. 37.
201 Idem., p. 39.

202 Nello stesso senso, G. Fioriglio, La “dittatura dell’algoritmo”, cit., p. 136.

203 D. K. Citron, Technological Due Process, 85 Wash. U. L. Rev. 1249, 1260-63 (2008); D. K. Citron e F.
Pasquale, The Scored Society: Due Process for Automated Predictions, p. 19.
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CAPITOLO II

INTELLIGENZA ARTIFICIALE E DIRITTO

1. L’Intelligenza Artificiale nell’evoluzione del diritto dell’Unione Europea. L’esigenza di una IA
antropocentrica - 1.1 La Risoluzione del Parlamento europeo del febbraio 2017 e 1’apertura verso il riconoscimento
della personalita giuridica del robot - 1.2. Gli interventi della Commissione europea - 1.2.1 Il Gruppo di Esperti di Alto
Livello e gli Orientamenti etici per una IA affidabile - 1.2.2 Il Libro Bianco sull’IA - 1.2.2.1 Individuazione delle aree
di intervento della legislazione speciale - 1.3 La definizione di IA - 1.4 La proposta di regolamento del Parlamento
europeo e del Consiglio dell’ottobre 2020. L’abbandono dell’idea di una personalita giuridica del robot. L’introduzione
della nuova figura dell’operatore — 1.5 La proposta di regolamento della Commissione europea — 1.6 Ripartizione degli
obblighi tra gli operatori economici convolti: dovere di diligenze e posizione di garanzia - 1.7 L’impiego dei sistemi di
IA nella giustizia penale - 2. Intelligenza Artificiale e diritto civile - 2.1 La responsabilita del produttore - 2.2 La
responsabilita dell’utente - 3. Responsabilita aquiliana e responsabilita penale: fatto illecito e fatto costituente reato -
4. Diritto e tecnologia: regole di convivenza

I1 tema della IA accende I’attenzione sul rapporto tra diritto e tecnologia. Per questo,
esaminati gli aspetti piu tecnici relativi all’IA, bisogna ora domandarsi quale ruolo spetti
al diritto, in quanto sistema regolatore delle relazioni sociali e necessario interprete dei
relativi cambiamenti’.

Il rapporto tra diritto e tecnologia si presenta come intricato e controverso, perché si
tratta di due scienze che raramente corrono di pari passo. Solitamente ce n’¢ una che ¢
sempre piu indietro rispetto all’altra, e questa ¢ il diritto. Il diritto insegue la tecnologia e
con non poca fatica. Ma, del resto, questa dinamica forse ¢ inevitabile, dato che il diritto,
solitamente, regola fenomeni gia esistenti e non ne crea di nuovi: prima della regola non
puo che esistere il fenomeno da regolare. Il binomio, pertanto, non pud che essere
tecnologia — diritto.

Successivamente, una volta individuato il fenomeno, interviene il diritto e a questo
punto i termini del binomio possono invertirsi, per divenire diritto — tecnologia. Cio
significa che quando il diritto interviene a disciplinare un dato settore, dovrebbe farlo con
la capacita di regolare anche aspetti non ancora scoperti o non ancora sviluppati,
adoperando cio¢ una tecnica di codificazione ispirata al principio di neutralita tecnologica.
Tale aspetto attiene alla tecnica di normazione, che ¢ necessario segua dei principi fissati

dal legislatore. Questo € cid che si € occupato di fare il legislatore europeo attraverso

' G. Di Rosa, Robot e responsabilita per danni, in L’ algoritmo pensante, 11 Pozzo di Giacobbe, Trapani,
2020, p. 85 ss.
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I’elaborazione di principi etici per una IA affidabile, come avremo modo di approfondire
appresso.

Quanto all’oggetto della disciplina, si tratta di stabilire delle regole che orientino la
produzione dei sistemi di IA e il loro utilizzo.

E stato osservato che nel fare cio il diritto diviene una “meta-tecnologia™?, in quanto
mezzo per governare gli strumenti tecnologici attraverso 1’individuazione delle
condizioni di legittimita per la progettazione, la produzione e 1’utilizzo dei sistemi di IA.
Cosi, poiché si tratta di una fecnica che disciplina altre tecniche e anche il processo
dell’innovazione tecnologica, 1a legge pud essere considerata una “meta-tecnologia™.

II tema dell’intelligenza artificiale ¢ stato affrontato nel diritto civile in modo piu
compiuto rispetto a quanto sinora si ¢ fatto nel diritto penale. La necessita di ripercorrere,
seppur brevemente, in questa sede gli sviluppi del tema della responsabilita
extracontrattuale per i danni riconducibili a un agente diverso dall’uomo si spiega alla
luce della stretta relazione che sussiste tra il fatto illecito di cui all’art. 2043 c.c. e il fatto
costituente reato.

Il maggiore spazio della riflessione civilistica sul punto ¢ stato incentivato anche
dalle istituzioni europee. In particolare, nel febbraio 2017 il Parlamento europeo ha
approvato una Risoluzione che raccomanda alla Commissione 1’elaborazione di una
proposta di direttiva in materia di disciplina civilistica dell’intelligenza artificiale
applicata alla robotica*. Successivamente la Commissione Europea si ¢ espressa sul tema
dell’intelligenza artificiale con il White paper on Artificial Intelligence. A European
approach to excellence and trust e a questa ha poi fatto seguito una proposta di
regolamento elaborata dal Parlamento europeo. Emerge, pertanto, come il tema
dell’intelligenza artificiale sia affrontato a piu livelli.

Allo stato, non si € ancora assistito a un intervento sistematico sul punto. V’¢, tuttavia,
chi sottolinea che bisognerebbe valorizzare la capacita di mediazione giuridica delle
norme esistenti>. In particolare, lo sguardo andrebbe rivolto alla disciplina sulla

responsabilita da prodotto, la cui matrice comunitaria la rende relativamente uniforme

2 U. Pagallo, The Laws of Robots. Crimes, Contracts, and Torts, Springer, Dordrecht, 2013, p. 10.

3 U. Pagallo, op. cit., p. 11.

4 Risoluzione recante raccomandazioni alla Commissione concernenti norme di diritto civile sulla robotica,
16 febbraio 2017, 2015/1203INL.

5 U. Ruffolo, Per i fondamenti di un diritto della robotica self-learning; dalla machinery produttiva all’auto
driverless: verso una “responsabilita da algoritmo”?, in Intelligenza artificiale e responsabilita, a cura di

U. Ruffolo, Milano, Giuffre, 2017, p. 3.
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negli Stati membri. Ma non solo. Si assiste anche alla valorizzazione delle norme del
codice civile sulla responsabilita extracontrattuale, in particolare 1’art. 2050 c.c. sulla
responsabilita per I’esercizio di attivita pericolosa e, quando ne ricorrono i presupposti,
I’art. 2051 c.c. sulla responsabilita per danno da cose in custodia.

Nel prosieguo ci si soffermera dapprima sugli interventi susseguitisi in ambito
europeo, successivamente sul dibattito sorto nella dottrina civilistica italiana sul recupero
delle categorie del danno da prodotto difettoso e di alcune norme codicistiche sulla

responsabilita aquiliana.

1. L’Intelligenza Artificiale nell’evoluzione del diritto dell’Unione Europea.
L’esigenza di una IA antropocentrica

In ambito europeo la reazione dinanzi al fenomeno delle nuove tecnologie ¢ stata
piuttosto immediata. Le istituzioni hanno presto compreso I’importanza di interfacciarsi
con un settore che offre nuove opportuniti ma porta al contempo con sé nuovi rischi®.

Certamente 1’Unione dispone gia di un solido quadro normativo che si presta a
disciplinare alcuni aspetti delle nuove tecnologie, le quali non si sono inserite in un
contesto privo di normazione’. In particolare, la tutela dei dati, sin dalla progettazione, &
garantita dal Regolamento Generale sulla Protezione dei Dati (GDPR); quanto ai dati non
personali, la loro libera circolazione e il loro trattamento in Europa sono garantiti dal
regolamento sulla libera circolazione dei dati ® ; infine, il regolamento sulla
cybersicurezza’ contribuisce a creare un clima di fiducia sulle operazioni che si effettuano
online.

In questo quadro legislativo, a necessitare di un intervento normativo ¢ soprattutto il

settore della responsabilita per danni da sistemi di [A, alla luce delle caratteristiche delle

6 Report form the Expert Group on Liability and New Technologies - New Technologies Formation,
Liability for AI and other emerging technologies, 2019, p. 32.

" Comunicazione della Commissione Al Parlamento Europeo, Al Consiglio, Al Comitato Economico E
Sociale Europeo E Al Comitato Delle Regioni, Creare fiducia nell’intelligenza artificiale antropocentrica,
COM(2019) 168 final, 8.04.2019, par. 2, p. 2.

8 Regolamento (UE) 2018/1807 del Parlamento europeo e del Consiglio, del 14 novembre 2018, relativo a
un quadro applicabile alla libera circolazione dei dati non personali nell'Unione europea.

° Regolamento (UE) 2019/881 del Parlamento europeo ¢ del Consiglio, del 17 aprile 2019, relativo
all’ENISA, I’Agenzia dell’Unione europea per la cybersicurezza, e alla certificazione della cybersicurezza
per le tecnologie dell’informazione e della comunicazione, e che abroga il regolamento (UE) n. 526/2013
(«regolamento sulla cybersicurezza)
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nuove tecnologie. Infatti, le applicazioni di IA si presentano come sistemi complessi,
opachi, aperti, autonomi, imprevedibili, in un rapporto di dipendenza con i dati e
vulnerabili'.

La complessita ¢ dovuta al fatto che si tratta di sistemi altamente sofisticati dal punto
di vista tecnologico. Essa ¢ tra le cause dell’opacita del sistema, intesa come impossibilita
o difficolta nel comprendere il processo che ha portato alla causazione del danno.
Ulteriore aspetto della complessita di tali sistemi ¢ il fatto che siano sistemi “aperti”.
L’espressione allude all’interazione del sistema con altri sistemi o con dati presi dalla rete,
aspetto che rende I’applicazione vulnerabile, in quanto esposta ai rischi di attacchi
dall’esterno. Inoltre, spesso le applicazioni di IA sono autonome, poiché agiscono senza
un controllo o una supervisione umana; cio rende il loro comportamento non sempre
prevedibile.

Queste caratteristiche sono ancor piu accentuate nei sistemi di apprendimento
automatico. Come detto, la macchina assume la decisione in modo autonomo, ma le
vengono in origine fornite delle conoscenze. Vi sono degli input inseriti dall’uomo,
attraverso 1 quali la macchina potra elaborare i dati percepiti dall’esterno e giungere poi
a una decisione. Nel momento in cui I’'uomo programma gli input iniziali della macchina
non sara in grado di conoscere quali scelte il sistema assumera nelle varie esperienze in
cui si trovera coinvolta. Questo ¢ il primo livello di incertezza, che si traduce in una
imprevedibilita ex ante delle decisioni della macchina. Talvolta, tuttavia, 1’incertezza si
proiettera anche nel momento successivo alla decisione. Si tratta dei casi in cui sara
impossibile capire in che modo la macchina sia giunta ad assumere una certa decisione.
E il c.d. black box problem, che determina una opacita ex post della decisione, che
accompagna la sua imprevedibilita ex ante.

Queste peculiarita aprono nuovi scenari in punto di sistemi di responsabilita per i
danni causati dai sistemi di A, dinanzi ai quali il legislatore europeo non poteva certo
rimanere silente.

Gli interventi sono da attribuire tanto al Parlamento Europeo, quanto alla

Commissione, come di seguito analizzeremo.

10 Report from the Expert Group on Liability and New Technologies, cit, p. 32 ss, ma anche COM (2020)
64 final del 19.02.2020, che riprende proprio il documento del Gruppo di esperti
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1.1 La Risoluzione del Parlamento europeo del febbraio 2017 e I’apertura verso il
riconoscimento della personalita giuridica del robot

La Risoluzione del Parlamento europeo del 16 febbraio 2017, recante
raccomandazioni alla Commissione concernenti norme di diritto civile sulla robotica
(2015/2103(INL)), rappresenta il primo atto politico che affronta in modo unitario i temi
connessi alla robotica prendendo in considerazione le conseguenze anche giuridiche della
diffusione della IA!!. La scelta di anticipare i singoli Parlamenti nazionali non ¢ di poco
momento, poiché alla base vi ¢ I’auspicio di una normativa di settore armonizzata ¢ il piu
possibile simile all’interno di ciascuno Stato membro'2.

La Risoluzione offre un quadro sulle “norme di diritto civile sulla robotica”. Essa
fissa dei principi generali e affronta, tra gli altri, il tema della responsabilita.

Va anzitutto effettuata una notazione terminologica: a dispetto della nomenclatura
adoperata nell’intitolazione della Risoluzione, il testo si rivolge anche all’intelligenza
artificiale, considerando i termini “robot” ¢ “IA” come intercambiabili'®. Cid conferma
I’impostazione metodologica che tende ad equiparare la robotica e I’TA, pur trattandosi di
settori diversi, che certamente si intersecano in alcuni momenti, come si ¢ gia avuto modo

di notare nel cap. 1, par. 1, cui si rinvia.

La Risoluzione prende le mosse dal constatato sviluppo della ricerca tecnologica che
ha portato alla produzione di robot dotati di una certa autonomia, circostanza,
quest’ultima, che rende essenziale la questione della responsabilita giuridica derivante
dall’azione dannosa di un robot.

Per “autonomia” la Risoluzione intende “la capacita di prendere decisioni € metterle
in atto nel mondo esterno, indipendentemente da un controllo o un’influenza esterna”',
Da tale autonomia discende che il robot non puo essere considerato un “mer[o] strument[o]
nelle mani di altr[o] attor[e]” e ci0 impone di interrogarsi sotto un duplice fronte. Da un

canto, ci si dovra porre il problema dell’esaustivita del quadro normativo attualmente

esistente ovvero della necessita di nuovi principi o regole che definiscano la

" A. Amidei, Intelligenza artificiale e diritto, cit.

12 M. Bassini, L. Liguori, O. Pollicino, Sistemi di intelligenza artificiale, responsabilitd e accountability.
Verso nuovi paradigmi?, in Intelligenza artificiale, protezione dei dati personali e regolazione, a cura di F.
Pizzetti, 2018, p. 338.

13 M. Bassini, L. Liguori, O. Pollicino, Sistemi di intelligenza artificiale, responsabilita e accountability.
Verso nuovi paradigmi?, cit., p. 336.

4 Jett. AA.
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responsabilita legale dei vari attori per le azioni e le omissioni imputabili ai robot.
Dall’altro, la Relazione pone il quesito del possibile riconoscimento di una personalita
giuridica dei robot, posto che, nell’attuale quadro giuridico, 1 robot non possono essere
considerati responsabili in proprio per i danni cagionati a terzi.

Il Parlamento adotta allora un atteggiamento duplice. Da un lato, osserva che le
norme sulla responsabilita per i danni da prodotto e, piu in generale, le norme sulla
responsabilita civile sono sufficienti a garantire un’allocazione dei danni allorché il robot
non sia dotato di autonomia. Dall’altro, tuttavia, ¢ consapevole del fatto che, nel caso di
azioni imputabili a un robot in grado di prendere decisioni autonome, le norme
tradizionali in tema di responsabilita risultano insufficienti, poiché coprono i casi in cui
la causa di un’azione o di un’omissione del robot sia riconducibile a uno specifico agente
umano (il fabbricante, 1’operatore, il proprietario o I’utilizzatore) e nei quali 1’agente
avrebbe potuto prevedere e evitare il comportamento dannoso del robot.

Cosi, la Risoluzione riconosce la necessita di procedere all’integrazione del quadro
normativo vigente, con particolare riferimento ai casi di danni causati dalla nuova
generazione di robot dotati di capacita di adattamento e di apprendimento, implicanti un
certo grado di imprevedibilita nel loro comportamento, attesa la loro capacita di deep
learning. Ciononostante, osserva, il Parlamento, che “almeno nella fase attuale, la
responsabilita deve essere imputata a un essere umano e non a un robot”'°, In tale contesto,
il Parlamento non manca di evidenziare la necessita di istituire “uno status giuridico
specifico per i1 robot nel lungo termine, di modo che almeno i robot autonomi piu
sofisticati possano essere considerati come persone elettroniche responsabili di risarcire
qualsiasi danno da loro causato”. Ma non solo.

Si da spazio anche a un eventuale riconoscimento della personalita elettronica dei
robot che prendono decisioni autonome o che interagiscono in modo indipendente con
soggetti terzi'®,

La proposta era gia stata sostenuta da una parte della dottrina, anche penalistica'’,
che si era occupata del tema. Su questo punto, tuttavia, ¢ bene evidenziare che in senso
contrario al riconoscimento di forme di personalita giuridica dei robot o dei sistemi di IA

si ¢ pronunciato il Comitato economico e sociale europeo (EESC). La

15 Punto 56.

16 Punto 59, lett. f)

17 In particolare, per una responsabilitd penale personale del robot, G. Hallevy, Liability for Crimes
Involving Artificial Intelligence Systems, Springer, Berlino, 2015.

74



deresponsabilizzazione dell’'uomo porterebbe, secondo la EESC, a svuotare il sistema
della responsabilitda della sua funzione di prevenzione dei danni, oltre che di quella
riparatrice, cosi favorendo fenomeni di abuso da parte degli utilizzatori e dei produttori'®.
Le stesse perplessita sono state sollevate dal Gruppo di Esperti su Responsabilita e nuove
tecnologie'”, che ha criticato la Posizione assunta dal Parlamento Europeo®’, considerato
che i danni causati da un sistema di IA possono essere eziologicamente imputati a persone
fisiche o giuridiche e, ove cido non sia possibile, nuovi interventi legislativi dovranno
occuparsi della questione, senza perd creare nuove categorie di soggetti giuridici?!.

I1 Parlamento sembra aver ascoltato queste critiche; e difatti I’idea della personalita
giuridica del robot non ¢ stata riproposta nella piu recente Risoluzione del 20 ottobre 2020
(2020/2014 (INL)), sempre a firma del Parlamento, con la quale ¢ stata formulata una
proposta di regolamento del Parlamento europeo e del Consiglio sulla responsabilita per

il funzionamento dei sistemi di intelligenza artificiale, di cui si dira nei paragrafi a seguire.

Ai fini dell’imputazione della responsabilita civile, il Parlamento individua due
possibili approcci tra i quali la Commissione potra scegliere nell’adozione del futuro
strumento legislativo: si tratta dell’approccio della responsabilita oggettiva e di quello
della gestione dei rischi.

Come noto, la responsabilitd oggettiva “richiede una semplice prova del danno
avvenuto e l'individuazione di un nesso di causalita tra il funzionamento lesivo del robot
e il danno subito dalla parte lesa”. Per contro, “I’approccio di gestione dei rischi non si
concentra sulla persona ‘che ha agito con negligenza’ in quanto responsabile a livello
individuale, bensi sulla persona che, in determinate circostanze, ¢ in grado di minimizzare

i rischi e affrontare I’impatto negativo”??.

18 Comitato economico e sociale europeo, Artificial Intelligence for Europe, 2019, p. 1. 1l file in formato
pdf ¢ disponibile al sito: https.//www.eesc.europa.eu/it/our-work/publications-other-
work/publications/artificial-intelligence-europe (ultima consultazione agosto 2020).

1Y Nella Comunicazione COM (2020) 64 final del 19.02.2020, p. 2 nota 11, versione inglese, si legge che
il Gruppo, istituito dalla Commissione, che raccoglie esperti in tema di responsabilita civile per i danni da
prodotto difettoso, cui ¢ stato affidato il compito di redigere dei principi guida circa 1’adattamento del
quadro legislativo gia esistente alle nuove tecnologie.

20 Report form the Expert Group on Liability and New Technologies, cit., pp. 37-38.

2! Idem, in particolare p. 38.

22 Punti 54 e 55

75



Questa alternativita del sistema di regolamentazione della responsabilita ¢ stata
criticata in dottrina®?, la quale non ha mancato di notare che i due modelli ben potrebbero
integrarsi nell’ambito della disciplina della responsabilita del produttore®*, costituendo
“diversi momenti del medesimo fenomeno”, al fine di garantire un’effettiva allocazione
delle responsabilita tra i soggetti coinvolti. Cosi ¢ stato proposto di ricorrere al regime di
strict liabilty per I’accertamento dell’imputazione della responsabilita, mentre il risk
management approach dovrebbe essere utilizzato ai fini dell’identificazione del soggetto
responsabile. Di conseguenza, sarebbe sufficiente il solo accertamento del nesso causale
tra danno e azione del robot, mentre il soggetto cui attribuire la responsabilita oggettiva
dovrebbe essere individuato nella persona che, tra i soggetti della catena produttiva, sia
reputata “piu vicin[a] al prodotto” alla luce del tipo di malfunzionamento e dunque piu
idonea a gestirne a monte il relativo rischio®.

L’idea della responsabilita oggettiva ¢ favorevolmente considerata dalla dottrina
italiana la quale osserva che, a ritenere diversamente, vi sarebbe spazio per precostituire
forme di esclusione della responsabilita che rischiano di scaricare i costi del danno sul
singolo o sulla collettivita®®. In questo senso, va tenuto fermo il principio per cui dietro le
macchine deve sempre essere rintracciabile I’elemento umano, almeno fintantoché le
macchine agiscano in modo “non determinato dalle caratteristiche del programma che le
muove”?’.

Nondimeno, la responsabilita oggettiva comporta un aggravio in termini di costi a
carico del produttore; la questione ¢ presa in considerazione dal Parlamento, il quale, per
temperare le conseguenze economiche del regime di responsabilita oggettiva, suggerisce
di istituire un regime assicurativo obbligatorio per i soggetti di cui si compone la catena
produttiva, cosi configurando uno schema risarcitorio simile a quello gia in atto per i
danni da sinistro stradale. Ma oltre a ci0, il Parlamento propone la creazione di un fondo
per garantire il risarcimento quando il danno causato dal robot non ¢ assicurato®® , dalla
cui costituzione far dipendere il beneficio di una responsabilita limitata per il produttore,

il programmatore, il proprietario o l'utente. Il robot dovrebbe essere associato al singolo

2 A. Amidei, Robotica intelligente e responsabilita: profili e prospettive evolutive del quadro normativo
europeo, in Intelligenza artificiale, cit. p. 86.

24 G. Capilli, Responsabilita e robot, in Nuova giur. civ., 2019, 3, 621.

2 Cit., p. 87.

26 R. Bifulco, Intelligenza artificiale, internet e ordine spontaneo, in F. Pizzetti (a cura di), Intelligenza
artificiale, protezione dei dati personali e regolazione, Torino, 2018, p. 390.

27 Ibidem, p. 390.

28 Punto 59, lett. b).
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fondo attraverso un numero di immatricolazione individuale; in tal modo, coloro che
interagiscono col robot possono acquisire le informazioni sulla natura del fondo, sui limiti
della responsabilita in caso di danni alle cose, sui nomi e sulle funzioni dei contributori.
Il Parlamento conclude chiedendo alla Commissione, a norma dell'articolo 225
TFUE, di presentare una proposta di direttiva sulle norme di diritto civile sulla robotica,

sulla base dell'articolo 114 TFUE.

Un ulteriore invito rivolto alla Commissione affinché intervenga sul tema della IA
proviene dal Consiglio europeo nell’ottobre del 2017. L’obiettivo ¢ garantire che lo
sviluppo di tali sistemi sia accompagnato da “un alto livello di protezione dei dati

personali, dei diritti digitali e di standard etici”%.

1.2. Gli interventi della Commissione europea

Alla Risoluzione del Parlamento Europeo hanno fatto seguito diverse comunicazioni
della Commissione Europea’®, tutte tese a sottolineare la necessita che lo sviluppo della
IA avvenga in un quadro giuridico e etico adeguato, nel rispetto dei valori europei e dei
diritti sanciti nella Carta dei diritti fondamentali dell’Unione Europea®!, e cio al fine di
creare una IA antropocentrica e affidabile®.

La Commissione si € anche interessata del tema della responsabilita. La questione ¢
stata oggetto di dibattito da parte dell’Expert Group on Liability and New Tecnologies,
istituito dalla Commissione, che nel 2019 ha pubblicato il documento dal titolo “Liability
for Artificial Intelligence and other Emerging Digital Technologies **?, dando atto delle
sfide poste dalle nuove tecnologie in tema di gestione dei rischi e di responsabilita.

Successivamente, il 19 febbraio 2020 ¢ stato pubblicato il Libro Bianco della
Commissione Europea sull’Intelligenza artificiale, dal titolo “An european approach to

excellence and trust”.

¥ EUCO 14/17, p. 7, disponibile al sito del Consiglio europeo
http://data.consilium.europa.eu/doc/document/ST-14-2017-INIT/en/pdf

30 Ad esempio, Artificial Intelligence for Europe, COM (2018) 237 final del 25 aprile 2018; Coordinated
Plan on AI, COM (2018) 795 final del 7 dicembre 2018; COM(2019) 168 final dell’8 aprile 2019, tutte
disponibili al sito della Commissione europea. In generale, va notato che gli interventi della Commissione
Europea in tema di IA sono stati plurimi e di vario tipo, pertanto ci soffermeremo solo su alcuni di essi.
31.COM (2018) 237 final, p. 4.

32.COM(2019) 168 final, par. 2, p. 2 ss.

33 https://op.europa.eu/it/publication-detail/-/publication/I c5e30be-1197-11ea-8clf-
0laa75ed71al/language-en
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1.2.1 Il Gruppo di Esperti di Alto Livello e gli Orientamenti etici per una IA
affidabile

Sin dal momento in cui la Commissione ha iniziato a occuparsi del tema dell’TA, essa
ha chiarito che I’approccio prescelto sarebbe stato “antropocentrico”: in quest’ottica, I’IA
non deve essere fine a se stessa, ma deve essere intesa come uno strumento volto al
raggiungimento del benessere per I’'uomo?*. L’idea di fondo ¢ che la ricerca in tema di IA
debba conformarsi, oltre che alla legge, anche a principi etici*® e cid comporta che anche
la legge che regolamenta il campo dell’IA sia ispirata a tali principi.

Tale esigenza aveva indotto la Commissione a istituire, nel giugno del 2018, un
Gruppo di Esperti ad alto livello sull’intelligenza artificiale. Il risultato del lavoro di tale
gruppo ¢ il documento intitolato “Orientamenti etici per un’IA affidabile”,

Il documento valorizza I’idea di un sistema di sviluppo della IA antropocentrico®’,
che garantisca il rispetto dei diritti fondamentali sanciti, tra 1’altro, nei trattati UE e nella
Carta di Nizza®®. Vengono, inoltre, individuate le tre componenti che un’IA deve

possedere affinché possa ritenersi “affidabile”. Esse sono: a) legalita; b) eticita; c)

robustezza®. La legalita richiede che I’IA rispetti tutte le leggi e i regolamenti applicabili;

34 Tale approccio ¢ esplicitato nella comunicazione della Commissione indirizzata al Parlamento Europeo,
alla Commissione europea su economica e sociale, nonch¢ alla Commissione delle Regioni, ove si legge:
“The European Al strategy and the coordinated plan make clear that trust is a prerequisite to ensure a
human-centric approach to Al: Al is not an end in itself, but a tool that has to serve people with the ultimate
aim of increasing human well-being”. COM (2019) 168, p. 1, disponibile su https://ec.europa.eu/digital-
single-market/en/news/communication-building-trust-human-centric-artificial-intelligence

33 COM (2019) 168, p. 2

36 Documento reso pubblico 1’8 aprile 2019. Una prima versione di tale documento, pubblicata il 18
dicembre 2018, ¢ stata sottoposta a una consultazione pubblica durante la quale oltre 500 partecipanti hanno
fornito un loro riscontro. Di tali osservazioni si € tenuto conto ai fini dell’elaborazione della versione finale
del testo.

37 Nella parte finale delle Linee guida etiche, si fornisce una definizione di “IA antropocentrica”, ove si
legge: “L'approccio antropocentrico all'lA é volto a garantire che i valori umani rivestano un ruolo
centrale nelle modalita di sviluppo, distribuzione, utilizzo e monitoraggio dei sistemi di 14, garantendo il
rispetto dei diritti fondamentali, tra cui quelli sanciti nei trattati dell'Unione europea e nella Carta dei
diritti fondamentali dell'Unione europea, accomunati dal riferimento a un fondamento condiviso radicato
nel rispetto della dignita umana, nei quali 'essere umano gode di uno status morale unico e inalienabile.
Cio implica anche il rispetto dell'ambiente naturale e di altri esseri viventi che fanno parte dell'ecosistema
umano e un approccio sostenibile che consenta alle generazioni future di prosperare”.

38 Una ricerca del Consiglio d’Europa mostra come I’IA possa avere un forte impatto su un largo numero
di diritti fondamentali, Attps.//rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5.

3 Pag. 6, par. (15). Nella sintesi collocata in apertura del documento, si legge quanto segue: Un’l4
affidabile si basa su tre componenti che dovrebbero essere presenti durante l'intero ciclo di vita del sistema:
a) legalita, I'lA deve ottemperare a tutte le leggi e ai regolamenti applicabili, b) eticita, I'lA deve assicurare
l'adesione a principi e valori etici, e c) robustezza, dal punto di vista tecnico e sociale poiché, anche con
le migliori intenzioni, i sistemi di IA possono causare danni non intenzionali. Ciascuna componente in sé
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il requisito dell’eticita ¢ soddisfatto allorché sia assicurata 1’adesione a principi e valori
etici; infine, la robustezza ¢ da intendersi dal punto di vista tecnico, ma anche sociale, in
quanto bisogna tenere in debita considerazione il contesto e I’ambiente in cui il sistema
opera®.

Quanto all’aspetto della “legalita” dell’IA, esso non ¢ molto approfondito dal Gruppo
di esperti, che si limita a osservare che un corpus normativo di riferimento ¢ gia presente
a livello europeo. A parere del Gruppo di esperti, il diritto primario e derivato dell’UE,
seppur non pensato in origine per disciplinare sistemi di A, si mostra “pertinente” per lo
sviluppo, la distribuzione e 1’utilizzo di tali sistemi*'.

Gli orientamenti offrono poi indicazioni per promuovere e garantire la seconda e
terza componente di un’IA affidabile, cioé I’eticita e la robustezza*?.

Il documento delinea le basi di una IA affidabile secondo un approccio basato sui
diritti fondamentali, pertanto identifica e descrive i principi che garantiscono I’eticita e la
robustezza della TA. I principi sono poi declinati in sette requisiti che i sistemi di IA
dovrebbero attuare e soddisfare nel ciclo della loro vita: in questo modo il Gruppo di
Esperti offre gli spunti per la realizzazione concreta di una IA affidabile. Infine, sempre
nell’ottica della concretezza, ¢ elaborata una lista di controllo per la valutazione
dell’affidabilita dell’IA, al fine di rendere operativi i sette requisiti individuati.

Il ragionamento per la costruzione di una IA affidabile prende le mosse da quattro
principi etici, desunti o derivati dai diritti fondamentali previsti dal diritto internazionale,
dai trattati dell’UE e dalla Carta di Nizza. Si tratta del principio del rispetto
dell’autonomia umana, della prevenzione dei danni, dell’equita e dell’esplicabilita.

In ordine al primo principio, si precisa che gli esseri umani che interagiscono coi

sistemi di IA devono poter mantenere la loro liberta di autodeterminazione, non vedendo

e necessaria ma non sufficiente per realizzare un'l4 affidabile. Idealmente le tre componenti operano
armonicamente e si sovrappongono, qualora, nella pratica, si dovessero verificare tensioni tra di esse la
societa dovrebbe adoperarsi per risolverle”, p. 2.

40 Par. (27), pag. 8.

4 Pag. 7, par. (22) del documento: “Le fonti giuridiche pertinenti sono, a titolo esemplificativo, il diritto
primario dell'UE (i trattati dell'Unione europea e la sua Carta dei diritti fondamentali), il diritto derivato
dell'UE (ad esempio il regolamento generale sulla protezione dei dati, le direttive antidiscriminazione, la
direttiva macchine, la direttiva sulla responsabilita dei prodotti, il regolamento sulla libera circolazione
dei dati non personali, il diritto dei consumatori e le direttive in materia di salute e sicurezza sul lavoro),
ma anche i trattati ONU sui diritti umani e le convenzioni del Consiglio d'Europa (come la Convenzione
europea dei diritti dell'uomo) e numerose leggi degli Stati membri dell'UE. Oltre alle norme applicabili
orizzontalmente, esistono varie norme specifiche per settore applicabili a particolari applicazioni di IA (ad
esempio il regolamento sui dispositivi medici nel settore sanitario)”.

4 Par. (24)
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manipolate le proprie scelte. Al contempo, i sistemi di IA devono rispettare il principio

e, a tal fine, devono essere tecnicamente robusti. Il terzo

di prevenzione dei danni

e e . < 244 : : : .
principio ¢ quello di equita™, che conosce una dimensione sostanziale e una procedurale:
sotto il primo profilo, ¢ necessario garantire un’equa distribuzione dei costi e dei benefici
e evitare situazioni discriminatorie; sotto il secondo profilo, le decisioni elaborate dai
sistemi di A e dagli esseri umani che li utilizzano devono poter essere revisionate. Infine,

il principio dell’esplicabilita 4

¢ attuato in presenza di processi trasparenti di
funzionamento dei sistemi teso a rendere spiegabili e comprensibili le decisioni, anche
attraverso I’indicazione degli scopo e delle capacita del sistema.

Una volta individuati i principi, essi vengono trasposti in sette requisiti che 1 sistemi
devono possedere e che i1 produttori devono rispettare per realizzare una IA affidabile:
intervento e sorveglianza umani; robustezza tecnica e sicurezza; riservatezza e
governance dei dati; trasparenza; diversitd, non discriminazione e equitd; benessere
sociale e rispetto dell’ambiente; accountability, cioé forme di responsabilita.

Nell’ottica di fornire indicazioni concrete per la creazione di una IA affidabile, il
documento individua dei metodi di realizzazione tecnici e non tecnici. Si tratta di un
insieme di indicazioni utili a orientare la regolamentazione della fase di produzione, posto
che i produttori e gli sviluppatori sono individuati come i primi soggetti tenuti al rispetto
delle regole per la realizzazione di sistemi affidabili, chiamati a garantire un’etica by
design*’.

I metodi non tecnici concernono le modalita di regolamentazione della produzione e
dell’utilizzo della TA. Interessante ¢ la proposta di approcci di regolamentazione non solo
pubblica, ma anche privata. Gia a livello di organizzazione d’impresa si suggerisce
I’adozione di codici di condotta*’ e codici deontologici professionali. Accanto a questa
regolamentazione privata, dovrebbe trovare sviluppo la regolamentazione pubblica, che
non deve ostacolare la produzione e la liberta d’impresa, ma favorirla. Per tale ragione,
viene indicata come utile anche la previsione di sistemi di accreditamento, sull’esempio
delle norme ISO, al fine di prevedere una sorta di etichetta “IA affidabile” che, facendo

riferimento a norme tecniche specifiche, confermi che il sistema risponde ai requisiti di

4 Par. 51.
4 Par. 52.
4 Par. 53.
46 Par. 98.
47 Par. 105.
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sicurezza, robustezza tecnica e spiegabilita*®, pur precisando che i meccanismi di
certificazione non sostituiranno la responsabilita. Lo sforzo ¢ quello di trovare un
bilanciamento tra promozione dello sviluppo economico e produttivo, da un lato, e tutela
degli utenti finali, dall’altro.

I1 documento si conclude con la descrizione di una “versione pilota” della lista di
controllo* da sottoporre alle aziende per la valutazione dell’affidabilita della IA, con la
proposta di inserire, all’interno delle imprese, una struttura di governance per verificarne
’attuazione.

I1 documento, pubblicato nel 2018, presenta degli spunti interessanti. Ha il merito di
inquadrare le problematiche relative alla IA sotto il profilo tecnico e normativo. La sfida
posta dalla IA, del resto, ¢ proprio quella di instaurare un nuovo dialogo tra tecnica e
diritto: il diritto non puo regolare lo sviluppo tecnologico sino ad annullarlo, mentre la
tecnica deve svilupparsi e crescere nel rispetto delle norme di diritto.

Un ulteriore aspetto merita, a mio avviso, la giusta attenzione: la regolamentazione,
in un settore cosi altamente sperimentale e innovativo, non puo prescindere dal contributo
dei soggetti interessati; solo attraverso I’incontro tra 1 soggetti pubblici e privati il diritto
comprendera la tecnica e potra regolamentarla senza ostacolarla, garantendo, al contempo,
il rispetto dei principi fondamentali posti a tutela della persona e della dignita umana.
Giustamente, I’interlocutore privato ¢ individuato nelle imprese, le quali sono viste come

destinatarie della normazione di settore.

1.2.2 1l Libro Bianco sull’TA

Su tale scia, nel White Paper del febbraio 2020 si osserva che gli sviluppatori di
sistemi di A sono gia tenuti a seguire le norme europee in tema di diritti fondamentali,
protezione dei consumatori, sicurezza dei prodotti e responsabilita. I quesito che si pone
il legislatore europeo ¢ relativo alla necessita di implementare il corpus normativo gia
esistente introducendo nuove regole>’. L’opinione ¢ espressa in tal senso.

Secondo la Commissione, il quadro legislativo esistente dovra essere migliorato per

far fronte ai nuovi rischi connessi all’lA. L’innovazione legislativa, dipoi, ¢ resa

8 Par. 106.
4 Par. 113.
50 White Paper, cit., p. 10.
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necessaria al fine di evitare una frammentazione a livello nazionale, che avrebbe un
impatto notevole sul mercato unico europeo. Regole diverse per ciascun Stato membro
scoraggerebbero le imprese che vogliono investire sull’lA; per contro, un quadro
normativo chiaro a livello europeo ne faciliterebbe 1’accesso nel mercato europeo e le
renderebbe competitive a livello globale’!.

Nel documento si sottolinea anche la necessitda di implementare la legislazione
relativa alla responsabilita.

Su questo punto, taluni dubbi sono evidenziati con riguardo alla disciplina della
responsabilita da prodotto difettoso. Si nota, ad esempio, che tale disciplina si applica ai
“prodotti”, ma non anche ai servizi. Resterebbero fuori dal suo ambito di applicazione i
servizi basati sulla tecnologia intelligente, quali servizi sanitari, finanziari e di trasporto.
Ancora, nei sistemi di machine learning taluni rischi possono emergere solo dopo che essi
siano collocati sul mercato e non essere prevedibili prima, mentre nella disciplina
attualmente esistente 1’allocazione della responsabilita ha riguardo ai difetti presenti al
momento in cui il prodotto ¢ immesso nel mercato. Una questione da affrontare ¢, pertanto,
il tema dell’allocazione della responsabilita tra i diversi operatori economici nella catena
produttiva.

Si riconosce che nuove norme sono necessarie per coprire i nuovi rischi connessi alle
nuove tecnologie, affinché chi ¢ danneggiato dall’impiego di sistemi di IA riceva una
tutela eguale a chi ¢ danneggiato da altri sistemi tecnologici. Per questa ragione, la
conclusione cui giunge la Commissione ¢ nel senso di un intervento legislativo duplice:
da un lato, occorrera apportare modifiche alla legislazione attualmente esistente;
dall’altro, un nuovo impianto normativo dedicato alla sola IA potrebbe rendersi
necessario al fine di uniformare le legislazioni statali e far fronte alle nuove sfide poste
dallo sviluppo tecnologico™>.

La nuova regolamentazione, tuttavia, non dovra paralizzare lo sviluppo tecnologico,
pertanto lo sforzo del legislatore consiste nel trovare un punto di equilibrio tra liberta di
iniziativa economica e tutela dei diritti fondamentali della persona. In tale ottica, la
Commissione sostiene una regolamentazione che segua un approccio basato sul rischio,

al fine di garantire la proporzionalita dell’intervento regolatore™.

5! White Paper, cit., p. 15.
52 White Paper, p. 16.
53 White Paper, par. 5, let. C, pag. 19.
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Per raggiungere tale obiettivo, la Commissione propone una differenziazione sul
piano della disciplina, distinguendo tra applicazioni di IA che comportano un alto rischio
e applicazioni a basso rischio, con la conseguenza che solo per le prime sarebbe imposta
I’osservanza di talune norme e si sarebbe tenuti a dimostrare il possesso di determinati
requisiti; mentre, per le seconde la nuova normativa si applicherebbe su adesione
volontaria.

La distinzione tra IA ad alto rischio e a basso rischio presuppone I’elaborazione di
un criterio discretivo tra rischi. A tal fine, sono proposti due criteri cumulativi per la
classificazione come “applicazione di IA a alto rischio”, mentre la categoria di “IA a
basso rischio” sarebbe individuata in modo residuale.

Si legge, nel Libro bianco, che anzitutto ¢ tale I’applicazione di IA impiegata in
settori in cui, date le caratteristiche delle attivita abitualmente svolte, ¢ possibile
prevedere dei rischi significativi. In questo modo, I’intervento normativo sarebbe
indirizzato ai soli settori in cui i rischi “sono generalmente ritenuti piu probabili”. I settori
dovranno essere tassativamente indicati nella nuova normativa, con possibilita di
sottoporre la lista a degli aggiornamenti. Cosi sarebbe soddisfatta I’esigenza di certezza
del diritto anche in settori emergenti.

Ma che D’attivita rientri tra quelle indicate nella lista non ¢ condizione sufficiente.
Occorre, altresi, che I’applicazione di IA appartenente a uno dei settori indicati sia
“utilizzata in modo tale da poter generare rischi significativi”’. Questo secondo criterio
funge da ulteriore filtro all’interno dei settori individuati alla luce del primo criterio: “non
tutti gli usi dell’TA nei settori selezionati comportano necessariamente rischi
significativi**. Pertanto, individuato un settore ad alto rischio, bisogna avere riguardo al
tipo di uso che si faccia delle applicazioni di IA che operano all’interno dello stesso: la
valutazione del livello di rischio dipende dall’utilizzo del sistema. Un impiego
sicuramente idoneo a generare rischi significativi € quello che produce effetti sui diritti di
un individuo o della societa, cosi come gli usi che presentano il rischio di lesioni, morte
o altri danni materiali o immateriali significativi. Si suggerisce, allora, che una selezione
degli impieghi della IA da cui derivi un rischio significativo potrebbe essere fatta avuto

riguardo all’impatto che tale tecnologia ha sui soggetti interessati.

5411 passaggio & chiarito con un esempio: “Ad esempio, per quanto l'assistenza sanitaria in genere possa
essere certamente un settore rilevante, un eventuale difetto del sistema di prenotazione degli appuntamenti
in un ospedale non presenta, in linea di massima, rischi tali da giustificare un intervento legislativo”, p.
19-20.
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Dopo aver enunciato tale regola, la Commissione ammette delle eccezioni. Osserva,
in particolare, che in determinati casi, certe attivita possono essere sottoposte alle regole
speciali sebbene non appartengano ad alcun settore considerato di alto rischio, proprio in
ragione dell’uso che ne viene fatto. Pertanto, se, in generale, la disciplina speciale ¢ rivolta
a fattispecie individuate attraverso 1’applicazione di un criterio generale prima, cio¢
I’appartenenza a un settore ad alto rischio, e particolare poi, cio¢ I’uso che ingeneri rischi
significativi, in altri casi ben puo procedersi all’individuazione di attivita senza passare
dal criterio generale di cui si & detto™>.

I1 richiamo al concetto di rischio evoca il ragionamento sotteso alla formulazione di
regole cautelari. E, in effetti, questo ¢ 1’approccio seguito dalla Commissione all’interno
del Libro bianco. La Commissione non si preoccupa di stabilire le regole del piano
sanzionatorio, ma interviene su un livello cronologicamente precedente, cio¢ quello della
prevenzione del rischio. A tal fine, sono individuate le macro categorie su cui la futura
legislazione dovra intervenire introducendo prescrizioni preventive, finalizzate a

scongiurare la concretizzazione dei rischi connessi all’uso delle nuove tecnologie di [A.

1.2.2.1 Individuazione delle aree di intervento della legislazione speciale

Una volta individuati 1 soggetti destinatari della legislazione speciale volta a
prevenire i rischi da uso di sistemi di IA, la Commissione precisa che le prescrizioni di
tale legislazione dovranno concernere cinque elementi essenziali, che sono: 1 dati di
addestramento; la tenuta di dati e registri; le informazioni da fornire; la robustezza e la
precisione; la supervisione umana; specifiche prescrizioni per particolari sistemi di A,
come quelle per I’identificazione biometrica remota. Il risultato ¢ I’individuazione di
specifiche aree di intervento, per conseguire determinati risultati ispirati alle esigenze di

garanzia dei diritti fondamentali degli individui e di sicurezza.

uanto al primo punto, i dati di addestramento>®, ci si prefigge di intervenire gia nel
p p prengg g

primo anello di elaborazione di un sistema di IA. Si tratta del momento in cui vengono

55 Stando a quanto si legge nel Libro bianco, sarebbe da considerare attivita di alto rischio l'uso delle
applicazioni di IA nei processi di selezione del personale e nelle situazioni che incidono sui diritti dei
lavoratori, nonché I’uso di applicazioni di IA ai fini di identificazione biometrica remota e l'impiego di altre
tecnologie di sorveglianza intrusive, p. 20.

56 Par. D), lett. a), p. 21.
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inseriti 1 dati nel sistema, che costituiranno /’input che orientera la futura azione del
sistema di IA. Come ¢ gia stato evidenziato nel cap. 1, i dati rivestono un ruolo cruciale,
in quanto da essi dipendono le conoscenze della macchina le sue future azioni. Per tale
ragione, questa prima fase ¢ di fondamentale importanza ed ¢ stato giustamente
individuato dalla Commissione come primo momento della catena produttiva in cui il
legislatore dovra intervenire.

In particolare, il rischio da scongiurare attiene alle possibili informazioni parziali o
incomplete che siano inserite nel sistema di IA, dalle quali dipenda la formulazione di un
risultato discriminatorio da parte del sistema. Come gia notato®’, la discriminazione,
infatti, ¢ il frutto di un processo valutativo, di giudizi di valore, che percid non puo che
essere estraneo a una mente meccanica. Tale giudizio valoriale, tuttavia, diviene il
prodotto di un pensiero artificiale nel momento in cui le conoscenze fornite alla macchina
sono ideologicamente orientate a priori, in quanto tutte accomunate da un giudizio
valoriale che, se non pud essere elaborato dalla macchina, nella macchina ¢ inserito.

E il problema dei pregiudizi algoritmici, definiti anche pregiudizi digitali derivati,
per distinguerli dai pregiudizi digitali autonomi®. Come gia esposto, il problema ¢ emerso,
tra gli altri, per 1’algoritmo COMPAS, utilizzato per 1’elaborazione di giudizi predittivi
dalle Corti statunitensi®’.

L’obiettivizzazione dei risultati dipende non tanto dal ragionamento interno alla
macchina, quanto dalle informazioni in essa introdotte. Per questo la Commissione
correttamente individua 1’inserimento dei dati come un momento di centrale rilievo, dal
quale elevati rischi possono derivare ai diritti fondamentali. In prospettiva futura,
vengono individuate come prescrizioni da inserire in un testo legislativo quelle finalizzate
a fornire garanzie sulla sicurezza dei prodotti, garanzie relative, pertanto, anche al
carattere non discriminatorio degli esiti del pensiero artificiale dovuto a un set di dati di
addestramento ristretto, che non contempli tutti gli scenari pertinenti °*. All’uopo,
potrebbe essere imposto come obbligatorio, a parere della Commissione, 1’uso di dati

sufficientemente rappresentativi.

57 Cap. 1, par. 5 sull’algoritmo discriminatorio.

8 A. Venanzoni, La valle del perturbante: il costituzionalismo alla prova delle intelligenze artificiali e
della robotica, cit.

5911 report pubblicato dal giornale ProPublica, a firma di J. Angwin — J. Larson — S. Mattu — L. Kirchner,
Machine Bias, in www.propublica.org, 23 maggio 2016, sostiene che il COMPAS sarebbe un algoritmo
discriminatorio in quanto basato su dei pregiudizi contro ’etnia afroamericana. In altri termini, esso
produrrebbe dei giudizi valoriali, dunque non obiettivi.

8 Libro bianco, p. 21.
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I1 secondo aspetto di cui il legislatore europeo dovra occuparsi ¢ individuato nella
tenuta dei dati e dei registri®'. In questo modo, si mira a ottenere le informazioni relative
alla programmazione dell’algoritmo e ai dati impiegati per I’addestramento di sistemi a
alto rischio. Lo scopo, come ¢ evidente, ¢ quello di consentire una verifica a posteriori
sullo sviluppo decisionale seguito dall’algoritmo. Secondo la Commissione, i registri
dovrebbero essere conservati per un periodo di tempo limitato e ragionevole e dovranno
essere messi a disposizione delle autorita competenti in caso di ispezioni o ricerca di
prove. Naturalmente, tale pubblicizzazione del processo produttivo si scontra con la
segretezza della proprieta industriale e del diritto d’autore. Per questo, sara necessario
contemperare le due esigenze, al fine di evitare che 1’interesse privato sotteso al segreto
commerciale prevalga sugli interessi a una informazione completa ed esaustiva e, piu in
generale, alla trasparenza.

Va osservato in senso critico che un’eccessiva “burocratizzazione” del processo
produttivo potrebbe non condurre ai risultati sperati. Bisognera tenere a mente e imparare
dall’esperienza maturata nel settore sanitario, ove la necessita di informare i pazienti sui
risvolti di eventuali interventi e di documentare ogni scelta del medico ha portato allo
sviluppo della cosiddetta medicina difensiva, con la conseguenza che 1’attenzione si ¢
spostata dal paziente ai documenti da sottoporre al paziente. Ebbene, questo rischio
andrebbe evitato in nuce nel nuovo settore delle tecnologie di IA, per non dover poi

trovare un rimedio successivo alle scelte di un legislatore burocrate.

Un terzo ambito di intervento, connesso a quello precedente in quanto volto a
soddisfare le esigenze di trasparenza dei sistemi di [A, € rappresentato dalla previsione di
obblighi di informazione®?, rispondenti all’esigenza di garantire la trasparenza nella
produzione e nell’addestramento degli algoritmi. Bisognera indicare, tra le altre cose,
I’obiettivo per il quale il sistema di [A ¢ stato concepito, le condizioni in presenza delle
quali esso funzionera, nonché la precisione con la quale 1’ obiettivo prefissato potra essere
raggiunto®. Quest’ultimo aspetto si deve intendere riferito al margine di errore che

I’algoritmo ha mostrato in sede di addestramento. In questo modo, 1’utilizzatore, sia esso

61 Par. D, lett. b), p. 21.
62 Par. D, lett. c), p. 22.
83 Libro bianco, p. 22.
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un privato o un soggetto pubblico, potra valutare 1’affidabilita della risposta data dal
sistema e decidere se impiegarlo in un dato contesto e quale tipo di controllo esercitare

nel corso del funzionamento, dato il margine di errore reso noto dal produttore.

Viene poi in rilievo ’aspetto della robustezza e della precisione®®, che si ricollega
all’idea di una IA affidabile. Si richiede, difatti, che i sistemi siano sviluppati “in modo
responsabile e con la debita e adeguata valutazione ex ante dei rischi che possono
generare”®. La robustezza di un sistema richiede, inoltre, che i sistemi ““si comportino in
modo affidabile secondo le previsioni”. Naturalmente si tratta di un requisito che va
adattato ai sistemi di apprendimento automatico, il cui comportamento, come si ¢ gia
tentato di spiegare nel capitolo precedente, non ¢ sempre prevedibile, poiché 1’algoritmo
si modifica alla luce delle conoscenze acquisite nel corso del suo utilizzo. Il destinatario
della normativa sara tenuto ad adottare tutte le misure necessarie per neutralizzare o
quantomeno ridurre il rischio di danni. Cid comporta, secondo la Commissione, lo
sviluppo di regole che impongano la riproducibilita dei risultati cui giunge il sistema e la
gestione di eventuali errori in tutto il ciclo di utilizzo del sistema. Ma la robustezza attiene
anche alla capacita del sistema di resistere ad attacchi provenienti dall’esterno, volti a

manipolare i dati o I’algoritmo, come gli attacchi hacker.

Infine, I'ultimo aspetto che in questa sede preme evidenziare, ¢ la conferma di
un’impostazione antropocentrica dello sviluppo di sistemi di IA%. 1l costante controllo
umano ¢ requisito ritenuto necessario dalla politica dell’Unione europea in materia di 1A,
come gia emerso in sede di esame della Risoluzione del Parlamento Europeo. A questa
idea si rifa anche la Commissione, allorché richiede che la futura legislazione imponga
agli sviluppatori di sistemi di IA ad alto rischio un coinvolgimento degli esseri umani al
fine di impedire che il sistema possa acquisire totale autonomia. Si suggeriscono quattro
forme di controllo: convalida, riesame, monitoraggio, imposizione di vincoli operativi in
fase di progettazione. Le prime tre forme di controllo avvengono al momento dell’utilizzo

del sistema di IA. La quarta, invece, avviene nella fase di progettazione del sistema. Con

6 Par. D, lett. d), p. 23.
85 Libro bianco, p. 23.
% Idem, par. D, lett. e), p. 23.
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riguardo proprio a quest’ultima modalita di controllo, I’obiettivo ¢ quello di garantire la
predeterminazione delle scelte del sistema in presenza di date condizioni®’.

Passando all’analisi del controllo in fase di utilizzo del sistema, la convalida
presuppone che il risultato del sistema di IA divenga effettivo solo dopo essere stato
rivisto e convalidato da un essere umano; in questo modo la decisione definitiva ¢
imputabile all’agente umano e non all’agente macchina.

Il riesame attiene a una decisione assunta dall’applicazione di IA. Tale decisione
diviene immediatamente effettiva e I’intervento dell’essere umano ¢ successivo o ex post
e eventuale, poiché si tratta di una revisione della decisione. Ad esempio, una carta di
credito viene bloccata automaticamente dal sistema, ma deve poi essere possibile il
riesame di tale scelta algoritmica.

Il monitoraggio richiede il controllo umano durante il funzionamento del sistema, il
quale ultimo puo essere disattivato nel momento in cui sia riscontrato un errore. E questo
il caso delle auto a guida autonoma, dove deve essere prevista una procedura di arresto
attivabile dal conducente.

Si tratta di modi diversi di supervisione umana, presi in considerazione anche dal

documento “Orientamenti etici per una IA affidabile” ®®

pubblicato dal Gruppo
indipendente di Esperti ad Alto Livello sulla IA. In particolare si distinguono le tre
modalita di sorveglianza: human in the loop o approccio con intervento umano, human
on the loop 0 approccio con supervisione umana e human in command o0 approccio con
controllo umano. Quest’ultimo ¢ sicuramente accostabile all’attivita di monitoraggio di
cui si da atto nel Libro bianco. Mentre I’intervento umano (human in the loop) consente
I’inserimento dell’'uomo in ogni ciclo decisionale del sistema, quindi in fase di
utilizzazione e di progettazione, per contro, 1’approccio human on the loop prevede

I’intervento umano durante il ciclo di progettazione del sistema e il monitoraggio del

funzionamento.

1.3 La definizione di IA

87 Per spiegare questo punto, € riportato I’esempio delle auto a guida autonoma, per le quali gia nella fase
di progettazione deve essere previsto che essa mantenga sempre una certa distanza di sicurezza rispetto al
veicolo che lo precede.

%8 Precisamente a pag. 18 nella versione italiana.
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A questo punto si pone come necessaria una definizione di IA, tanto per le finalita
previste dal Libro bianco, che per ogni altra “futura iniziativa legislativa”®.

Una prima definizione era contenuta nella Comunicazione della Commissione sulla
IA per I’Europa, COM (2018) 2377%, dove si legge: “Intelligenza artificiale” (IA) indica
sistemi che mostrano un comportamento intelligente analizzando il proprio ambiente e
compiendo azioni, con un certo grado di autonomia, per raggiungere specifici obiettivi.
1 sistemi basati sull’lA possono consistere solo in software che agiscono nel mondo
virtuale (per esempio assistenti vocali, software per [’analisi delle immagini, motori di
ricerca, sistemi di riconoscimento vocale e facciale); oppure incorporare I'IA in
dispositivi hardware (per esempio in robot avanzati, auto a guida autonoma, droni o
applicazioni dell’Internet delle cose) .

La definizione ¢ stata ripresa dal Gruppo di esperti ad Alto livello sull’IA, cioe¢ lo
stesso gruppo indipendente che ha elaborato le linee guida etiche di cui sopra si ¢ riferito.

Il Gruppo di esperti ha elaborato un documento’ con lo scopo di fornire una
definizione di IA cui si riferiranno i documenti facenti capo a tale gruppo. La definizione
aggiornata proposta dal Gruppo istituito dalla Commissione europea ¢ la seguente: “/
sistemi di intelligenza artificiale (IA) sono sistemi software (ed eventualmente hardware)
progettati dall'uvomo che, dato un obiettivo complesso, agiscono nella dimensione fisica
o digitale percependo il proprio ambiente attraverso l'acquisizione di dati, interpretando
i dati strutturati o non strutturati raccolti, ragionando sulle conoscenze, o elaborando le
informazioni derivate da questi dati e decidendo le migliori azioni da intraprendere per
raggiungere ['obiettivo dato. I sistemi di IA possono usare regole simboliche o
apprendere un modello numerico, e possono anche adattare il loro comportamento
analizzando come [’ambiente e influenzato dalle loro azioni precedenti.

Come disciplina scientifica, I'l4 include diversi approcci e diverse tecniche, come
["apprendimento automatico (di cui [’apprendimento profondo e l’apprendimento per

rinforzo sono esempi specifici), il ragionamento meccanico (che include la pianificazione,

la programmazione, la rappresentazione delle conoscenze e il ragionamento, la ricerca

% White Paper, p. 16.

70 Comunicazione della Commissione al Parlamento Europeo, al Consiglio, al Comitato Economico e
Sociale Europeo e al Comitato delle Regioni, Bruxelles, 25.4.2018, COM(2018) 237 final.

., p. 1

72 Si tratta del documento dal titolo Una definizione di IA: principali capacita e discipline, reso pubblico il
10 aprile 2019. In esso si precisa che la definizione di IA ¢ elaborata ai fini dei documenti riconducibili al
Gruppo indipendente di esperti ad alto livello sull’intelligenza artificiale.
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e l'ottimizzazione), e la robotica (che include il controllo, la percezione, i sensori e gli

attuatori e l'integrazione di tutte le altre tecniche nei sistemi ciberfisici) 7.

La definizione proposta dal Gruppo di esperti potremmo dire essere complessa, nel
senso che essa prima individua il significato di “sistema di IA”, per poi passare alla
nozione di IA come disciplina scientifica.

Seguendo una finalita esplicativa, il documento fornisce una descrizione molto
essenziale e astratta di un sistema di A, di cui di seguito si dara conto, in quanto ritenuta
utile ai nostri fini.

Tre sono le capacita principali di un sistema di IA: la percezione, il ragionamento o
processo decisionale e, infine, I’attuazione. Tali caratteristiche rendono il sistema di [A
razionale, cio¢ in grado di scegliere la migliore soluzione tra quelle possibili al fine di
raggiungere un dato obiettivo.

Tale processo decisionale razionale si attiva per mezzo di sensori, che dotano il
sistema di A di una capacita percettiva dei dati dall’ambiente esterno. Tali dati, una volta
acquisiti, vengono trasformati in informazioni comprensibili al modulo di ragionamento
e elaborazione di cui il sistema ¢ dotato. In questo modo, il sistema perviene a una
decisione eseguita mediante gli attuatori di cui dispone.

L’esempio riportato nel documento ¢ quello del sistema di IA che pulisce il
pavimento di una stanza quando ¢ sporco. I sensori potrebbero consistere in delle
fotocamere che scattino foto nel pavimento; ’immagine ¢ il dato che viene trasmesso al
modulo di ragionamento e elaborazione. Tale dato viene anzitutto trasformato in
informazione attraverso un’attivitd di interpretazione che consente al sistema di
ricondurre I’informazione entro il modello “pavimento sporco” o “pavimento pulito”. In
questa prima fase si assiste a una modellizzazione o rappresentazione delle conoscenze.
Segue un’attivita di ragionamento basato su tali conoscenze, che porta alla scelta della
condotta migliore per raggiungere 1’obiettivo della pulizia del pavimento. Infine, la

decisione ¢ attuata emettendo un segnale che attiva un aspirapolvere nel caso in cui

3 Per una diversa definizione si veda G. Ubertis, il quale riporta la definizione contenuta nella «Carta etica
europea sull’utilizzo dell’intelligenza artificiale nei sistemi giudiziari e negli ambiti connessi», adottata nei
giorni 3-4 dicembre 2018 dalla Commissione europea per ’efficienza della giustizia (Cepej), G. Ubertis,
Intelligenza artificiale, giustizia penale, controllo umano significativo, in Riv. trim. dir. pen. cont., 4/2020,

p. 76.
90



I’azione scelta sia quella di pulire il pavimento. Cosi, I’azione eseguita pud modificare
I’ambiente; nell’esempio, tale modifica avviene attraverso la pulizia del pavimento.

Il documento spiega anche 1’apprendimento automatico, prendendo le mosse dalla
distinzione tra sistemi di A razionali e sistemi razionali che apprendono. Nel primo caso,
il sistema modifica I’ambiente, ma non adatta il proprio comportamento per conseguire
I’obiettivo designato in modo piu efficace. Per converso, il sistema dotato di capacita di
apprendimento, misura il successo della propria azione e adatta le proprie regole di
ragionamento e 1 propri metodi decisionali, in un’ottica di efficienza.

Dopo aver messo in evidenza che la capacita di ragionamento e di apprendimento
sono il risultato di fecniche messe in atto per la costruzione di sistemi di [A, il documento
si sofferma sul tema della ‘IA come disciplina scientifica’.

Con tale espressione, il Gruppo di esperti allude alle tecniche attualmente usate per
costruire sistemi di A, che vengono suddivise in due gruppi: quelle attinenti alla capacita
di ragionamento e quelle che afferiscono all’apprendimento.

Le tecniche riferite alla capacita di ragionamento consentono alla macchina di
svolgere tutto il procedimento sopra esposto, che dall’acquisizione dei dati, trasformati
poi in conoscenze sussunte entro un certo modello, giunge alla decisione. Ebbene, tra tali
tecniche la definizione di cui ci stiamo qui occupando include le attivita di pianificazione,
programmazione, rappresentazione delle conoscenze e ragionamento, la ricerca e
I’ottimizzazione. Diverso ¢ I’apprendimento, che, come gia detto, consente alla macchina
di imparare a risolvere problemi non definibili ex ante in modo preciso, ovvero problemi
la cui soluzione non pud essere sintetizzata a monte con regole di ragionamento
simboliche’. In tal modo, la macchina sviluppa conoscenze autonome e ulteriori, che la

condurranno a assumere decisioni imprevedibili ex ante.

La definizione proposta dal Gruppo di esperti ¢ ripresa dal Libro bianco ed ¢ ripresa
nella sostanza dalla proposta di regolamento dell’aprile 2021 della Commissione. Il Libro
bianco precisa che la definizione di IA deve essere al contempo flessibile, al fine di
adattarsi al progresso tecnologico, e sufficientemente precisa, per poter rispondere

all’esigenza di certezza del diritto”>.

7 Pag. 4 del documento del Gruppo di esperti.
75 Cosi si legge nel White paper, a pag. 16.
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La flessibilita cui la Commissione fa riferimento sembra ricordare il concetto di
neutralita tecnologica’®, spesso invocato laddove diritto e tecnica si incontrino’”’. La
neutralita tecnologica si riferisce al diritto positivo e comporta che il legislatore attraverso
la normazione non deve favorire determinate tecnologie o determinati prodotti rispetto ad
altri, poiché diversamente interferirebbe nello sviluppo della tecnologia,
condizionandola® . In altri termini, il legislatore deve osservare la tecnica e non
determinarla. Una volta assunte le vesti dell’osservatore, 1’approccio del diritto sara
funzionale, perché non si concentra sul “cosa”, ma sul “come”: non si norma 1’oggetto,
ma la funzione’. Nel rapporto tra la regola e il regolato, il diritto & chiamato a orientare
la tecnica.

Questo ¢, a mio avviso, I’approccio seguito dal legislatore europeo: non condiziona
la tecnica, ma la orienta, affermando la volonta di raggiungere, attraverso le norme, lo
scopo di una IA antropocentrica e affidabile. In questo modo, si vuole evitare cid che
Severino definiva la tendenza della tecnica verso 1I’onnipotenza, in ragione del fatto che
la tecnica non € neutra in quanto opera in un mondo in s€ non privo di scopi: il suo scopo
¢ il non privarsi della capacita di realizzare qualsiasi scopo®’.

Ebbene, questa tendenza all’onnipotenza puo essere degenerativa se si rivolta contro
1’uomo stesso, che applica la tecnica e che la tecnica studia attraverso la tecnologia. E per

evitare un simile epilogo che si rende necessario I’intervento del diritto positivo.

1.4 La proposta di regolamento del Parlamento europeo e del Consiglio dell’ottobre
2020. L’abbandono dell’idea di una personalita giuridica del robot. L’introduzione
della nuova figura dell’operatore

Un primo coordinamento tra 1’intervento del Parlamento europeo e quello della

Commissione emerge dalla recente Proposta di regolamento del Parlamento europeo e

" In questo senso anche A. Amidei, Intelligenza artificiale e diritto-intelligenza artificiale e product
liability: sviluppi del diritto dell’Unione europea, Giur. it., 2019, 7, 1715, il quale evidenzia il cambio di
prospettiva maturato in seno alle istituzioni europee in favore del principio d neutralita tecnologica, a
differenza di quanto ¢ avvenuto con le prime riflessioni sul tema, dichiaratamente finalizzate a promuovere
nuovi interventi legislativi, atteso che lo stesso Parlamento esortava la Commissione a elaborare una
proposta di direttiva ad hoc sul diritto civile e robotica.

"7 Irti, Severino, Le domande del giurista e le risposte del filosofo (un dialogo su diritto e tecnica), in
Contratto e impresa, 2006, p. 665.

8 G. Finocchiaro, Riflessioni su diritto e tecnica, in Dir. dell’informazione e dell’informatica, fasc. 4-5,
2012, p. 831 ss.

" Idem, p. 833.

8 Irti, Severino, op. cit., p. 675.
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del Consiglio sulla responsabilita per il funzionamento dei sistemi di intelligenza
artificiale®! datata 20 ottobre 2020.

Il documento rende piu concreta I’azione del legislatore europeo, che questa volta
avanza proposte dai confini piu certi e stabili, con poche novita rispetto a quanto ¢ gia
emerso nel dibattito europeo e molte conferme di approcci prospettati nella prima
Risoluzione del Parlamento stesso e negli interventi della Commissione.

Il testo mostra la maggiore consapevolezza acquisita del legislatore europeo nel
settore dei sistemi di IA e di cio se ne ha la riprova gia dalla nomenclatura utilizzata: ¢
abbandonata [’espressione “robotica” in favore della piu precisa denominazione
“Intelligenza Artificiale”.

La principale novita ¢ rappresentata dall’accantonamento dell’idea di istituire una
personalita giuridica del robot. Il Parlamento Europeo sembra aver preso in
considerazione le osservazioni critiche mosse all’idea di istituire una personalita
elettronica, tanto ¢ vero che la proposta non affronta il tema in questione, concentrandosi
unicamente sulla disciplina della responsabilita dell’operatore®?.

Accanto a questo cambio di prospettiva, la Risoluzione conferma I’atteggiamento
duplice della disciplina europea gia proposto nella Risoluzione del 2017, ritenendo che le
nuove norme sulla responsabilitda civile dovranno coordinarsi con le norme sulla
responsabilita da prodotto. In quest’ottica, la direttiva 85/374/CEE e la futura proposta di
regolamento costituiscono “i due pilastri di un quadro comune” in materia di
responsabilita per i sistemi di IA%, che dovranno essere coordinati per garantire una piena
armonizzazione dei regimi di responsabilita per 1 sistemi di [A.

La direttiva sui danni da prodotto continua a rappresentare un testo attuale e efficace
ai fini risarcitori, sebbene il Parlamento non taccia la necessita di “adattarla al mondo
digitale” per continuare a garantire “un livello elevato di efficace protezione dei

consumatori, come pure la certezza giuridica per i consumatori e le imprese”®*.

81 Risoluzione del Parlamento europeo del 20 ottobre 2020 recante raccomandazioni alla Commissione su
un regime di responsabilita civile per l'intelligenza artificiale (2020/2014(INL)).

82 E, anzi, nota il Parlamento che “Qualsiasi cambiamento richiesto riguardante il quadro giuridico
esistente dovrebbe iniziare con il chiarimento che i sistemi di IA non possiedono né una personalita
giuridica né una coscienza umana e che il loro unico compito consiste nel servire l'umanita”, par. (6) del
Testo della Proposta.

8 Par. 6. dell’Allegato alla Risoluzione: Raccomandazioni dettagliate per l'elaborazione di un regolamento
del parlamento europeo e del consiglio sulla responsabilita per il funzionamento dei sistemi di intelligenza
artificiale, lett. A Principi e obiettivi della proposta.

8 Par. 8. della sezione Responsabilita e intelligenza artificiale della Risoluzione.
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A tal fine, un invito ¢ rivolto alla Commissione, alla quale ¢ chiesto di intervenire per
chiarire la definizione di “prodotti” per stabilire se vi rientrino anche i servizi digitali e
adeguare i concetti di “pregiudizio” “difetto” e “produttore”. In particolare, quest’ultimo
concetto dovrebbe includere 1 nuovi soggetti convolti nella produzione dei sistemi di [A;
ai fini processuali, invece, I’invito ¢ quello di valutare di invertire 1’onere della prova,
che, secondo il criterio della vicinitas, sarebbe piu opportuno gravasse sul produttore e
non sul consumatore.

Il coordinamento tra il nuovo regolamento e la direttiva sulla responsabilita da
prodotto difettoso dovrebbe realizzarsi attraverso un regime di responsabilita integrato,
con conseguenze sull’individuazione dei soggetti destinatari della nuova disciplina. La
proposta di regolamento, infatti, si rivolge non al produttore, bensi all’operatore. Si tratta
di una nuova figura soggettiva, che comprende tanto I’operatore di front-end, che di back-
end. E “operatore di front-end”: la persona fisica o giuridica che esercita un certo grado
di controllo su un rischio connesso all'operativita e al funzionamento del sistema di I4 e
che beneficia del suo funzionamento; mentre ¢ “operatore di back-end”: la persona fisica
o giuridica che, su base continuativa, definisce le caratteristiche della tecnologia e
fornisce i dati e il servizio di supporto di back-end essenziale e pertanto esercita anche
un elevato grado di controllo su un rischio connesso all'operativita e al funzionamento
del sistema di IA*. L’ operatore di back-end puod coincidere col produttore: in questo caso
egli sara soggetto solo alle norme della direttiva 85/374/CEE®*. Nondimeno, se vi & un
solo operatore e questi coincide col produttore, le diposizioni del regolamento dovrebbero
prevalere su quelle della direttiva®’.

Cosi il Parlamento regola il rapporto tra le fonti: posto che il regolamento si rivolgera
all’operatore e posto che la direttiva 85/374/CEE si applica la produttore, le due forme di
responsabilita non si applicheranno mai contestualmente all’operatore che sia anche
produttore; questi rispondera secondo le norme della direttiva, se a concorrere con lui vi
saranno altri operatori (non produttori) ai quali invece si applichera la normativa sulla
responsabilita da [A; mentre se vi ¢ un solo operatore che ¢ anche il produttore, le

disposizioni del regolamento prevarranno su quelle della direttiva.

85 Rispettivamente lett. €) e lett. f) art. 3 della Proposta, rubricato “Definizioni”.

8 Questo ¢ quanto emerge dalla lett. d) dell’art. 3, che, definendo la persona dell’operatore, recita: “d)
"operatore": operatore sia di front-end sia di back-end, a condizione che la responsabilita di quest'ultimo
non sia gia coperta dalla direttiva 85/374/CEE .

87 Par. (10) della Proposta di regolamento.

94



Ne consegue che la responsabilita del futuro regolamento trovera applicazione al
produttore solo in via residuale.

Quella di “operatore”, pertanto, ¢ una categoria piu ampia di quella di “produttore”,
perché pud comprende anche 1’utilizzatore o utente della tecnologia di IA, considerato
responsabile in modo analogo a quanto avviene col proprietario di un’automobile®®. 11
produttore e I’utilizzatore sono accomunati dalla circostanza di avere un potere di
controllo del rischio associato al sistema di 1A, e cio giustifica 1’attribuzione della
responsabilita a loro carico. Laddove 1’utente in concreto non sia qualificabile come
operatore, non andra esente da responsabilita: non rispondera secondo le disposizioni del
regolamento, ma resta ferma la sua responsabilita per colpa ove abbia cagionato danni a
terzi®’.

Passando alla struttura del regime di responsabilita, il Parlamento accoglie la
distinzione, promossa dalla Commissione, tra sistemi di IA a alto rischio e sistemi di [A
non a alto rischio. Per i primi la responsabilita dell’operatore ¢ oggettiva (art. 4 della
Proposta di regolamento), ed ¢ esclusa solo ove il danno o il pregiudizio siano dovuti a
cause di forza maggiore. Per i sistemi non ad alto rischio I’operatore risponde a titolo di
colpa, ma sono previste delle cause di esclusione della responsabilita. In particolare,
oggetto della prova liberatoria ¢ la dimostrazione che il sistema di IA si ¢ attivato senza
che I’operatore ne fosse a conoscenza e nonostante questi avesse adottato tutte le misure
per evitare siffatta attivazione; ovvero che si sia agito con la diligenza richiesta®.

Questo regime di responsabilita differenziato conferma la scelta per [’approccio
basato sul rischio, gia proposto nella prima Risoluzione del 2017. Tale approccio

presuppone 1’individuazione dei criteri per distinguere i sistemi di A in sistemi ad alto

8 Par. 10 della sezione Responsabilita e intelligenza artificiale della Risoluzione e par. (9) della Proposta
di Regolamento.

8 In questo senso il par. (11) della Proposta di regolamento: ““Se un utente, in particolare la persona che
utilizza il sistema di 1A, é coinvolto nell'evento dannoso, dovrebbe essere chiamato a rispondere a norma
del presente regolamento solo laddove si qualifichi anche come operatore. In caso contrario, l'entita del
contributo al rischio da parte dell'utente, per negligenza grave o intenzionale, potrebbe comportare la
responsabilitd per colpa dell'utente nei confronti del ricorrente. E opportuno che i diritti dei consumatori
applicabili riferiti all'utente rimangano impregiudicati”.

% Art. 8, c. 2 della Proposta di regolamento: 2. L’operatore non é responsabile se riesce a dimostrare che
il danno o il pregiudizio arrecato non é imputabile a sua colpa per uno dei seguenti motivi: a) il sistema di
1A si e attivato senza che l'operatore ne fosse a conoscenza e sono state adottate tutte le misure ragionevoli
e necessarie per evitare tale attivazione al di fuori del controllo dell'operatore, o b) é stata rispettata la
dovuta diligenza con lo svolgimento delle seguenti operazioni: selezionando un sistema di 1A idoneo al
compito e alle competenze, mettendo debitamente in funzione il sistema di 14, monitorando le attivita e
mantenendo ['affidabilita operativa mediante la periodica installazione di tutti gli aggiornamenti
disponibili.
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rischio e non ad alto rischio, individuazione rimessa alla Commissione, che dovra poi
essere trasposta in un allegato al regolamento, sottoposto a aggiornamento periodico’’.
Sul punto, il Parlamento fornisce gia qualche indicazione laddove afferma che 1’alto
rischio sussiste quando la IA si caratterizzi per il funzionamento autonomo **. Il
Parlamento prende in considerazione, altresi, il caso in cui un sistema di nuova
produzione non sia stato ancora classificato dalla Commissione; ebbene, in tale evenienza,
il regime di responsabilita oggettiva trovera applicazione qualora il sistema abbia causato
“incidenti ripetuti che producono gravi danni e pregiudizi”. Si tratta di un modello
derogatorio che, a nostro avviso, dovrebbe trovare applicazione in via del tutto
eccezionale.

Infine, ¢ confermato il regime di assicurazione obbligatoria per gli operatori di
sistemi di IA ad alto rischio, sul modello della responsabilita per i danni da circolazione
di veicoli a motore.

I1 Parlamento invita la Commissione a elaborare una proposta di regolamento ai sensi

dell’art. 225 TFUE.

1.5 La proposta di regolamento della Commissione europea

L’invito all’elaborazione della proposta di regolamento ai sensi dell’art. 225 TFUE
¢ stato accolto dalla Commissione europea, che ha formalizzato un regime armonizzato
di regole sull’TA%3. La proposta di regolamento ¢ dell’aprile del 2021 e, sulla scia degli
atti a livello europeo che la precedono, effettua una distinzione tra sistemi ad alto e basso
rischio (art. 6) , per dedicarsi principalmente alla disciplina dei primi.

Il testo ¢ composto da 85 articoli, pertanto non ¢ certo possibile in questa sede
analizzare tutti 1 profili della disciplina, per cui ci soffermeremo su alcuni aspetti rilevanti
ai fini della nostra indagine.

I1 sistema di IA ¢ preso in considerazione in quanto prodotto o componente di un
prodotto e una prima nota di rilievo va fatta alla definizione di IA di cui all’art. 3, che

riprende nella sostanza quella contenuta nel documento elaborato dal Gruppo

o1 Par. 14-16 della sezione Norme in materia di responsabilita diverse per i diversi tipi di rischi della
Risoluzione.

%2 Par. 15 della medesima sezione.

% Proposta di regolamento del Parlamento europeo e del Consiglio che stabilisce regole armonizzate
sull'intelligenza artificiale (legge sull'intelligenza artificiale) e modifica alcuni atti legislativi dell’Unione,
COM(2021) 206 final.
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indipendente di esperti ad alto livello sull’intelligenza artificiale. E perd una definizione
piu “snella” poiché non contiene la descrizione delle tecniche di produzione, per le quali
sirinvia all’allegato I. Sembra allora attuarsi I’idea avanzata in sede di redazione del libro
bianco di una definizione sufficientemente precisa ma al contempo flessibile, che puo
essere soggetta a integrazioni, con modifiche che, come espressamente previsto all’art. 4,
interesseranno eventualmente 1’allegato e non il testo principale del regolamento®.

Emerge pero solo ora con chiarezza che gli obiettivi perseguiti da queste tecnologie
sono indicati dall’'uomo, come a voler sottolineare, gia nella definizione, la necessita di
un controllo umano costante sull’operato del sistema. Il tema della sorveglianza umana ¢
approfondito al successivo art. 14, dove si prevede che i sistemi ad alto rischio siano
sviluppati in modo da poter essere efficacemente supervisionati da persone fisiche
durante il loro utilizzo.

Quanto al profilo soggettivo, diverse sono le figure prese in considerazione. Nella
specie, scompare la figura del produttore che ¢ sostituita da quelle del fornitore (anche di
piccole dimensioni), del rappresentante autorizzato, dell’importatore e del distributore.
Anche qui, come nella proposta di regolamento del Parlamento, compare la figura
dell’operatore, che accosta l’utente a tutti i protagonisti della fase produttiva,
confermandosi come una categoria ibrida, ma non viene riproposta la distinzione tra
operatore di front-end e back-end.

La distinzione tra queste categorie soggettive scompare allorché i soggetti diversi dal
fornitore commercializzino il sistema ad alto rischio con il loro nome o marchio, ovvero
quando intervengano sullo stesso modificandone le finalita o apportandovi modifiche
sostanziali (art. 28). In tali circostanze i distributori, importatori e persino gli utenti sono
considerati come dei fornitori ai fini del regolamento e quindi soggetti ai relativi obblighi
di tale categoria.

Questi obblighi riflettono le caratteristiche che la proposta di regolamento richiede
per 1 sistemi di IA messi in commercio: 1 fornitori devono garantire che 1 sistemi di [A
siano conformi ai requisiti di robustezza e accuratezza (art. 15), trasparenza (art. 13) e
che i set di dati di addestramento e convalida siano “pertinenti, rappresentativi, esenti da
errori e completi” (art. 10). Viene posta I’attenzione anche sul tema della cybersicurezza:

1 sistemi di IA ad alto rischio sono prodotti altamente tecnologici, ma al contempo

9 Cfr. par. 5.2.1 della relazione introduttiva. La definizione di 1A ¢ contenuta all’art. 3 della proposta, che
rinvia all’all. I, che fa riferimento a tutte le tecniche di produzione.
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vulnerabili ed esposti ai rischi di attacchi esterni di hackeraggio, per questo nel testo si ha
cura di precisare che essi devono essere resilienti in caso di manipolazioni non autorizzate
da parte di soggetti terzi (art. 15, par. 4).

I1 controllo del sistema ad alto rischio interessa tutto il ciclo di vita dello stesso: prima
che il sistema sia immesso sul mercato deve essere sottoposto a una procedura di
valutazione di conformita (artt. 19 e 43), mentre dopo il sistema ¢ sottoposto a
monitoraggio (art. 61). Cio conferisce un ruolo di controllo anche all’utente, che viene
responsabilizzato, in quanto obbligato a informare il fornitore in caso di sospetto di rischi
derivanti dall’uso del sistema, che quindi dovra essere interrotto (art. 29, par. 4).

La conformita ai requisiti indicati dal regolamento ¢ certificata da organismi deputati
all’attivita di valutazione della conformita dei sistemi di IA ad alto rischio (art. 44).

Per 1 sistemi di IA non ad alto rischio ¢ prevista I’elaborazione di codici di condotta
da parte dei fornitori; non si tratta perd di un obbligo, ma di una prassi che deve essere
“incoraggiata” e “agevolata” (art. 69).

All’art. 5 ¢ poi previsto un elenco di attivita vietate. Si tratta della produzione e
commercio di sistemi che utilizzano tecniche “subliminali”, che sfruttano le vulnerabilita
di uno specifico gruppo di persone, dell’impiego di tecniche di credit scoring (ma questo
divieto vale inspiegabilmente solo nei confronti delle autorita pubbliche e non anche dei
privati), I’'uso di sistemi di identificazione biometrica remota “in tempo reale” (art. 5).

Le regole contenute nella proposta di regolamento si applicheranno nel territorio
dell’Unione indipendentemente dalla collocazione dell’azienda produttrice. L’art. 2
prevede tra 1 destinatari della normativa 1 fornitori che immettono sul mercato europeo i
loro prodotti, agli utenti situati nell’Unione, ma non solo: tra i destinatari vi sono anche i
fornitori e gli utenti situati in un paese terzo, allorché 1’output del prodotto sia utilizzato
nell’Unione.

Come ¢ dato notare, il regolamento rappresenta lo sviluppo di un intervento
regolatorio in precedenza tracciato nelle sue aree principali nel Libro bianco, dove gia si
prestava attenzione al tema dei dati di input, alla tenuta dei registri, agli obblighi di
informazione e alla robustezza dei sistemi di IA. Nondimeno, la proposta di regolamento
delinea un quadro molto complesso nella sua fase attuativa, con oneri non indifferenti per
le aziende che si potrebbero tradurre in un forte ostacolo per le piccole e medie imprese.
E anche vero, perd, che probabilmente tecnologie classificate come ad alto rischio
saranno il prodotto di imprese di grandi dimensioni, ma cio non fa venir meno il rischio

che una legislazione di tale tipo si traduca in una regolamentazione solo simbolica,
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difficile o impossibile da attuare in alcuni punti. Tra questi quello relativo ai dati: ¢
concretamente possibile disporre di un insieme di dati esenti da errori e completi?

In generale, I’impressione che si ha ¢ che il legislatore europeo effettui a monte una
selezione dei tipi di produzione ammessi e vietati e che, disciplinando all’interno della
prima categoria i sistemi ad alto rischio, si illuda di poter annullare qualsivoglia forma di
pericolo. In quest’ottica puo essere letta la disposizione che indica le caratteristiche dei
dati sui quali I’addestramento dei sistemi di IA deve essere basato: I’individuazione di
dati esenti da errori restituisce I’idea di una produzione che deve essere privi di rischi. La
realta, pero, puo rivelarsi diversa e mettere il legislatore europeo dinanzi all’evidenza che
un insieme di dati senza nessun errore e, conseguentemente, un sistema di IA a rischio
zero, ¢ impossibile da ottenere. Questo dovrebbe far riflettere il legislatore europeo sul
fatto che, disciplinando la produzione dei sistemi di IA non vietati, di fatto sta
espressamente autorizzando lo svolgimento di un’attivita che comporta un certo margine
di rischi e che le azioni autorizzate sono in sé pericolose. Insomma, il fenomeno preso di
mira non ¢ nuovo e richiama alla mente del penalista quel compromesso tra attivita
socialmente utili, ancorché pericolose, e tutela dei beni giuridici che la teoria
dell’erlaubtes Risiko ha cercato di realizzare, attraverso la delimitazione dei confini di
rischio permesso o della pericolosita socialmente adeguata®.

Al legislatore europeo ¢ quindi affidato il difficile compito di disciplinare un’attivita
pericolosa, favorendo la produzione di sistemi altamente tecnologici nel rispetto dei
principi e dei diritti fondamentali, ma questo bilanciamento non sara di certo realizzato
per mezzo di un testo che, perfetto nella forma, ¢ di difficile applicazione in concreto.
Sembra, allora, che questo testo si basi su una contraddizione, perché da un lato autorizza
la produzione e il commercio di prodotti pericolosi, dall’altro pone delle regole che sono

d’ostacolo alla produzione stessa.

1.6 Ripartizione degli obblighi tra gli operatori economici convolti: dovere di
diligenza e posizione di garanzia

Un aspetto di interesse nello studio della responsabilita penale da produzione e uso

dei sistemi di IA ¢ quello della ripartizione degli obblighi tra gli operatori economici

% Sull’evoluzione della teoria del rischio consentito, per tutti, G. Marinucci, La colpa per inosservanza di
leggi, Milano, Giuffre, 1965, pp. 206 ss.
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coinvolti. La tematica, in tema di reato colposo, coincide con I’individuazione del titolare
del dovere di diligenza; inoltre, laddove la condotta sia omissiva, viene in rilievo la
posizione di garanzia. La questione, gia di per s€¢ complessa, si presenta nel contesto della
filiera produttiva in cui vi sono diverse figure, alle quali va aggiunto poi anche il
consumatore del manufatto tecnologico, sotto il cui controllo si trovera il sistema dopo
I’acquisto. Ben si comprende, allora, come il ciclo di vita di un sistema di IA veda
coinvolti diversi soggetti, che possono essere semplificati nelle persone del produttore,
del distributore o importatore e dell’utilizzatore.

Gia in sede di redazione del Libro bianco la Commissione si era occupata della
ripartizione degli obblighi tra gli operatori economici coinvolti®®. Il criterio allora
individuato era quello della vicinitas, secondo cui ciascun obbligo deve essere posto a
carico del soggetto che si trova nella posizione migliore per affrontare eventuali rischi:
bisognera distinguere i rischi derivanti dalla fase di sviluppo dai rischi emergenti durante
la fase di utilizzo del manufatto intelligente. Se, difatti, gli sviluppatori sono i piu
qualificati per affrontare i rischi del primo tipo, non lo saranno altrettanto nel caso in cui
il rischio si verifichi al momento dell’utilizzo, per il qual caso 1’obbligo dovrebbe essere
stabilito a carico dell’utilizzatore®’. Ragionando col linguaggio del reato omissivo
improprio prima richiamato, si trattera di capire quando vi puo essere il trasferimento
della posizione di garanzia da un soggetto a un altro, il quale ultimo sara titolare di un
obbligo derivato di controllo.

La piu recente proposta di regolamento individua diverse categorie di operatori
economici: fornitore, rappresentante autorizzato, importatore e distributore. Gli obblighi
piu gravosi sono quelli del fornitore, che deve garantire la conformita del prodotto ai
requisiti indicati nel regolamento (art. 16) e che il sistema sia stato sottoposto alla
procedura di valutazione di conformita (art. 19), deve predisporre un sistema di gestione
della qualita del prodotto e deve redigere la documentazione tecnica allegata al sistema
(art.16). Vi ¢ anche un dovere di monitoraggio del sistema una volta immesso sul mercato
che consente I’attuazione del dovere di informare le autoritd nazionali in caso di
malfunzionamento del sistema (art. 22) che possa rappresentare un rischio per la salute,

la sicurezza o per la tutela dei diritti fondamentali (art. 65).

% Par. E, p. 25.
7 Ibidem, p. 25.
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Di certo le risposte su questo aspetto saranno diverse nel campo del diritto civile e
del diritto penale. Basti qui ricordare che nel primo caso, sono ammesse forme di
responsabilita oggettiva, anche dalla legislazione in tema di danno da prodotto difettoso;
ebbene, come notato anche in dottrina, per i sistemi di IA non sembrano esclusi regimi di
responsabilitd oggettiva sul modello del danno da prodotto®®. Non vale lo stesso per il
diritto penale, dove le forme di responsabilita oggettiva sono fortemente osteggiate dal

principio di colpevolezza®.

1.7 L’impiego di sistemi di IA nella giustizia penale

Tra 1 possibili impieghi dei sistemi intelligenti, il Parlamento europeo ha avuto cura
di dedicare un’apposita risoluzione al settore della giustizia penale, con particolare

riguardo all’utilizzo nelle attivita di polizia'®

. Resta quindi secondaria la tematica della
responsabilita penale da produzione e uso di manufatti intelligenti, che del resto non
potrebbe essere I’oggetto principale della risoluzione, attesa la competenza penale solo
indiretta dell’Unione e la potestd incriminatrice degli Stati membri in materia penale!°!.
Nondimeno, il Parlamento non omette qualsivoglia riferimento alla responsabilita penale
e le poche considerazioni espresse sul punto sono in ogni caso chiare nel confermare la
necessitd di una responsabilita dell’'uomo, e non della macchina, anche in materia

penale!®?

e di un controllo costante durante 1’utilizzo del prodotto intelligente, che deve
sempre poter essere disattivato dall’uomo.
Nella consapevolezza della necessita di un sistema di responsabilita giuridica e di

imputabilita per eventuali danni, il Parlamento valorizza 1’attivita di prevenzione di tali

% G. Di Rosa, Quali regole per i sistemi automatizzati “intelligenti”?, in Riv. dir. civ., sett-ott. 2021, p.
853.

% Come noto, in Italia ’illegittimita costituzionale della responsabilitd oggettiva ¢ stata definitivamente
sancita con la sentenza n. 364/1988 sull’art. 5, richiedendo che “gli elementi piu significativi della
fattispecie” siano coperti almeno dalla colpa. Una posizione piu esplicita di rifiuto delle forme di
responsabilita oggettiva ¢ quella della successiva sentenza sul furto d’uso (Corte Cost 1085/1988), secondo
cui tutti gli elementi che concorrono a contrassegnare il disvalore della fattispecie devono essere investiti
dal dolo o almeno dalla colpa dell’agente. sul tema del versari in re illicita, per tutti, D. Pulitano, Diritto
penale, VIII ed. Torino, Giappichelli, p. 304 ss.

190 Risoluzione del Parlamento europeo del 6 ottobre 2021 sull'intelligenza artificiale nel diritto penale e il
suo utilizzo da parte delle autorita di polizia e giudiziarie in ambito penale (2020/2016(INT)).

191 G. Grasso, I/ trattato di Lisbona e le nuove competenze penali dell’Unione europea, in Studi in onore di
Mario Romano, IV, Napoli, Jovene, 2011, pp. 2307 ss.

102 Lett. J: “considerando che é necessario un modello chiaro per attribuire la responsabilita per i
potenziali effetti nocivi dei sistemi di 14 nel settore del diritto penale; che le norme regolamentari in questo
ambito dovrebbero sempre sostenere la responsabilita umana e che il loro primo e principale scopo deve
innanzi tutto essere la prevenzione di qualunque effetto negativo”.
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esiti dannosi conferendo un ruolo di rilievo al principio di precauzione nell’impiego delle
tecnologie di IA per il contrasto al crimine.

Vengono sempre ribaditi i principi di trasparenza, affidabilita, robustezza e
spiegabilita dei sistemi di IA, che si confermano come punti fermi del diritto dell’Unione

in questo settore.

2. Intelligenza Artificiale e diritto civile

I1 fenomeno del danno da produzione e impiego di sistemi di A ¢ stato affrontato piu
ampiamente dalla dottrina civilistica rispetto a quella penalistica, probabilmente anche
perché gia stimolata dal legislatore europeo.

La trattazione dell’argomento va affrontata osservando preliminarmente che secondo
I’art. 1173 c.c. le fonti della responsabilita possono essere il contratto, il fatto illecito e
ogni altro atto o fatto idoneo a produrre obbligazioni.

Seguendo un percorso tracciato dalla dottrina civilista italiana'®

, va qui osservato
che nel caso di danni da sistemi di [A vengono in gioco le prime due forme di
responsabilita (ex contractu e ex delicto), cui si aggiunge quella che sorge nell’ambito dei
rapporti tra i professionisti che operano all’interno della catena di fornitura e
produzione ', che ¢ una responsabilitd contrattuale da inadempimento, disciplinata
dall’art. 1218 cc, norma che tiene conto dell’impossibilita della prestazione derivante da
causa non imputabile al debitore quale condizione per I’esclusione della responsabilita
debitoria. In questo contesto negoziale, il sistema intelligente viene in rilievo nella sua
dimensione “statica”, che considera il robot quale mero oggetto di scambio, la quale non
pone problemi circa I’applicabilita della normativa tradizionale in tema di responsabilita
da inadempimento!®’.

Diversa ¢ la questione della responsabilita aquiliana in caso di danni causati da difetti
di produzione del robot. Il caso ¢ quello del soggetto che subisce un danno ingiusto a

causa di un’azione compiuta da un sistema di A o nella quale il sistema ¢ coinvolto

apportando un contributo.

103 A, Santosuosso, C. Boscarato, F. Caroleo, Robot e diritto: una prima ricognizione, in Giur civ., 2012,
7-8, 20494 ss.

104 U. Ruffolo, Intelligenza artificiale, machine learning e responsabilitd da algoritmo, in Giur. it., luglio
2019, p. 1693.

105 A, Santosuosso, C. Boscarato, F. Caroleo, Robot e diritto, cit.
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Ma deve rammentarsi che, in caso di danni da produzione di sistemi di IA, accanto
alle ordinarie norme aquiliane, soprattutto 1’art. 2050, I’art. 2051 e comunque gli artt.
2043 ss. c.c., trovera applicazione anche la disciplina dei danni da prodotto difettoso!%,
ritenuta uno dei “pilastri” del regime civile per I’'A, come sostenuto dal Parlamento
europeo nella Risoluzione dell’ottobre 2020'%7. E cio ¢ in perfetta coerenza con quanto
previsto dall’art. 127 cod. cons., a mente del quale le disposizioni a tutela del consumatore
in caso di danni da prodotto “non escludono né limitano i diritti attribuiti dal danneggiato
da altre leggi”, con la conseguenza che la nostra giurisprudenza riconosce come
concorrente la responsabilita da prodotto difettoso e quella aquiliana ex art. 2043 c.c.!%,

Vale qui la pena rammentare che, secondo la recente Risoluzione appena sopra citata,
la responsabilita per i danni da prodotto non si sommerebbe alla responsabilita civile per
I’intelligenza artificiale a carico dell’operatore che dovra essere disciplinata dal futuro
regolamento. Infatti, la responsabilita del produttore sara sottoposta alle regole di cui alla
direttiva 85/374/CEE, se a concorrere con lui vi saranno altri operatori (non produttori)
ai quali invece si applichera la normativa sulla responsabilita da IA; mentre se vi ¢ un

solo operatore che ¢ anche il produttore, le disposizioni del regolamento prevarranno su

quelle della direttiva!®.

2.1 La responsabilita del produttore

La disciplina sulla tutela del consumatore danneggiato da prodotti difettosi ha visto
I’intervento del legislatore europeo con la direttiva 85/374/CEE, modificata dalla direttiva
99/34/CEE, attuata in Italia con il D.P.R. n. 224 del 1988, poi confluito nel d.Igs n.
206/2005, cio¢ nel codice del consumo. Per “prodotto” ai sensi dell’art. 115 cod. cons. si
intende ogni bene mobile, anche se incorporato in altro mobile o immobile, incluse le

energie. E invece “produttore” “il fabbricante del prodotto finito o di una sua componente,

il produttore della materia prima, nonché, per 1 prodotti agricoli del suolo e per quelli

196 J, Ruffolo, Intelligenza artificiale, cit., p. 1694.

107 Par. 6. dell’Allegato alla Risoluzione: Raccomandazioni dettagliate per l'elaborazione di un
regolamento del parlamento europeo e del consiglio sulla responsabilita per il funzionamento dei sistemi
di intelligenza artificiale, lett. A Principi e obiettivi della proposta.

198 U, Ruffolo, Intelligenza artificiale, cit. p. 1694, il quale osserva che sporadiche sono le decisioni della
giurisprudenza di merito che militano in senso contrario all’applicazione dell’art. 2050 c.c. e della
responsabilita da prodotto difettoso.

109 Come ¢ stato spiegato supra, par. La proposta di regolamento del Parlamento europeo e del Consiglio
dell’ottobre 2020.
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dell’allevamento, della pesca e della caccia, rispettivamente 1’agricoltore, I’allevatore, il
pescatore ed il cacciatore” (art. 115 c. 2 bis).

La responsabilita da prodotto difettoso ¢ una responsabilita oggettiva che ¢ fatta
ricadere sul produttore senza che ne sia accertata la colpa e grava su questi anche il rischio
della causa ignota: se non si conosce la causa dell’incidente, ¢ pur sempre il produttore a
rispondere!'°, fatte salve le cause di esclusione della responsabilita previste dalla legge
all’art. 118", Si ritiene, inoltre, che il caso fortuito non esime il produttore dall’obbligo
risarcitorio, poiché la legge ¢ silente sul punto e, a rigore, i limiti alla responsabilita del
danno non possono che derivare da una espressa previsione di legge in tema di fortuito!'2.

Ancora, se nella catena produttiva intervengono piu soggetti, come nel caso di beni
di importazione, opera lo schema della responsabilita per fatto altrui'': se il produttore
non ¢ individuato, la responsabilita ricade sul “fornitore” che ha distribuito il prodotto
nell’esercizio di un’attivita commerciale. Ma quando il produttore opera al di fuori
dell’UE, la responsabilita ricade comunque sull’importatore anche se ¢ noto il produttore
(art. 116, c. 6, cod. cons.).

Questi soggetti sono responsabili se il danno deriva dalla difettosita del prodotto. La
legge specifica che ¢ difettoso il prodotto che “non offre la sicurezza che ci si puo
legittimamente attendere tenuto conto di tutte le circostanze” (art. 117, c. 1, cod. cons.).
Le cause del difetto possono risalire al momento della ideazione o concezione del
prodotto, al processo di fabbricazione o, ancora, essere determinate dalla carenza di
informazioni fornite all’utente in ordine all’utilizzo del prodotto!'*. In ogni caso, pero,
vale la regola del c.d. rischio di sviluppo: I’art. 118, c. 1, lett. e, cod. cons. esclude la

responsabilita “se lo stato delle conoscenze scientifiche e tecniche, al momento in cui il

10 F. Gazzoni, Manuale di diritto privato, XVI ED., Napoli, Edizioni Scientifiche Italiane, 2013, p. 734.
"' La norma cosi dispone: /. La responsabilita é esclusa:

a) se il produttore non ha messo il prodotto in circolazione;

b) se il difetto che ha cagionato il danno non esisteva quando il produttore ha messo il prodotto in
circolazione;

¢) se il produttore non ha fabbricato il prodotto per la vendita o per qualsiasi altra forma di distribuzione
a titolo oneroso, né lo ha fabbricato o distribuito nell esercizio della sua attivita professionale;

d) se il difetto é dovuto alla conformita del prodotto a una norma giuridica imperativa o a un provvedimento
vincolante;

e) se lo stato delle conoscenze scientifiche e tecniche, al momento in cui il produttore ha messo in
circolazione il prodotto, non permetteva ancora di considerare il prodotto come difettoso;

1) nel caso del produttore o fornitore di una parte componente o di una materia prima, se il difetto e’
interamente dovuto alla concezione del prodotto in cui é stata incorporata la parte o materia prima o alla
conformita di questa alle istruzioni date dal produttore che la ha utilizzata.

"2 F. Gazzoni, Manuale, cit., p. 734.

13 A Torrente, P. Schlesinger, Manuale di diritto privato, XIX ed., Milano, Giuffre, 2009, p. 866.

114 A Torrente, P. Schlesinger, Manuale, cit., p. 866.
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produttore ha messo in circolazione il prodotto, non permetteva ancora di considerare il

prodotto come difettoso”.

Questo breve esame della normativa sui danni da prodotto difettoso ci consente di
individuare i due elementi su cui essa si fonda: il concetto di prodotto e la nozione di
difetto.

Prendendo le mosse dalla definizione di ‘prodotto’, si riscontrano delle difficolta
nell’estendere il significante oltre il significato che il legislatore stesso gli attribuisce
individuando come prodotto “ogni bene mobile, anche se incorporato in altro bene mobile
o immobile”.

Da qui il dubbio circa la configurabilita dell’lA come prodotto, atteso che non ¢
sempre chiaro se I’IA possa essere considerata un prodotto o un servizio'!”, distinzione
rilevante in quanto a quest’ultimo non sono estensibili le norme destinate al primo. E
difatti, il grado di autonomia dei sistemi di IA lascerebbe spazio a dubbi sulla
classificazione degli stessi entro la categoria di prodotto, la quale dovrebbe essere rivista
e ampliata, includendovi anche i servizi (atteso che 1’applicazione dell’IA non riguarda

)116

solo beni, ma anche servizi) '®. E proprio in quest’ottica, come gia ricordato, il

Parlamento ha chiesto alla Commissione di intervenire anche per precisare la nozione di
“prodotto”, oltreché quella di “difetto” e “produttore™!!”.

L’esigenza di precisare la nozione di “difetto” sorge dalla circostanza che anche con
riguardo a questo secondo elemento, su cui la responsabilita da prodotto fa perno, vi sono
delle criticita, dal momento che la difettosita ¢ stabilita sulla base dell’aspettativa di
sicurezza di un consumatore medio!'® e che i sistemi di IA piu sofisticati, cioé quelli dotati
di autonomia e di capacita di autoapprendimento, pongono il problema se ¢ considerabile
“difetto” la imprevedibilita della decisione.

Per questo, in attesa di un intervento di integrazione da parte del legislatore europeo,

¢ stato sostenuto che le norme in tema di responsabilita del produttore potrebbero trovare

applicazione solo ove si consideri I’IA come oggetto e tale non sarebbe il sistema dotato

115 Report from the Expert Group on Liability and New Technologies, Liability for Artificial Intelligence
and other emerging digital technologies, cit., p. 28.

116 G. Capilli, Responsabilita e robot, in Nuova Giur. Civ., 2019, 3, p. 621 ss.

17 Par. 8. della sezione Responsabilita e intelligenza artificiale della Risoluzione del Parlamento europeo
del 20 ottobre 2020 recante raccomandazioni alla Commissione su un regime di responsabilita civile per
l'intelligenza artificiale (2020/2014(INL)).

118 Report from the Expert Group on Liability and New Technologies, Liability for Artificial Intelligence
and other emerging digital technologies, cit., p. 28.
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di capacita cognitive e di adattamento all’ambiente esterno, che modifichi il suo
comportamento sino a poter giungere a una soluzione imprevedibile da parte del
produttore, in quanto determinata dall’esperienza fatta dall’algoritmo nel corso del suo
impiego!!’.

Nel dibattito che si € registrato sul punto, pare piu attenta I’opinione di chi ritiene che
per gli smart products dotati di autoapprendimento la difettosita si manifesterebbe nella
condotta deviante del prodotto intelligente dovuta all’addestramento ricevuto o alle
esperienze successive alla sua commercializzazione '?°. In questi casi il difetto ben
potrebbe consistere nell’assenza di “blocchi a tali evoluzioni malevole”, con la evidente
conseguenza che il difetto, cosi inteso, sarebbe genetico e solo apparentemente
sopravvenuto121 .

Tale impostazione giunge correttamente a isolare un nuovo centro di imputazione
della responsabilita nel soggetto che crea I’algoritmo di machine learning, distinguendolo
dalla posizione di chi acquista 1’algoritmo per inserirlo in un prodotto robotico,
sempreché si tratti di un soggetto diverso. Le ricadute dell’individuazione di una
“responsabilita da algoritmo” sarebbero, da un lato, quella di ridurre la responsabilita di
chi produce il bene finito che incorpora I’algoritmo; dall’altro, pero, si aggrava I’onere
probatorio in capo al consumatore. Questi, infatti, gia normalmente chiamato a provare
tutti gli elementi del danno da prodotto difettoso, ¢ in tale contesto penalizzato
dall’ulteriore onere di individuare il soggetto, persona fisica o giuridica, che I’algoritmo
ha ideato e di provare che il difetto sia riconducibile all’opera da questi prestata nella
catena produttiva. Cosi, ci0 che dovrebbe agevolare la finalita riparatoria della
responsabilita civile, cio¢ I’individuazione di un ulteriore soggetto chiamato a rispondere
del danno, si trasmuta in un ulteriore onere probatorio in capo al consumatore danneggiato,
con le conseguenze anche in punto di costi delle spese legali. La questione
dell’aggravamento dell’onere probatorio del consumatore, che potrebbe frustrare le
esigenze riparatorie della responsabilita da prodotto, € nota alle istituzioni europee, tanto
¢ vero che il Parlamento, nella Risoluzione dell’ottobre 2020, ha invitato la Commissione

a prevedere una inversione dell’onere probatorio per i danni causati dalle tecnologie

119 A Santosuosso, C. Boscarato, F. Caroleo, Robot e diritto, cit.

120U, Ruffolo, Intelligenza artificiale, cit. p. 1697, nonché A. Amidei, Intelligenza artificiale e diritto —
Intelligenza artificiale e product liability: sviluppi del diritto dell’Unione europea, in Giur. it., 2019, 7, p.
1715 ss.

121U, Ruffolo, Intelligenza artificiale, cit. p. 1697.
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digitali emergenti, seppur “in casi previamente definiti e previa un’adeguata
valutazione”!?2. In questo modo, I’auspicata modifica alla direttiva sulla responsabilita
del produttore risolverebbe il problema della disincentivazione del ricorso alla tutela
riparatoria da parte del consumatore che subisce un danno.

Ma allo stato attuale, 1’onere della prova continua a gravare sul consumatore. Si €
osservato che il problema dell’eccessivo aggravio in termini probatori del consumatore
sarebbe temperato dal carattere cumulativo e non alternativo della responsabilita dei
soggetti che intervengono nella catena produttiva!'?®. Pertanto, la responsabilita da
algoritmo si sommerebbe a quella da produzione del sistema di IA nel suo complesso
inteso, secondo lo schema della responsabilita solidale, per cui il consumatore potrebbe
proporre azione contro chiunque abbia apportato un contributo nella realizzazione del
prodotto compravenduto, fatta salva 1’azione di regresso nei rapporti interni'?*.

Naturalmente va qui precisato che siffatta soluzione, propria del sistema civilistico
delle obbligazioni solidali, non ¢ trasponibile sul piano penale, dove il principio di
personalita della responsabilita e la tipologia della sanzione impongono che sia
individuato il soggetto che ha contribuito con la propria condotta alla realizzazione
dell’evento. In un caso del genere, la catena produttiva costituisce un momento di
cooperazione di piu soggetti che potrebbe dar luogo a una responsabilita a titolo di
cooperazione colposa secondo il meccanismo dell’art. 113 c.p., in ragione del nesso
subiettivo che connette le varie condotte di coloro che intervengono nella catena

produttiva!?®

. Ma cio comporta che tutti 1 soggetti saranno responsabili a seconda del
contributo conferito alla realizzazione dell’evento, e non certo uno solo per tutti; inoltre
la responsabilita dovra essere provata secondo i criteri di accertamento della colpa e non
desunta in modo automatico.

Tornando alla responsabilita civile, va notato che, anche a individuare il soggetto
responsabile e il nesso eziologico tra danno e evento, il produttore potrebbe giovarsi della
causa di esonero da responsabilita del rischio da sviluppo. Ma ¢ anche vero che il rischio

da sviluppo, mentre esclude la responsabilita da prodotto difettoso, potrebbe rendere

122 Par. 8. della sezione Responsabilita e intelligenza artificiale della Risoluzione del Parlamento europeo
del 20 ottobre 2020 recante raccomandazioni alla Commissione su un regime di responsabilita civile per
l'intelligenza artificiale (2020/2014(INL)).

123 A. Amidei, Intelligenza artificiale e diritto, cit.

124 A. Amidei, Intelligenza artificiale e diritto, cit.

125 E questo nesso psicologico tra le condotte a distinguere la cooperazione colposa dal concorso di cause
indipendenti. Cfr. Fiandaca, Musco, Diritto penale, parte generale, VI ed., Bologna, Zanichelli, p. 575.
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applicabile la disciplina della responsabilita da attivita pericolosa, considerato che
I’assenza di sufficienti conoscenze tecniche al momento della commercializzazione,
conoscenze poi sopravvenute quando il prodotto ¢ ancora sul mercato, potrebbe costituire
“indice, se non addirittura prova, della pericolosita dell’attivita connotata da tale
rischio”!?®, In questo modo il consumatore danneggiato non sarebbe privato della tutela
risarcitoria, che gli sarebbe per contro accordata a mente dell’art. 2050 c.c.

E anche vero che I’art. 2050 c.c. sull’esercizio di attivita pericolosa si ritiene
invocabile non solo nel caso in cui la responsabilita da prodotto difettoso sia esclusa per
la sussistenza di una delle cause di cui all’art. 118 cod. cons., ma anche in aggiunta alla
responsabilitd da prodotto'?’. Ma i due tipi di responsabilitdi non saranno sempre
cumulabili: il raggio d’azione dell’art. 2050 non ¢ limitato ai soli prodotti difettosi, poiché
si estende anche ai beni dotati di potenzialita lesiva, ancorché privi di difetti, cosicché ha

un ambito di applicazione piu esteso.

2.2 La responsabilita dell’utente

V’¢ da domandarsi se, oltre alla responsabilita per esercizio di attivita pericolosa,
possano operare altri schemi di responsabilita previsti nel nostro codice civile quali
paradigmi normativi di allocazione del rischio laddove il danno non derivi da un difetto
del robot, ma da un suo comportamento non impostato come standard dal produttore!?®.
E infatti, 1a responsabilita del produttore dovrebbe essere limitata ai danni provocati da
difetti di produzione o da comportamenti impostati in origine come standard: le capacita
acquisite attraverso 1’utilizzo devono essere tenute distinte da quelle attribuibili al
produttore'?®. Per questo I’utilizzatore ¢ considerato un soggetto che va responsabilizzato
e ci si ¢ interrogati sulle norme che potrebbero fondarne la responsabilita.

A livello europeo, la piu recente proposta del Parlamento considera anche
I’utilizzatore come soggetto destinatario di obblighi di diligenza, in quanto si tratta di una
figura che ben puo rientrare nella pitt ampia categoria di “operatore”!*°. Si precisa che,

laddove non vi sia coincidenza tra la figura dell’operatore, cosi come definito dal

126 U. Ruffolo, Intelligenza artificiale, cit. p. 1697.

127°U. Ruffolo, Intelligenza artificiale, cit. p. 1694.

128 A. Santosuosso, C. Boscarato, F. Caroleo, Robot e diritto, cit.
129 A Santosuosso, C. Boscarato, F. Caroleo, Robot e diritto, cit.
130 Par. (11) della Proposta di regolamento.
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legislatore, e 1’utente, questi sara comunque responsabile se ha contribuito al rischio che
ha cagionato il danno a terzi'3!, secondo le norme sulla responsabilita civile previste dal
diritto interno.

Nel nostro ordinamento potrebbe invocarsi la responsabilita del custode di cui all’art.
2051 c.c. Invero, attorno a tale soluzione si registrano opinioni divergenti. In senso
affermativo, si evidenzia che la norma potrebbe fondare la disciplina della responsabilita
non del produttore genericamente inteso, bensi dell’addestratore dell’algoritmo di
machine learning. Si richiama, al riguardo, un argomento storico, che fa leva
principalmente sulle origini della norma in esame nell’ordinamento francese dove,
accanto alla culpa in custodiendo, 1’art. 1384 del Code Napoléon & diventato base
normativa per la responsabilita “per fatto della cosa”, venendo a regolare anche i danni
da cose dotate di una propria pericolosita (come le automobili) e da cose rese pericolose
dall’uso che delle stesse fosse fatto, conoscendo cosi un’applicazione particolarmente
estesa'?,

Altri, invece, escludono il richiamo della responsabilita da cose in custodia,
evidenziando che la “cosa” di cui all’art. 2051 c.c. € una cosa inanimata, per cui non vi
rientrerebbe I’applicazione munita di motilita e operativita; ancora, un eventuale compito
inappropriato demandato al sistema sarebbe comunque causalmente riconducibile al
fattore umano che lo ha determinato, senza invocare un rapporto con la cosa, pertanto
varrebbe il richiamo alla clausola generale di cui all’art. 2043 c.c. E, ancora, la
responsabilita del custode non sara invocabile allorché la cosa stessa sia stata la causa
efficiente e non una sua improvvida manutenzione o un inappropriato impiego'*.

Ma ¢ anche vero che a lungo si ¢ dibattuto in dottrina sulla possibilita di estendere la
responsabilita delle cose in custodia anche ai danni cagionati da cose caratterizzate da un
intrinseco dinamismo o limitarla alle sole cose inerti, per giungere a ritenere che rileva
che il danno sia esplicazione della concreta idoneita al nocumento della cosa e che quindi
derivi dalla cosa stessa'**. Ebbene, questa idoneita ben potrebbe essere propria di sistemi

intelligenti con capacita di autoapprendimento.

B Idem.

132 U. Ruffolo, Intelligenza artificiale, cit. pp. 1699-1700.

133 M. Costanza, L 'intelligenza artificiale e gli stilemi della responsabilita civile, in Giur. It., luglio 2019,
p. 1687.

134 A Thiene, art. 2051 cc. in G. Cian, A. Trabucchi, Commentario breve al codice civile, XIV ed., CEDAM,
Wolters Kluwer, 2020, p. 2231.
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Altra norma di riferimento potrebbe essere la responsabilitd del proprietario di
animali ex art. 2052 c.c. o, ancora ’art. 2048 c.c. laddove il robot o I’algoritmo sia

135 con il problema,

assimilato al minore che apprende durante il suo percorso di crescita
in quest’ultimo caso, di un gap di responsabilita per il caso in cui il danno derivi da una
scelta compiuta dal sistema in quanto appresa dall’utilizzatore, ma posta in essere in un
momento in cui I’applicazione di IA non era sotto la vigilanza dell’utilizzatore stesso!*®.
Se il sistema non ¢ sottoposto alla vigilanza di un terzo, cui ¢ stato delegato il compito di
vigilare sulla cosa, I’utilizzatore potra rispondere, ma ¢ sempre fatto salvo il caso fortuito.
Tuttavia I’opinione ¢ allo stato minoritaria'®’,

Analizzando il momento della responsabilita, tanto civile quanto penale, emerge in
ogni caso la necessita che la relativa disciplina (avente finalita ripristinatoria, in sede
civile, e sanzionatorio-rieducativa, in ambito penale) sia preceduta da una tutela
preventiva che trovi spazio in sede di progettazione e sviluppo, al fine di diminuire i

potenziali danni arrecati a persone o beni.

3. Responsabilita aquiliana e responsabilita penale: fatto illecito e fatto costituente
reato

L’analisi della normativa di diritto civile non ¢ superflua in un contesto in cui oggetto
dell’indagine ¢ la responsabilita penale da produzione e uso di sistemi intelligenti se si
considera che i diversi settori dell’ordinamento comunicano tra di loro attraverso il caso
concreto, il quale pud assumere la veste di fatto illecito dannoso e di reato. E pur vero che
queste due branche dell’ordinamento sono poste a presidio di interessi diversi e
rispondono a scopi diversi, ma va considerato che anche le regole dell’illecito civile
rappresentano una forma di tutela della vittima e per questo, prima di trattare di tutela in
ambito penale, era doveroso discutere anche se brevemente di quella civile.

Va altresi considerato che le differenti finalita della tutela civile la rendono piu

138

elastica rispetto a quella penale: lo scopo ¢ riparatorio e non sanzionatorio °°. Cosi, mentre

135 A. Santosuosso, C. Boscarato, F. Caroleo, Robot e diritto, cit.

136 A Santosuosso, C. Boscarato, F. Caroleo, Robot e diritto, cit.

137 Nega che la norma sulla responsabilita dei genitori, dei tutori, dei precettori e maestri d’arte sia
estensibile alle intelligenze artificiali U. Ruffolo, Intelligenza artificiale, cit., il quale esclude altresi il
ricorso all’art. 2046 sulla responsabilita dei padroni e committenti e dell’art. 2052 cc sul danno cagionato
da animali, in quest’ultimo caso seguito anche dall’opinione di G. Capilli, Responsabilita e robot, cit.

138 Fanno eccezione i casi di danni punitivi, ammessi nel nostro ordinamento nei limiti in cui cid sia
disciplinato dal legislatore, come precisato a partire dalla sent. Sez. Un. n. 16601 del 5 luglio 2017.
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la responsabilita civile ha una prospettiva vittimocentrica, quella penale persegue uno
scopo rieducativo e generalpreventivo. Questo spiega anche la storia dell’evoluzione
della responsabilita aquiliana che ha visto I’ampliamento degli spazi di tutela della vittima
sul piano della disciplina sostanziale e processuale.

Sul piano sostanziale si ¢ assistito all’evoluzione della nozione di danno ingiusto che
non ¢ piu inteso come lesione del solo diritto soggettivo assoluto, ma anche di diritti
relativi, cio¢ i diritti di credito, e ingloba oggi persino posizioni giuridiche diverse dai
diritti, cio¢ interessi legittimi, aspettative e anche la chance. Questa flessibilizzazione
dell’oggetto di tutela si riflette sull’accertamento dei presupposti della responsabilita, in
particolare del nesso di causalita.

Come noto, anche il diritto civile si avvale delle norme di cui agli artt. 40 e 41 c.p.,
ma esse vengono lette alla luce della teoria della causalita adeguata, che impiega regole
meno stringenti rispetto al modello delle leggi scientifiche della responsabilita penale. Sul
piano processuale, diverso ¢ poi anche il parametro per ritenere accertato tale nesso, che
¢ quello del piu probabile che non, criterio molto piu elastico rispetto a quello penalistico
dell’oltre ogni ragionevole dubbio. Inoltre, mentre nel diritto civile ’onere della prova
puo essere distribuito in base al criterio della vicinitas, nulla di simile ¢ prospettabile nel
processo penale, dove ¢ I’accusa a dover dimostrare la responsabilita dell’imputato!®.

Ma abbandoniamo il terreno processuale per ritornare a quello del diritto sostanziale:
I’evoluzione registratasi nella dottrina e nella giurisprudenza civilistiche hanno condotto
all’ampliamento del risarcimento del danno non patrimoniale, oggi accordato oltre le
ipotesi di responsabilita da reato, in quanto riconosciuto ogni qualvolta si sia in presenza
di un interesse costituzionalmente tutelato. Infine, la gia ricordata tendenza ad
abbandonare forme di responsabilita basate sulla colpa a vantaggio di forme di
responsabilita oggettiva segna ulteriormente un distacco tra il rimedio civile e quello
penale.

Tutto ci0 comporta che, collocandoci nell’ottica della responsabilita del produttore
per i danni da prodotto intelligente difettoso, laddove la vittima ricevera una riparazione
in termini economici per i danni subiti, non sempre il responsabile sara destinatario di una

sanzione penale. Come si avra modo di approfondire piu avanti, il diritto penale incontra

139 Per un confronto tra gli orientamenti della giurisprudenza civile e di quella penale sui temi della causalita,
ma anche della colpa, si rinvia a R. Blaiotta, Causalita e colpa: diritto civile e diritto penale si confrontano,
in Cass. Pen., 1, 2009, pp. 78 ss.
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molte resistenze dovute alla sua natura frammentaria e alla clausola della extrema ratio;
ulteriori resistenze circondano poi la categoria del diritto penale d’evento, basti pensare
che l’accertamento del nesso causale avviene sulla base di parametri piu rigidi,
indissolubilmente legati alla regola probatoria dell’oltre ogni ragionevole dubbio. Tutto
cio non ¢ detto che precluda a priori qualsivoglia tutela da parte del diritto penale classico
di fronte al dirompente avanzare dei nuovi rischi da tecnologie intelligenti, per questo
andremo a immergerci a breve in questa indagine, in cui tenteremo di rispondere al
quesito “c’¢ ancora spazio per un diritto penale dell’evento?”. Si tratta di un’indagine non
nuova: tra i contributi piu illustri v’€ quello di Federico Stella, che si ¢ occupato dei temi
della modernita e delle tutele offerte anche da branche del nostro ordinamento diverse da
quella penale'*. Stella considera quella civile e amministrativa come la forma di tutela
effettiva delle vittime della modernita. La riflessione va gia da ora condivisa alla luce di

queste brevi riflessioni sulla responsabilita da fatto illecito.

4. Diritto e tecnologia: regole di convivenza

Lo scenario inedito dei sistemi di [A apre il campo a nuovi spazi di regolamentazione,
ma non necessariamente a una regolazione del tutto nuova. Nuove leggi non appaiono
sempre indispensabili a fronte di un nuovo fenomeno. In questo senso ¢ orientato il
dibattito presso le istituzioni europee in punto di responsabilita per i1 sistemi di [A, che
giunge sempre a riconoscere ’attualita della disciplina gia presente, soprattutto quella in
materia di danni da prodotto difettoso.

Ma si considera anche 1’opportunita di introdurre nuove norme che tengano conto
delle peculiarita che caratterizzano 1 sistemi intelligenti, in ragione della capacita di
autoapprendimento.

La spinta alla regolamentazione del legislatore europeo tuttavia ¢ sempre
accompagnata dalla consapevolezza di dover porre dei limiti alla potesta regolativa del
potere legislativo, nazionale e europeo, nel tentativo di non ostacolare lo sviluppo
economico.

A tal proposito, in dottrina v’¢ chi valuta I’opportunita di affiancare alle norme di

product liability anche discipline tecniche che possano orientare la fase produttiva, sulla

0 F_Stella, Giustizia e modernita. La protezione dell innocente e la tutela delle vittime, Milano, Giuffre,
2003.
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scia del modello regolatore della “Direttiva Macchine” (Direttiva 2006/42/CE) o della
Direttiva 2001/95/CE in materia di sicurezza dei prodotti'#!. In altri termini, si vuole che
il legislatore, a ogni livello, sia nazionale che europeo, si preoccupi non solo del momento
della responsabilita, cio¢ delle issues of liability, ma anche delle regole in materia di
prevenzione dei danni stabilendo delle condizioni di produzione (issues of permittance)
con norme a elevato contenuto tecnico che impongano standard, divieti, processi di
controllo e monitoraggio, obblighi di revisione!*.

L’idea di un intervento legislativo sia a monte, volto a orientare la produzione, che a
valle, volto a tutelare chi patisce dei danni, ¢ pienamente conforme al ruolo duplice che
viene riconosciuto alla responsabilita, la quale deve certamente garantire un giusto ristoro
a chi soffre un pregiudizio, ma al contempo deve costituire un incentivo a evitare ab
origine di causare danni o pregiudizi'®.

Opportunamente si ¢ osservato che il tema della responsabilita nell’ambito della IA
¢ forse il piu delicato dal punto di vista giuridico, poiché esso involge anche profili legati
alla crescita economica e allo sviluppo della ricerca'**. E, in effetti, il settore della IA
costituisce un banco di prova per la convivenza tra il diritto e la tecnologia, una
convivenza in cui bisogna tracciare dei limiti non solo alla tecnologia, da parte del diritto,
ma anche al diritto, da parte della tecnologia. Va quindi trovato un equilibrio tra
regolazione e industrializzazione: eventuali norme nuove non devono tradursi in un
ostacolo alla produzione e alla fruizione di nuove tecnologie. Nel rapporto tra tecnologia
e diritto, I’intervento di quest’ultimo non deve mai apparire una penalizzazione del tutto
ingiustificata nei confronti del progresso, soprattutto se si considera che proprio il
progresso puo essere orientato al perseguimento del miglioramento delle condizioni di
vita degli esseri umani e, in taluni casi, puo persino ridurre 1’esposizione a pericolo di

beni o interessi tutelati dall’ordinamento'*.

141 A, Amidei, Intelligenza artificiale e diritto, cit.

192 Idem.

3 In questo senso si esprime la Risoluzione del Parlamento europeo del 20 ottobre 2020 recante
raccomandazioni alla Commissione su un regime di responsabilita civile per l'intelligenza artificiale
(2020/2014(INL)), par. A.

144 R. Bifulco, Intelligenza artificiale, internet e ordine spontaneo, cit., p. 389.

145 U. Ruffolo, E. Al Mureden, Intelligenza artificiale e diritto. Autonomous vehicles e responsabilita nel
nostro sistema e in quello statunitense, in Giur. It., 2019, 7, p. 1704 ss. Le osservazioni degli A. si
concentrano in particolare sulle auto a giuda autonoma, le quali si rivelerebbero capaci di assicurare
maggiore sicurezza e diminuire significativamente i sinistri da circolazione su strada e garantirebbero altri
effetti virtuosi, quali un maggiore accesso alla circolazione anche per i soggetti disabili.
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CAPITOLO I1I

INTELLIGENZA ARTIFICIALE E RESPONSABILITA PENALE.
LA TENUTA DELLE CATEGORIE TRADIZIONALI DEL DIRITTO PENALE
D’EVENTO DI FRONTE AI NUOVI RISCHI

Bisogna a questo punto passare alla trattazione dei risvolti penalistici della
responsabilita da danno da sistemi di IA, per comprendere il modo in cui il complesso
delle norme di diritto pubblico che prevedono fatti illeciti, per i quali sono comminate
conseguenze penali, si atteggia in presenza di una condotta in cui vi sia un contributo,
almeno parziale, di un sistema di IA.

I1 tema presenta degli aspetti di novita ma sarebbe errato ritenerlo nuovo in ogni suo
profilo. Come cerchero di dimostrare, molti interrogativi sono gia stati affrontati in altre
sedi e in altri contesti, tutti perd connessi alla generale categoria del delitto colposo e del
diritto penale del rischio, cosicché sembra prendere forma una risposta positiva al quesito
posto da quella dottrina che, nell’affrontare alcuni temi di diritto penale in cui € coinvolta
I’intelligenza artificiale, esordiva gia dal titolo con la domanda “quesiti nuovi e soluzioni
antiche?”’!.

Eppure una certa dottrina non ha esitato a proporre soluzioni nuove per i nuovi quesiti
sollevati dall’ingresso dell’IA nella vita quotidiana e allora bisogna individuare i possibili
itinerari di responsabilita percorribili.

Degli spunti giungono dalla circostanza che da tempo il diritto penale si rivolge non
piu solamente alla persona fisica del reo, ma anche agli enti, quali soggetti inanimati.
Questo comporta che cosi come la societd viene considerata in alcuni ordinamenti e
secondo talune opinioni destinataria del precetto penale, anche un sistema di [A potrebbe
esserlo.

Per quanto concerne I’ordinamento penale italiano, va ricordato come esso abbia
subito da sempre I’influenza del diritto romano, secondo cui societas delinquere non
potest. Per conciliare la realta empirico criminologica, che dimostra che societas saepe
delinquit, ad esempio allorché 1 reati dei rappresentanti sono espressione della volonta

assembleare?, il legislatore italiano ha optato per una forma di responsabilita del tutto

I'S. Quattrocolo, Quesiti nuovi e soluzioni antiche? Consolidati paradigmi normativi vs rischi e paure della
giustizia digitale “predittiva”, Cass. pen., 4, 2019, pp. 1748 ss.
2 F. Mantovani, Diritto penale, Parte generale, X ed., Milano, Wolters Kluwer, CEDAM, 2019, p. 111.
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peculiare, sulla cui natura giuridica, in ragione di tale peculiarita, ancor oggi si discute®.
Si tratta della responsabilita degli enti da reato altrui, introdotta con il d.lgs. 231/2001.

Orbene, in ragione di questa apertura dell’ordinamento verso forme di responsabilita
(penale?) delle persone giuridiche, si potrebbe sostenere 1’estensione della responsabilita
penale anche a altri soggetti “artificiali” e, nel caso di nostro interesse, anche ai sistemi
di IA. L opinione non ¢& priva di sostenitori in dottrina®.

In questo modo, il letto su cui scorre questo immaginario fiume che sfocia nel mare
della responsabilita per i danni da produzione e uso dei sistemi di IA si dividerebbe,
potendo intraprendere piu direzioni che compongono una foce a delta. Oltre al classico
itinerario della responsabilita civile da fatto illecito dannoso, della responsabilita
amministrativa (se legislativamente prevista), della responsabilita penale personale e
della responsabilita da reato degli enti (collocata, a seconda dell’opinione cui si aderisce,
all’interno della seconda figura di responsabilita o dell’ultima), si aggiungerebbe un
nuovo itinerario, cio¢ quello della responsabilita singolare del sistema di [A, inteso quale
soggetto destinatario della norma penale’. Definisco questa forma di responsabilita
“singolare” perché, tanto [’aggettivo “personale”, quanto quello “individuale”
richiamano una soggettivita umana, della persona o dell’individuo, appunto, che, a mio
avviso, non si adatta allo scenario della responsabilitd penale del sistema di IA.
Quest’ultimo non ¢ una persona, né tanto meno un individuo, ma ¢ certamente un soggetto

la cui responsabilita viene considerata, secondo questa opinione, singolarmente, cio¢ uti

3 Tre le opinioni sul campo. Secondo un primo indirizzo, la responsabilitd ha natura amministrativa e si
invoca a tal proposito I’esplicita qualificazione da parte della legge delega e del decreto legislativo, il regime
della prescrizione, diverso da quello penalistico, e, ancora, la circostanza che in caso di trasformazione,
fusione o scissione dell’ente il trattamento sanzionatorio richiama la disciplina civilistica sulla
modificazione delle obbligazioni delle societa. Un secondo indirizzo sostiene la natura penale della
responsabilita in ragione della necessaria commissione di uno dei reati indicati dalla legge come
presupposto della responsabilita e soprattutto, facendo leva sulla competenza del giudice penale e
sull’applicazione delle regole (e delle garanzie) del diritto penale. Infine, la tesi del fertium genus, che fa
leva sulle peculiarita di tale regime di responsabilita alla luce delle ragioni valorizzate dalle due tesi
contrapposte appena citate. F. Mantovani, Diritto penale, op. cit., p.114.

4 La tesi fa principalmente capo a G. Hallevy, il quale ha dedicato un’ampia monografia all’argomento, dal
titolo Liability for Crimes and Artificial Intelligence, Springer, 2014. La tesi ¢ altresi esposta dall’A. in The
Basic Models of Criminal Liability of AI Systems and Outer Circles, 11 giugno 2019, disponibile al sito
ssrn.com.; The Criminal Liability of Artificial Intelligence Entities - from Science Fiction to Legal Social
Control, Akron Intellectual Property Journal, Vol. 4 : Iss. 2 , Article 1, 2010; When Robots Kill: Artificial
Intelligence under Criminal Law, Northeastern University Press, 2013. Piu di recente anche F. Lagioia, G.
Sartor, AI Systems Under Criminal Law. A Legal Analysis and A Regulatory Perspective, in Phil. &Techn.,
2019, p. 1 ss.

5 Cft. in ambito filosofico, R. Kurzweil, La singolarita é vicina, Apogeo Education - Maggioli Editore,
2008.
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singulus poiché il sistema di A ¢ inteso quale autonomo centro di imputazione e cid fa
di questa responsabilita un fenomeno giuridico del tutto nuovo.

Seppur in modo sintetico, ¢ bene proporre alcune osservazioni sulle ragioni che
portano ad escludere un simile itinerario di responsabilita.

La personalita dell’autore ¢ uno dei tre pilastri su cui poggia il diritto penale moderno,
assieme al fatto e alle conseguenze®. Infatti, sull’autore si concentra tutta I’indagine sul
profilo psicologico della responsabilita, che consente non solo di attribuire
psicologicamente il fatto all’autore, ma anche di graduare la pena, per effetto del
parametro di cui all’art. 133, n. 3, c.p.. Ritenere autore di reato un sistema di A porrebbe
il problema di come accertare la coscienza e la volontarieta dell’azione richiesti dall’art.
42, c.1, c.p., e, ancor prima, dell’esistenza delle stesse’, col rischio di superare la
dimensione soggettiva dell’illecito penale.

Ma la critica all’opinione che sostiene una responsabilita penale dei sistemi di [A mi
sembra ancor piu fondata se si riflette sulle conseguenze penali, cio¢ sulla sanzione. Essa
non potra svolgere la sua funzione preventivo-rieducativa se non quando ¢ destinata a un
soggetto che ¢ in grado di comprendere il disvalore della propria condotta e che possa
trarre beneficio dalla pena. Siffatta consapevolezza difetterebbe a un sistema di IA®, che
non “capirebbe” le ragioni della sanzione e che non potrebbe per questo essere rieducato’.
Ma affrontare il tema della rieducazione della pena comporta inevitabilmente un
collegamento col principio di colpevolezza e quindi ritorniamo alla prima obiezione
mossa alla teoria della responsabilita penale dei sistemi di IA. E infatti, come affermato
dalla Consulta, la pena puo svolgere la funzione rieducativa assegnatale dalla
Costituzione solo se si rivolga a un soggetto colpevole, che abbia posto in essere quella

condotta con una partecipazione soggettiva al fatto'’.

¢ F. Mantovani, Diritto penale, op. cit., p. XXIII

7 A. Cappellini, Machina delinquere potest? Brevi appunti sull intelligenza artificiale e la responsabilita
penale, Discrimen, 27.03.2019; C. Piergallini, Intelligenza artificiale: da ‘mezzo’ ad ‘autore’ del reato?,
in Riv. it. dir. proc. pen., 4, 2020, pp. 1745-1774, in particolare p. 1769.

8S. Gless, E. Silverman, T. Weigend, If Robots Cause Harm, Who Is to Blame? Self-Driving Cars and
Criminal Liability,(January, 29, 2016), SSRN: http://dx.doi.org/10.2139/ssrn.2724592, p. 417.

% A. Cappellini, op. cit.; 1. Salvadori, Agenti artificiali, opacita tecnologica e distribuzione della
responsabilita penale, in Riv. it. dir. proc. pen., 1,2021, pp. 83- 118, in particolare a p. 98.

10 Corte Cost. sent. n. 364 del 1988. Nella sentenza i giudici sottolineano il collegamento tra il primo e il
terzo comma dell’art. 27, osservando che la funzione rieducativa della pena postula almeno la colpa
dell’agente in relazione agli elementi piu significativi della fattispecie tipica; diversamente sarebbe
contraddittorio e illogico richiedere la rieducazione di colui che, non essendo almeno “in colpa” rispetto al
fatto, non ha bisogno di essere rieducato (par. 11 della sentenza). Sul piano storico, la sentenza ripercorre i
lavori dell’ Assemblea Costituente, notando che “[...] allorché si tratto di sostituire il termine "colpevole”
con quello di "reo”, dapprima si suggeri d'usare la parola "condannato" ma, successivamente, di fronte
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In definitiva, mi pare che sostenere, oggi, una responsabilita penale singolare (e non
personale, come ho tentato di spiegare) del sistema di IA significa tradire non solo la
struttura dell’illecito penale, per via della rinuncia all’accertamento della colpevolezza,
ma anche rinnegare la funzione rieducativa della pena, con I’effetto di rendere il diritto
penale un diritto costituzionalmente sterile, poiché sprovvisto della finalita di
rieducazione, e ispirato, piuttosto, a una logica di vendetta, ma anche questa prospettiva
appare irragionevole se si considerano le difficolta che si incontrano nel riconoscere la

capacita del sistema di IA di soffrire'!.

Ma procediamo con ordine. Prima di sostenere una responsabilita secondo questo
itinerario del tutto innovativo che ci condurrebbe alle criticita di cui ho appena detto,
bisogna percorrere I’itinerario piu tradizionale e capire in che modo il diritto penale,
secondo le sue logiche tradizionali e senza I’introduzione di nuovi centri di imputazione,
risponda ai fenomeni di lesione o messa in pericolo di beni giuridici che si verifichino per
mezzo di un sistema di IA. In altri termini: fino a che punto si puo spingere il rimedio
penale ‘classico’ a fronte dei nuovi rischi collegati alla diffusione delle tecnologie di IA?
E i problemi posti sono del tutto nuovi, come nuova ¢ la tecnologia cui essi si riferiscono,
oppure si tratta di questioni gia in parte analizzate dal diritto penale del rischio?

A queste domande cerchero di dare una risposta, affrontando il primo di tre itinerari
di responsabilita, rappresentati, rispettivamente, dalla responsabilitd conseguente
all’applicazione delle categorie tradizionali del diritto penale con riferimento al reato

colposo, secondo la struttura tripartita dell’illecito; dalla responsabilita da reato degli enti

alla contestazione sull'inusualita del termine "condannato” fuori dalla sede processuale, si torno, per un
momento, alla parola "colpevole", dichiarandosi espressamente: "Questa parola é piu chiara,
specialmente quando si parla di rieducazione del colpevole, perché il termine di rieducazione presuppone
una colpa’™ (par. 10 della sentenza).

' Allo stato attuale, pertanto, il destinatario della sanzione non puo che essere il produttore e non il sistema
di IA. E cio vale anche per sanzioni diverse da quelle penali. Si pud eventualmente pensare di prevedere
delle sanzioni piu mirate per i prodotti intelligenti. Ad esempio, la linea seguita dall’autorita americana
garante della concorrenza (Federal Trade Commission) ¢ quella di imporre la distruzione dell’algoritmo
sviluppato in modo illecito. E quanto stabilito in ben tre decisioni tutte relative alla raccolta dei dati, la
prima concernente il caso Cambirdge Analytica del 2019, la seconda rivolta a un’applicazione di fotografie
che aveva sfruttato la tecnologia di riconoscimento facciale, la terza, del 2022, di cui ¢ stata destinataria
I’azienda WW International, che aveva utilizzato dei dati raccolti in modo illecito in quanto concernenti
dati di minori ottenuti senza il consenso dei genitori, la notizia ¢ riportata dal sito computerworld.it in un
articolo a firma di A. Grassi del 16.03.2022 dal titolo “Gli USA giustiziano [’algoritmo illegale: va
cancellato”  (https://www.cwi.it/tecnologie-emergenti/intelligenza-artificiale/usa-giustiziano-algoritmo-
illegale-144792)
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per effetto del meccanismo di cui all’art. 8 d.1gs. 231/2001; dalla responsabilita singolare

del sistema di [A, cui ho gia fatto brevemente cenno.
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SEZIONE I

PECULIARITA DEL FATTO TIPICO COLPOSO NEL CONTESTO DELLE
MACCHINE INTELLIGENTI

1. Il campo d’indagine: il reato colposo - 2. La dimensione oggettiva della colpa - 2.1 Genesi e
individuazione della regola cautelare: la riconoscibilita e I’evitabilita - 3. Tipicita colposa e giudizio causale
a confronto - 4. Principio di precauzione e cautele nelle attivita sperimentali - 5. Rischio consentito - 6. La
posizione del produttore. La perimetrazione della colpa specifica - 6.1 Produttore modello e prodotto
modello - 6.2 Diligenza artificiale - 6.2.1 Base ontologica e base nomologica della riconoscibilita artificiale
- 6.2.2. Negligenza artificiale - 7. La posizione dell’utente. Diligenza umana e affidamento - 7.1 Obblighi
informativi dell’utente - 7.2 Dovere di vigilanza e dovere di intervento - 7.2.1 Macchine etiche? La
violazione necessitata della regola di diligenza - 8. Diligenze a confronto

1. Il campo d’indagine: il reato colposo

Nella trattazione delle categorie del diritto penale d’evento dinanzi ai nuovi rischi
creati dalla produzione e dall’uso di sistemi intelligenti, il piano di indagine qui scelto ¢
quello del reato colposo, che ¢ anche il settore privilegiato di applicazione degli studi sul
diritto penale del rischio’.

Le posizioni che vengono in rilievo, scartata 1’idea di una responsabilita singolare
del sistema intelligente, sono quelle del produttore e dell’utente-utilizzatore, il quale
ultimo si atteggia non solo a vittima del reato colposo del produttore, ma anche ad autore
di possibili fatti costituenti reato.

L’illecito colposo ¢ tra le tipologie delittuose vissute “a lungo all’ombra del reato
doloso”, considerato figura primordiale di illecito attorno al quale si ¢ originariamente
sviluppata la scienza penalistica. Come ben spiega Marinucci, la prassi e I’emersione di
nuove esperienze criminologiche hanno alimentato la “liberazione” di categorie di reato
diverse da quella (commissiva) dolosa. Cosi, dapprima fu prefigurata la divisione tra
illeciti commissivi e omissivi e, successivamente, gli studi dottrinali tracciarono un

sistema che valorizzava I’autonomia della colpa rispetto al dolo, favorendo la

! Ma ¢ noto che le riflessioni sul rischio consentito o adeguato valgono anche per i reati dolosi, sul punto,
V. Militello, Rischio e responsabilita penale, Milano, Giuffre, 1988, p. 55 e pp. 205 ss.; M. Donini, voce
Imputazione oggettiva dell’evento (diritto penale), in Enciclopedia del diritto, Annali, vol. III, Milano,
Giuffre, 2010, pp. 646 ss.
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particolarizzazione degli studi con riferimento agli illeciti commissivi dolosi e colposi e
omissivi dolosi e colposi?. Di questa lenta emersione del reato colposo® v’¢ traccia
all’interno del nostro codice, dove la colpa ¢ descritta come un criterio d’imputazione
soggettiva eccezionale rispetto al dolo, in quanto richiede sempre un’espressa previsione
legislativa a mente dell’art. 43 c.p., sebbene dal punto di vista criminologico la colpa sia
oggi un criterio di imputazione tutt’altro che eccezionale*; ma a ben vedere, gia all’epoca
del legislatore codicistico le occasioni di incidenti risultavano incrementate per via della
diffusione massiccia del “macchinismo™ che caratterizzava i processi produttivi e lo
svolgimento delle mansioni quotidiane e iniziavano a emergere le esigenze di tutela
tipiche di una ‘societa della tecnica’; la fenomenologia criminale prendeva allora le
distanze da un modello legislativo in cui il reato colposo rappresenta 1’eccezione.

La rinnovata vitalita del modello di imputazione colposa si affermera definitivamente
col passaggio alla societa del rischio ed ¢ confermata dal momento storico che stiamo
vivendo, definito in dottrina come quarta rivoluzione®, in cui I’'uvomo non ¢ pit Iunico
“organismo informazionale” ed ¢ coadiuvato nelle sue attivita da agenti artificiali
intelligenti per lo svolgimento di certi compiti ¢ mansioni.

In questo contesto, il tema del danno da prodotto conosce un nuovo prolungamento
che spinge gli studiosi ad andare oltre la tralatizia “ottica umana” di approccio al tema e
a “misurarsi con le prestazioni della new entry AI"®. Se le azioni in cui & coinvolto un
sistema di IA diverranno penalmente rilevanti, lo saranno principalmente nella veste del

reato colposo, commissivo € omissivo, sul quale la presente indagine si concentrera. Del

2 G. Marinucci, I/ reato come azione, Milano, Giuffre, 1971, pp. 132-133. Fu il Radbruch a prefigurare per
primo la divisione del sistema in illeciti commissivi ¢ omissivi (G. Radbruch, Zur Systematik der
Verbrechenslehre, in Frestgabe fiir Frank, 1930, ristampa anast. 1969, vol. I, p. 159).

3 Sull’argomento cftr. D. Castronuovo, voce Colpa penale, Enc. dir., I Tematici, 1l reato colposo, Milano,
Giuffre 2021, pp. 200ss., in particolare, p. 201-204.

4 S. Canestrari, La colpa, in Trattato di diritto penale, Parte generale, vol. I1, Il Reato, a cura di A. Cadoppi,
S. Canestrari, A. Manna, M. Papa, Torino, UTET, 2013, p. 130.

5 L. Floridi, La quarta rivoluzione. Come !’infosfera sta cambiando il mondo, Milano, Raffaello Cortina
editore, 2017, in particolare pp. 99 ss. Il filosofo individua la prima rivoluzione nella scoperta
dell’eliocentrismo da parte di Niccolo Copernico, con la pubblicazione del suo trattato Sulle rivoluzioni dei
corpi celesti nel 1543, momento a partire dal quale I’'uomo avrebbe cessato di credere nella sua centralita,
quantomeno con riferimento al pianeta Terra. La seconda rivoluzione ¢ fatta coincidere con la
pubblicazione, nel 1859, de L ‘origine delle specie di Charles Darwin, che spinge 1’'uomo a rinunciare alla
sua centralitd nel mondo animale, dovendosi confrontare coll’idea che ogni specie vivente derivi da
progenitori comuni attraverso un processo di selezione naturale. La terza rivoluzione giunge col lavoro
psicoanalitico di Freud, il quale smenti 1’idea della mente pensata alla stregua di una scatola conoscibile
semplicemente guardandovi all’interno, dimostrando che molte nostre azioni sono frutto dell’inconscio. La
quarta rivoluzione mette in discussione I’uomo quale unico essere insuperabile sul piano dell’intelligenza.
6 C. Piergallini, Intelligenza artificiale: da ‘mezzo’ ad ‘autore’ del reato?, in Riv. it. dir. proc. pen., 4,2020,
pp. 1745-1774, in particolare p. 1749.
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resto, le problematiche che suscitera un atteggiamento doloso dell’agente, sia esso il
produttore o 1’utente del sistema intelligente, non divergeranno dai temi che
tradizionalmente sono stati affrontati nello studio del reato doloso’. Diverso ¢ il caso del
reato colposo, dove sorgono questioni relative all’individuazione delle regole oggettive
di diligenza su base prasseologica ovvero su base giuridica, con particolare riferimento al
ruolo che assumono a tal fine i criteri della prevedibilita e evitabilita dell’evento e la
misura degli stessi alla luce della figura dell’agente modello; anche il riparto di
responsabilita tra il produttore e I’utente appare problematico, soprattutto in presenza dei
meccanismi di autoapprendimento dei sistemi di IA. Sullo sfondo resta il piu esteso
problema del bilanciamento tra lo svolgimento di un’attivita pericolosa ma socialmente
utile, qual ¢ appunto la produzione di sistemi intelligenti, e la tutela degli interessi da essa
minacciati, che ci spinge a interrogarci sull’estensione dell’area del rischio consentito.

Terreno d’elezione delle problematiche legate all’area del rischio consentito nelle
attivita produttive ¢ quella responsabilita definita “per il tipo di produzione”, contrapposta
a quella “per il modo di produzione™®, di cui & bene dare brevemente conto prima di
passare all’analisi delle questioni piu specificamente legate alla responsabilita colposa,
anche perché si tratta di nozioni che torneranno utili nel prosieguo.

L’espressione “tipo di produzione” allude alla specie di attivita produttiva
complessivamente considerata e la responsabilita per il tipo di produzione caratterizza i
settori produttivi che presentano un grado di pericolosita talmente elevato (tanto
all’interno, quanto all’esterno dello stabilimento) da essere difficilmente contrastabile
mediante cautele relative al processo produttivo e tali da provocare danni gravi e
irreversibili’. Su questo versante ¢ emblematico lo svolgimento di attivita al “alto
»10

rischio”"”, in cui sul momento della responsabilita ex post del produttore, prevale a livello

7 Riflette pero sulla responsabilita a titolo doloso 1. Salvadori, Agenti artificiali, cit., p. 100, per concludere
comunque che il caso non solleva particolari problemi; cosi anche R. Borsari, Intelligenza Artificiale e
responsabilita penale: prime considerazioni, in MediaLaws, p. 264; a tal proposito, secondo F. Basile,
Intelligenza artificiale e diritto penale: quattro possibili percorsi di indagine, in Dir. pen. e uomo, 29
settembre 2019, “Dobbiamo, insomma, prepararci ad un’era in cui la commissione di reati con lo strumento
dell’IA potrebbe diventare assai frequente ed incisiva, anche in considerazione dell’accresciuta
vulnerabilita di alcuni aspetti della vita umana connessi ad impieghi dell’intelligenza artificiale” e dunque
si domanda, I’A.: “Occorre, allora, mettere in campo nuove fattispecie di reato (o rimodellare quelle gia
esistenti) al fine di renderle applicabili alla realizzazione di condotte criminose attraverso lo strumento
dell’TA, offrendo cosi tutela ai beni giuridici anche da questa nuova fonte di attacchi?”, pp. 26-27.

8 F. Bricola, Responsabilita penale per il tipo e il modo di produzione, in La responsabilita dell impresa
per i danni all’ambiente e ai consumatori, Milano, Giuffre, 1978, pp. 75 ss.

% Ibidem, p. 76.

10°C. Piergallini, Danno da prodotto e responsabiliti penale, Milano, Giuffre, 2004, p. 41
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legislativo la politica dei controlli amministrativi preventivi per autorizzare o negare
determinati tipi di produzione'!. La responsabilita per il tipo di produzione richiama le
problematiche legate all’individuazione dell’area del rischio consentito, per delimitare le
attivita tollerate dall’ordinamento in ragione della loro utilita sociale pur nella
prevedibilita che da esse possano derivare eventi dannosi'2.

I1 “modo di produzione” allude invece allo svolgimento dell’attivita produttiva, che
deve avvenire in condizioni di sicurezza ambientale sia interna all’azienda (con riguardo
alle posizioni dei lavoratori), che esterna a essa'®, vantando la collettivita un interesse a
che lo svolgimento della produzione avvenga secondo modalita che eliminino o riducano
il rischio di danno'®. In caso di responsabilita per il modo di produzione, il coefficiente
di rischio ¢ basso grazie all’esistenza di un patrimonio di regole cautelari in grado di
neutralizzare il rischio, come avviene nella materia della prevenzione degli infortuni sul
lavoro, che costituisce il principale terreno di elezione di questa forma di responsabilita'>,

Con specifico riguardo alla responsabilita penale del produttore per i danni da
prodotto, la dottrina ha osservato che si tratta di una responsabilita “trasversale”, che
abbraccia tanto il tipo, quanto il modo di produzione'®. Segnatamente, nella responsabilita
per il tipo di produzione verrebbero in rilievo le qualita del prodotto, che si
caratterizzerebbe per una pericolosita non integralmente contenibile né con misure
cautelari ad hoc, né adottando determinate tecniche produttive. La responsabilita per le
modalita di produzione evocherebbe invece la ‘“funzionalizzazione del processo
produttivo a eliminare o minimizzare il rischio di danno del prodotto”, il quale non
presenterebbe profili di pericolosita residuale se costruito “a regola d’arte”!”.

Volgendo D’attenzione piu specificamente all’oggetto della produzione e ai suoi
difetti, si suole distinguere tra difetti di costruzione, di fabbricazione, da informazione e
da rischio di sviluppo'®.

I primi, cio¢ 1 difetti di costruzione, sono imputabili all’errata progettazione o scelta
dei materiali e si caratterizzano per colpire ’intera serie produttiva: il danno accompagna

la vita del prodotto e ha una dimensione ubiquitaria. Diverso ¢ il difetto di fabbricazione,

''F. Bricola, cit., p. 76.

12 C. Piergallini, cit., p. 41.

3F. Bricola, cit,, p. 83.

14 C. Piergallini, Danno da prodotto, cit., p. 44.

15 Ibidem, p. 44.

16 Ibidem, p. 46.

17 Ibidem, p. 46.

'8 E la distinzione elaborata da C. Piergallini, op. cit., pp. 46 ss.
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che colpisce solo alcuni elementi della serie ed estrinseca un rischio prevedibile in quanto
statisticamente calcolabile. Il difetto da informazione ¢ quello che avrebbe potuto essere
evitato dotando il prodotto di istruzioni che ne descrivono in modo chiaro e completo
I’impiego. Infine vi sono quei difetti imprevedibili al momento in cui il prodotto ¢
immesso nel mercato, perché le conoscenze scientifiche disponibili non riescono a
rintracciarli se non dopo che si sia verificato I’evento dannoso, sono questi i difetti da
rischio da sviluppo.

E a questi difetti e i tipi di responsabilita individuati che si rivolgera la nostra indagine
sul fatto tipico colposo nel contesto delle macchine intelligenti, che a questo punto siamo

pronti ad affrontare.

2. La dimensione oggettiva della colpa

Nell’ambito della concezione normativa della colpevolezza, tanto il dolo quanto la
colpa caratterizzano una condotta dell’agente difforme dal contegno che doveva tenersi,
ragione per la quale un rimprovero ¢ possibile muovere all’autore del fatto doloso per
aver tenuto un comportamento che non doveva volere, e a quello del fatto colposo, per
aver realizzato un fatto involontario che non si doveva produrre!®.

La colpa, pero, piu del dolo, si connota per il suo carattere normativo, che spinge
alcuni autori a definirla come “elemento normativo” della fattispecie®’, perché essa stessa
¢ una nozione normativa, in quanto definibile solo in rapporto a una regola cautelare che

preesiste?!.

19 G. Delitala, Il “fatto” nella teoria generale del reato, Padova, Cedam, 1930, p. 85; F. Mantovani, voce
Colpa, in Dig. Disc. Pen., 1988, vol. 11, Padova, Cedam, pp. 299-314, in particolare p. 301.

20 D. Castronuovo, L’ Evoluzione teorica della colpa penale tra dottrina e giurisprudenza, in Riv. it. dir.
proc. pen., 2011, pp. 1594-1645, in particolare, p. 1616.

21'S. Canestrari, La colpa, cit., p. 137. Va per0 accolta la precisazione di quella dottrina che osserva come
“le cautele non sono elementi normativi del fatto” perché se cosi fosse, 1’errore sulla regola cautelare
dovrebbe risolversi in un errore sul fatto con conseguente applicazione dell’art. 47 c.p. Cio puo al piu
verificarsi quando la cautela ¢ contenuta in una legge penale o ¢ incorporata in essa per rinvio, casi, questi,
in cui si sara si in presenza di un errore su legge penale. Cosi M. Donini, L ‘elemento soggettivo della colpa.
Garanzie e sistematica, in Riv. it. dir. proc. pen., 2013, pp. 124 ss., in particolare p. 135 e 137. Tuttavia, da
tali osservazioni, cio¢ dal fatto che “le cautele non sono elementi normativi del fatto”, I’autore trae la
conclusione che “la misura oggettiva della colpa non esiste”, nel senso che “la colposita non € un connotato
intrinseco (in re ipsa) della condotta (a sua volta oggetto di dolo o colpa), se non in relazione a un soggetto
€ a una situazione concreti nella quale si esprime”, p. 137. L’A. non critica il ruolo riconosciuto alla misura
oggettiva nell’accertamento del fatto tipico colposo (anzi riconosce che si tratta di un “momento di
contestazione processuale di una condotta generalizzabile ai fini di garanzia della colpa concreta”, p. 138
che “attiene alle garanzie processuali della contestazione di un fatto colposo esigibile ex ante” p. 139), cioe
non ripudia la teoria della doppia misura, ma piuttosto critica la locuzione “misura oggettiva della colpa”,
poiché “una colpa oggettiva ¢ come un dolo oggettivo: ¢ una culpa in re ipsa, (...) € I’inizio di un discorso
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Tre sono allora gli elementi caratteristici della colpa: 1) I’elemento negativo della
mancanza di volonta del fatto materiale tipico; 2) I’elemento oggettivo della inosservanza
di regole di condotta dirette a prevenire danni ai beni protetti; 3) I’elemento soggettivo
dell’attribuibilita di tale inosservanza al soggetto agente, la cui capacita di adeguarsi alle
regole fonda la pretesa giuridica del loro rispetto??.

La distinzione tra elemento oggettivo e elemento soggettivo della colpa fonda I’idea
di una ‘misura doppia’ della stessa, in cui si rispecchierebbero rispettivamente I’illiceita
e la colpevolezza del delitto colposo?’. L’accertamento del primo momento della colpa
attiene al piano oggettivo, relativo al “dovere impersonale di agire”, cui segue la verifica
della colpevolezza colposa, cio¢ la rimproverabilita del fatto colposo all’agente in ragione
di un “potere personale di agire”?*, che rende la verifica della trasgressione della regola
cautelare elemento necessario -benché non sufficiente- per I’identificazione di un reato
colposo®.

In questa Sezione I ci occuperemo del fatto tipico colposo, per individuare alcune sue
peculiarita nel contesto delle macchine intelligenti. A tal fine, bisogna tracciare, seppur
brevemente, le linee essenziali della normativita della colpa, che torneranno utili per
avviare una riflessione sui doveri di diligenza che gravano sul produttore e sull’utente di
un sistema di IA.

Restando allora sul piano di indagine individuato, cio¢ quello della dimensione
oggettiva della colpa, prima di addentrarci sui problemi attinenti alla genesi e
all’individuazione delle regole cautelari, va brevemente evidenziato il ruolo che I’evento
ha nel definire un comportamento come colposo.

Una certa condotta ¢ colposa non solo se ¢ accertata la riconoscibilita dell’evento
sulla base delle conoscenze della figura modello; va infatti anche verificato che I’evento
che rientri tra quelli che possono essere evitati astenendosi dalla condotta antidoverosa,

cioé appartenga alla classe di rischi che la regola cautelare ¢ tesa a contrastare®S. L’evento

incostituzionale”, p. 138. Si tratta di un’osservazione linguistica pregevole, ma che non ¢ stata seguita dalla
prevalente dottrina che ormai abitualmente impiega i termini “misura oggettiva” e “soggettiva” della colpa..
22 Cosi, F. Mantovani, voce Colpa, cit., p. 303.

23 Sul punto, si rinvia a F. Giunta, /lliceitd e colpevolezza nella responsabilita colposa. I - La Fattispecie;
Padova, Cedam, 1993.

24 S. Canestrari, La colpa, cit., p. 143.

23 S. Canestrari, La colpa, cit., p. 137-138.

26 M. Gallo, voce, cit., p. 640; G. Marinucci, La colpa, cit., p. 113 ss.; G. Forti, cit., p. 359 ss.; P. Veneziani,
Regole cautelari proprie e improprie nella prospettiva delle fattispecie colpose causalmente orientate,
Padova, Cedam, 2003, pp. 49 ss.
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ha quindi un ruolo nella selezione della condotta tipica, per cui la cautela scritta deve
contrastare un evento che presenti certi caratteri essenziali, in carenza dei quali il solo
disallineamento da quanto in essa previsto non ¢ sufficiente a fondare il rimprovero per
colpa. In altri termini, I’evento realizzatosi deve concretizzare il rischio tipico che la
regola cautelare mirava a prevenire, non potendosi rispondere per la violazione della
stessa allorché 1’evento materializzi un rischio estrinseco, non evitabile neppure da parte
di una condotta conforme alla regola di diligenza, cio¢ mediante 1’astensione dall’azione,
da certe modalita dell’azione o adottando determinate cautele?’. Questo ragionamento
porta inevitabilmente a riconoscere che 1’evento appartiene alla struttura dei reati colposi
causalmente orientati, rappresentandone “I’estremo”?®. Se cosi non fosse, se cioé si
estromettesse ’evento dalla struttura del reato colposo causalmente orientato, si
annullerebbe la distinzione tra evento cagionato per colpa (art. 43, comma 3) e evento
posto altrimenti a carico dell’agente come conseguenza della sua azione o omissione (art.
42, comma 3)*°. Invece & proprio il dato positivo a suggerire che I’evento nei reati colposi
causalmente orientati non puo essere addossato all’agente sulla base del solo nesso di
causalita, come emerge dal fatto che I’evento deve essersi verificato a causa non di una
condotta qualsiasi, ma di quella negligente, imprudente, imperita o inosservante di regole
cautelari positivizzate. Non basta allora il solo nesso di causalita, ritenuto invece
sufficiente nei casi di responsabilita oggettiva: I’evento deve essere “immancabilmente
abbracciato da negligenza, imprudenza, imperizia™>°.

Da qui la doppia tipicita dell 'evento nei reati colposi causalmente orientati: esso
dovra essere anzitutto tipico rispetto al rischio coperto dalla regola cautelare e, in secondo

luogo, tipico rispetto alla fattispecie incriminatrice®!.

2" M. Gallo, voce Colpa penale (dir. vig.), in Enc. dir., Milano, Giuffre, 1960, p. 640.

28 G. Marinucci, La colpa, cit., p. 116.

2 M. Gallo, voce, cit., p. 634.

30 G. Marinucci, La colpa, cit., p. 138. L’A. invoca a conferma di questa lettura, oltre al dato letterale dell’art.
43 c. 3 e la distinzione, gia sottolineata dal Gallo, con I’art. 42, c. 3, anche la categoria dei reati aggravati
dall’evento, nei quali il reato base pud essere costituito tanto da una fattispecie dolosa, che colposa. Cio
dimostrerebbe che se il reato colposo puo costituire il reato base cui segue un evento aggravatore, allora
nel primo I’evento non potra essere imputato a titolo meramente oggettivo, cio¢ sulla base del solo rapporto
causale, come invece accade per I’evento aggravatore che ricade nella logica del versari in re illicita (pp.
139-140).

31 C. Piergallini, cit., p. 406.
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2.1 Genesi e individuazione della regola cautelare: la riconoscibilita e I’evitabilita

Si ¢ detto come la regola cautelare sia parte integrante della fattispecie colposa, che
si caratterizza per la violazione della stessa. Da questa incidenza della regola prudenziale
sulla fattispecie penale ¢ possibile trarre la definizione di regole cautelari: esse sono
norme modali (quindi comportamentali) che indicano il modo in cui un’attivita pericolosa,
ma lecita, deve essere svolta, conciliando il diritto di liberta al loro svolgimento con la
tutela di terzi®?.

La regola cautelare puo essere utilizzata nell’accertamento della tipicita colposa a
condizione che sia gia venuta ad esistenza, cio¢ sia disponibile e conoscibile alla figura
modello®, da qui la distinzione tra genesi e individuazione della regola cautelare®*. Il
meccanismo genetico delle regole cautelari ¢ fondato sui criteri della riconoscibilita e
evitabilita dei rischi insiti nello svolgimento di una certa attivita alla luce di giudizi
ripetuti nel tempo e cristallizzatisi e, solo nel caso di colpa specifica, positivizzati
dall’autorita o dal soggetto che pone la norma; 1’individuazione delle cautele ¢ invece
fondata sul parametro di accertamento dell’agente modello®®. La distinzione tra genesi e
individuazione chiarisce che la regola cautelare deve necessariamente preesistere alla
commissione del fatto e alla formulazione dell’imputazione*®. La tipicita colposa, quindi,
¢ accertata attraverso un giudizio di riconoscibilita del rischio e evitabilita dell’evento
effettuato ex ante, cio¢ al momento in cui ¢ realizzata la condotta, in base al parametro
dell’agente modello®’.

Risulta cosi chiarito che 1 criteri tesi a individuare la regola che I’agente deve
osservare nello svolgimento di una data azione sono quelli della rappresentabilita (o
riconoscibilita) e della prevenibilita (o evitabilita) dell’evento®®: la tipicita colposa &

costituita dalla violazione della diligenza, cio¢ dal non essersi resi conto di un pericolo

32 Cosi, F. Giunta, La normativita della colpa penale. lineamenti di una teorica, in Riv. it. dir. proc. pen.,
1999, pp. 86- 115, in particolare p. 88.

33 D. Castronuovo, L 'evoluzione teorica della colpa penale tra dottrina e giurisprudenza, in Riv. it. dir.
proc. pen. 2011, p. 1626.

34 Ibidem, S. Canestrari, La doppia misura della colpa, in Ind.pen. 2005, p. 21 € 22; S. Canestrari, La colpa,
cit., p.144.

35 S. Canestrari, La doppia misura, cit.,pp. 21 e 22.

36 D. Castronuovo, L evoluzione teorica della colpa, cit.,p. 1627.

37'S. Canestrari, La doppia misura, cit., p. 22.

38 M. Gallo, cit., p. 638, il quale precisa di prediligere il termine rappresentabilita anziché “prevedibilita”
in ragione della maggiore ampiezza del primo, in grado di abbracciare non solo accadimenti futuri, ma
anche quelli concomitanti o antecedenti all’azione del soggetto (nota 38).
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che si aveva il dovere di riconoscere e dal non aver impiegato i mezzi necessari a evitare
la verificazione del fatto®. Questi due criteri della rappresentabilita e evitabilita rilevano
su un duplice livello: in prima battuta, nella determinazione delle regole disciplinanti una
certa attivita e, successivamente, in sede di accertamento concreto della colpa*® attraverso
il parametro dell’agente modello.

A questo punto bisogna fare due precisazioni. La prima ¢ che il giudizio di evitabilita
del fatto va svolto a valle del giudizio di riconoscibilita: I’agente avrebbe dovuto evitare
il fatto allorché la sua verificazione era riconoscibile. L’evitabilita ¢ quindi agganciata
alla riconoscibilita.

La seconda ¢ che tanto la riconoscibilita quanto I’evitabilita hanno in sede di
Tatbestand una connotazione normativa, cio€¢ vanno lette come dovere di riconoscere €
dovere di evitare, se si aderisce all’impostazione, qui condivisa, per la quale la tipicita
colposa rientra nella sfera del Sollen e non del Kénnen*!. Ne deriva che la possibilita di
riconoscere, e quindi di evitare, ’accadimento vietato va valutata non in relazione a cio
che I’agente concreto avrebbe potuto fare, bensi a quanto avrebbe dovuto fare in base al
parametro dell’agente modello. La norma cautelare ¢, quindi, regola modale che esprime
I’evitabilita dell’evento in termini impersonali, ancora insufficiente a fondare un giudizio
di colpevolezza del singolo agente*’. E per questo che all’interno della categoria della
riconoscibilita la dottrina distingue tra la possibilitd “individuale” di riconoscere il
verificarsi dell’evento e la possibilita “generale” di riconoscere*: la connotazione
normativa del Tatbestand rende estranea a quest’ultimo la capacita individuale
dell’agente, che al piu rilevera in sede di colpevolezza**; sono quindi in questa fase

irrilevanti stati e condizioni personali che hanno in concreto impedito la rappresentazione

39 G. Forti, cit., p. 205. L’A. precisa anche che (pp. 189 ss.) il canone delle evitabilita & pure utilizzato nella
dottrina tedesca per definire un concetto unitario di azione, analogamente a quanto avviene per opera di
una parte della dottrina italiana nell’interpretare il parametro della “coscienza e volonta” richiesto dall’art.
42, c.1 c.p., contrapponendosi all’opinione di chi invece ritiene che I’evitabilita (rectius la coscienza e la
volonta) esaurirebbe la propria rilevanza nell’ambito delle sole fattispecie colpose. Nota I’A., che entrambe
le opinioni mostrano I’indiscusso ruolo preminente del principio dell’evitabilita. La questione sara oggetto
di una piu approfondita analisi piu avanti.

40 M. Gallo, cit., p. 638.

4l Questo ¢ il riflesso della concezione normativa della colpa, contrapposta a una visione meramente
psicologica della stessa. Sulle due concezioni, si rinvia a F. Mantovani, voce Colpa, in Dig. Disc. Pen.,
1988, vol. II, Padova, Cedam, pp. 299-314; G. Marinucci, La colpa, cit., pp. 145 ss.; F. Giunta, Illiceita e
colpevolezza, cit., cap. I, pp. 4 ss.; G. Marini, voce Colpevolezza, in Dig. Disc. Pen., 1988, vol. II, Padova,
Cedam, pp. 314-322.

42 F. Giunta, La normativita, cit., p. 90.

4 G. Forti, cit., p. 205.

4 Salvo quanto si precisera di seguito con riguardo all’individualizzazione dello standard di diligenza
operata mediante la figura dell’agente modello.
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del rischio®. Pertanto, ¢ la possibilita di riconoscere “in generale” la verificazione
dell’evento a caratterizzare quel ‘dovere di riconoscere’ tipico del fatto colposo che

giustifica il rimprovero penale.

3. Tipicita colposa e giudizio causale a confronto

In presenza di quali condizioni la riconoscibilita del verificarsi del fatto puo dirsi
doverosa in quanto riferibile in via generale a un numero indefinito di individui? La
dottrina risponde al quesito partendo dal dato per cui la riconoscibilita doverosa “¢ tanto
maggiore quanto piu alta ¢ la probabilita oggettiva di verificazione del fatto”, cio¢ quanto
¢ piu probabile che da una data azione segua un dato evento alla luce di generalizzazioni
o leggi causali*®. Asserire cid significa ammettere che alla base del giudizio di
riconoscibilita doverosa vi sono le stesse leggi causali utilizzate per stabilire il nesso di
causalita’.

Ciononostante, resta fermo che il giudizio ¢ diverso da quello causale, in ragione del
fatto che il giudizio di riconoscibilita generale stabilisce un nesso di adeguatezza causale
tra la condotta e 1’evento non ex post, come avviene in sede di causalita, ma ex ante,
essendo valutato in astratto, cioé prima che si verifichi una situazione concreta®.
L’astrattezza non consente, in questa fase dell’elaborazione della nozione di
riconoscibilita, di prendere in esame la totalita degli antecedenti concreti di cui invece
non si puo prescindere in sede di causalita, ove le leggi di copertura servono a risalire alle
condizioni iniziali a partire da un fatto gia verificatosi. La prospettiva ex ante in cui ci
pone la riconoscibilita del pericolo garantisce che la cautela preesiste, deve cioe essere
individuata prima che il danno si verifichi, quindi “il cittadino e il giudice non sono
facitori, bensi fruitori di cautele, al pari delle leggi causali”*. Pertanto, ¢ suscettibile di
individuazione, tanto da parte del cittadino, quanto del giudice, solo la regola di
comportamento gia venuta ad esistenza e gia disponibile, da qui la tendenza in dottrina a

distinguere tra genesi e individuazione delle regole cautelari per affermare che il processo

4 M. Gallo, cit., p. 640.

46 G. Forti, cit., p. 208.

47 G. Forti, cit., p. 208.

8 Ibidem, p. 208 e anche p. 230.

4'F. Giunta, Culpa, culpae, in disCrimen, 4.06.2019, p. 19.
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genetico deve necessariamente precedere il momento dell’individuazione %, che
appartiene invece al procedimento interpretativo di concretizzazione della colpa’'.

Le leggi causali rappresentano allora uno strumento utile al giudice per

I’accertamento del nesso di causalita, ma, ancor prima, utile all’ordinamento nel processo
genetico della cautela per stabilire il dovere di riconoscere rilevante ai fini della tipicita
colposa, che presenta la medesi